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Spoleénost AEC obhajila pfi nedavném auditu svij systém
managementu jakosti a ziskala certifikat dle normy ISO 9001:2000.



Novinky mezi pocitacovymi viry: Bugbear.B

V prabéhu ¢tvrtka 5. cervna se objevila nova
verze jiz drive ,,uspéSného“ éerva Bugbear.
Jeho plivodni varianta se pomérné masivné
Sifila na prelomu loriského zafi a Fijna, kdy
pridal vrasky na éelo nejednoho

administratora.

Stejné jako puvodni ¢erv, predstavuje
Bugbear.B nadmiru komplexni Skodlivy kod,
ktery v sobé kombinuje ,,dovednosti‘ e-
mailového a sitového c¢erva, keyloggeru,
trojského koné a polymorfniho viru
infikujiciho spustitelné soubory. Dokaze také
ukonéovat spusténé procesy bezpeénostnich
a antivirovych programdl.

Cerv se snazi o $ifeni na véechny adresy
nalezené na infikovaném systému. E-mailova
adresa odesilatele je faleSna a neshoduje se
s adresou infikovaného uzivatele. Adresy
umi vytahovat z INBOXu a ze soubort: .DBX,
.EML, INBOX, .MBX, .MMF, .NCH, .ODS a
.TBB. K samotnému odesilani ¢erv zneuziva
uzivateliiv default SMTP server, jehoz
nastaveni si zjiSt'uje z klice Internet Account
N ETET LTV

| kdyz ma ve svém kédu zabudovany
seznamy rtiznych predméta, textar a nazvi
prilozenych soubort, pro generovani
infikovanych e-maild vétSinou vyuziva pfimo
casti existujicich zprav a nazvy souboru
nachazejicich se na disku infikovaného
pocitace. Prilozeny soubor je samoziejmé
opatren dvojitou pfiponou .exe, .pif nebo .scr
(napf. .doc.pif). Infikované e-maily mohou v
nékterych pripadech (ale ne vzdy) obsahovat
kéd zneuzivajici znamou Iframe bezpeénostni
diru, ktera maze zpusobit spusténi
prilozeného souboru ¢erva pri pouhém
otevieni zpravy.

Do systému se instaluje pod nahodné
vygenerovanym jménem do ,,START UP“
adresare, coz zajist'uje jeho spusténi pri
kazdém startu systému. Do stejného
umisténi se snazi nakopirovat i na ostatni
pocitace pres sdileni v lokalni siti. S touto
Sifici rutinou vSak nevyrukuje ihned po
infikovani systému, ale néjakou dobu s ni
pocka.

Do pocitace instaluje také keylogger (snimac¢
stisknutych klaves) na bazi DLL, ktery uklada
do adresare SYSTEM. Nazev jeho souboru
obsahuje celkem sedm nahodné zvolenych
znaku. Na stejné misto kopiruje jesté dva
dalSi podobné soubory, které obsahuji
zachycené informace v zasSifrované podobé.
Obsahuje také trojského koné, ktery miize
byt potencionalnim hackerem ovladan
prostiednictvim TCP portu 1080 a zneuzit pro
ziskani pristupu do systému.

Pokousi se o infikovani uréitych konkrétnich
soubort a snazi se ukoncovat bézici procesy
patfici bezpeénostnim a antivirovym
programim.

Nastup e-mailového ¢erva Bugbear.B dle
www.messagelabs.com:
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Novinky mezi poc€itac¢ovymi viry: Sobig.D

Ve stiedu 18. ¢ervna 2003 se objevila dalSi (v

poradi jiz ¢tvrta) varianta ¢erva Sobig. Jeji
autor opét neprojevil pfiliS mnoho invence,
takze i tato verze je velmi podobna
predchozim.

Stejné jako u verzi ,B“ a ,,C“ je i Sifeni
Sobig.D ¢asové omezeno — tentokrat do 2.
éervence. Sifit se umi e-mailem a také po
lokalni siti. Ke svému spusténi cerva z

Sobig.D pouziva pfi sestavovani
infikovanych e-mail( stejné metody a
preddefinované komponenty jako predchozi
verze Sobig.C. Pouziva bud’ nahodné
vybranou adresu odesilatele nalezenou na
infikovaném poditaci nebo adresu
admin@support.com. Text zpravy je vzdy
stejny: ,,See the attached file for details.” E-
mailové adresy vybira ze soubort : .wab,
.dbx, .htm, .html, .eml a .txt.

infikovaného e-mailu je treba aktivni ucasti
uzivatele, ktery musi prilozeny soubor
manualné spustit. Sobig potom kopiruje do
systémového adresaie Windows svoje dva
soubory cftrb32.exe (Cerv) a rssp32.dat
(konfiguraéni soubor). Do systémovych
registru pridava nové klice, které zajist'uji
jeho spusténi pri kazdém startu systému.

Pres dostupna sitova sdileni se Siri tak, ze se
snazi kopirovat do adresare

,»Windows\All Users\Start
Menu\Programs\Startup‘“\ nebo ,,Documents
and Settings\All Users\Start
Menu\Programs\Startup*“.

AEC: potvrzena duvéra a kvalita

Brnénska spole¢nost zabyvajici se ochranou pocitacovych dat AEC pri nedavném auditu provadéném
britskou Lloyd’S Register Quality Assurance Ltd. obhajila svij systém managementu jakosti a ziskala
jeho certifikaci dle normy ISO 9001:2000.

»Nasi zakaznici tuto skuteénost nepochybné oceni. Certifikace firemniho systému jakosti predstavuje
zejména potvrzeni vysoké urovné nasich sluzeb a dodavanych produkti®, prohlasila Ing. Alena
Reznic¢kova, reditelka spolec¢nosti AEC.

Spolec¢nost AEC byla drzitelem certifikatu ISO 9001:1994 jiz od roku 1998. | tehdy byla certifikace
provedena renomovanou britskou organizaci Lloyd’S Register Quality Assurance Ltd. Vzhledem k
tomu, ze certifikat neni udélovan ,,dozivotné“, ale je nutné jej v pravidelnych intervalech obhajovat,
probéhl poc¢atkem ¢ervna 2003 nezbytny proces recertifikace. Dluzno podotknouti, Ze ispésné a AEC
je tak i nadale hrdym vlastnikem certifikatu 1ISO 9001:2000 systému managementu jakosti, ktery
zahrnuje €innosti: ,,Vyvoj a dodavka software a systémové integrace véetné souvisejicich sluzeb,
konzultaci a Skoleni.“
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S AEC bezpecné na zemi i ve vzduchu

AEC zve v$echny pfiznivce na Mistrovstvi Ceské republiky v plachténi 2003. Tuto akci, kterou nase
spole¢nost podporuje, porada Aeroklub Kfizanov ve dnech 17. az 30. srpna tohoto roku.

Spolecnost AEC nepusobi pouze v uzkém oboru informacni bezpecnosti, ale €as od ¢asu podporuje i
nékteré sportovni a kulturni aktivity. A protoze neni dobré se stale drzet pri zemi, ale ob¢as se i vznést
do nadoblaénych vysin, podporuje nase spoleénost leto$ni Mistrovstvi Ceské republiky v plachténi,
které se bude konat na letisti kfizanovského aeroklubu ve druhé poloviné srpna.

Pokud jste tedy fandové letectvi, prijd'te se v uvedenych dnech podivat, jak si piloti poradi se svymi
bezmotorovymi ,,milaéky“. Kfizanovské leti$té se nachazi v prekrasném prostredi Ceskomoravské
vrchoviny s fadou lest a rybnikt, ktera kromé plachténi poskytuje idealni podminky napf. pro turistiku
a spoustu dalSich forem vyaziti.
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