Pozadované opravnenia

Aplet Java poziadal o opradvnenia, ktoré su zobrazené v dialégovom okne Bezpeénostna vystraha. Pred
spustenim apletu Java sa moOze zobrazi[] Ziados[] o pristup k siborom a inym zdrojom vo vasom poéitaei. Tieto
akcie mozno vykona[] len po obdrzani prislusnych opravneni. Je mozné, Zze spravca siete uz ureil ktoré
opravnenia bude ude¥aova[]. Spravca siete moze ialej ureif], &i budete upozordoovani na ziadosti o poskytnutie
tychto opravneni. Inak budete upozordovani iba v pripade, Ze aplet Java poziada o viac opravneni, nez sa
ude¥uje automaticky.

Vzh¥adom na vase vedomosti o distribUtorovi softvéru a oprdvneniach, ktoré program pozaduje, sa musite
rozhodnu[], ei tento aplet Java chcete nainstalova[] a spusti[]. Ak nemate istotu, Ze inStalova[] a spusfja[] tento
program je bezpeéné, kliknite v dialdégovom okne Bezpeenostna vystraha na tlaéidlo OK a potom v dialégovom
okne Bezpeénostné upozornenie kliknite na tlaeidlo Nie.

lalgie informécie o nasledovnych opravneniach ziskate kliknutim na jedno z nich :
Vlastné

Vykonanie

Subor 1/0

Multimédia

Sie[] 1/0

Tlae
Vlastnos

Refelexia

Reqistry

Zabezpeeenie

Systémové informécie

Vidkna

Pouzivate¥ské rozhranie (Ul)

Subor smerovany pouzivate¥sovi I/O

Informécie o tom, ako mozno zobrazi[] nastavenia opravneni na vasom poeitaei, najdete nizsie v easti Pribuzné
témy.
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Zobrazi typ pristupu, ktory zobrazujete alebo upravujete. Po kliknuti na typ pristupu mozete ureif] jeho
nastavenie.



Sem mobzete zada[] ndzov suboru, ktory chcete prida[] do zoznamu suborov, ku ktorym je ureeny pristup. Zada[]
mozZete ndzvy jednotlivych suborov alebo pouzi[] zastupné znaky, napriklad *.exe.



Zobrazi zoznam suUborov, pre ktoré povolite uréeny pristup.



Pridé polozku na zahrnutie do zoznamu s tymito oprdvneniami.



Odstrani vybratu polozku zo zoznamu.



Sem mobzete napisa[] ndzov suboru, ktory sa mé odstrani[] zo zoznamu suborov, pre ktoré existuje ureeny
pristup.



Zobrazi ndzvy suborov, pre ktoré nepovolite ureeny pristup.



Uréuje, ei vdm bude udeleny pristup k suboru ,,URL code base”.



Zobrazi typ pristupu, ktory zobrazujete alebo upravujete.



Sem mozete napisa[] polozku databazy Registry, ktord sa ma prida[] do zoznamu poloziek Registry, pre ktoré
existuje ureeny pristup.



Zobrazi polozky databdzy Registry, ktorym povolite uréeny pristup.



Sem mozete napisa[] polozku databazy Registry, ktord sa ma odstrani[] zo zoznamu poloziek Registry, ktorym
povolite uréeny pristup.



Zobrazi polozky databdzy Registry, ktorym nepovolite ureeny pristup.



Uréuje, ei sa ma apletom Java povoliJ vytvorenie dialégovych okien.



Uréuje, ei sa ma apletom Java povoli] vytvorenie okna ,top-level”.



Ureuje, ei sa ma zobrazi[] upozornenie, kei aplet Java poziada o vytvorenie okna ,top-level”.



Ureuje, ei sa ma apletom Java povoli[] pouzitie Schranky na vystrihnutie, kopirovanie a prilepenie informéacii.



Ureuje apletom Java povolenie neobmedzeného pristupu k systémovym vlastnostiam.



Povo¥suje apletom Java pristup iba k systémovym vlastnostiam a pripondm, ktoré ureite, a zamieta pristup
k systémovym vlastnostiam, ktoré vylaéite.



Sem mozete napisa[] pripony, ku ktorym budl ma[] aplety Java povoleny pristup.



Sem mobzete napisa[] systémové vlastnosti, ku ktorym budd ma[] aplety Java povoleny pristup.



Sem mobzete napisa[] systémové vlastnosti, ku ktorym nebudd ma[] aplety Java povoleny pristup.



Uréuje, ei povolite zavadzaci typ prieéleneny k tomuto verejnému objektu s opravneniami.



Uréuje, ei povolite zavadzaci typ, ktory odkazuje na iné zavddzaée, ako je zavadzae prieleneny k tomuto
verejnému objektu s opravneniami.



Uréuje, ei povolite zavadzaci typ, ktory odkazuje na verejné systémové triedy.



Uréuje, ei povolite zavadzaci typ prieéleneny k tomuto objektu s opravneniami.



Uréuje, ei povolite zavadzaci typ, ktory odkazuje na iné zavddzaée, ako je zavadzae priéleneny k tomuto objektu
s opravneniami.



Uréuje, ei povolite zavadzaci typ, ktory odkazuje na deklarované systémové triedy.



Uréuje, ei aplety Java mbzu eita[] subory, ak im to povoli pouzivate¥a.



Uréuje, ei aplety Java mbzu zapisova[] do sUborov, ak im to povoli pouzivate¥a.



Ureuje, ko¥sko Glozného miesta na poeitaéi pouzivate¥aa mézu pouzi] aplety Java.



Uréuje, ei sa ma povoli[] apletom Java ignorovanie Uloznych limitov, ktoré ureil pouzivate¥s pre vSetky
internetové subory.



Uréuje, ei sa mbzu vytvori[] mobilné subory. Mobilné sibory sa vytvaraja v profile pouzivate¥a a nachadzaju sa
na kazdom poéitaéi, na ktory sa pouzivate¥ prihlasi.



Uréuje, ei sa mbzu spus[la[] aplikacie uréené v zozname Umozni[] spustenie (Allow execution).



Uréuje, ktoré programy sa mozu spustif].



Uréuje, ktoré programy sa nesmu spusti[].



Ureuje, ei sa ma vldknam povoli[] pristup bez obmedzenia.



Ureuje, ei sa ma skupindm vldkien povoli[] pristup bez obmedzenia.



Uréuje, ei objekt s oprdvneniami povo¥suje nastavenie pridu System.in.



Uréuje, ei objekt s oprdvneniami povo¥suje nastavenie pridu System.out.



Uréuje, ei objekt s oprdvneniami povo¥suje nastavenie pridu System.err.



Uréuje, ei triedy s opravnenim PrintingPermission budd moc[] pouzif] sluzby tlagiarne.



Uréuje, ei sa ma povoli] pristup k rozsirenym vlastnostiam aplikaénych rozhrani Microsoft DirectX API.



Ureuje, i sa ma povoli[] pristup k bezpeenostnym triedam balika JDK java.lang.security.



Zobrazi typ komunikacie, ktoru zobrazujete alebo upravujete. Nasledovna tabu3ska zobrazuje typy komunikacie a

nastavenia pre ne dostupné.

Ak chcete urei[] nastavenia pre

vSeobecnld komunikdciu s ureenymi hostite¥askymi poéitaemi
pripojenia na uréené rozhrania a porty

vstup do ureenych skupin vysielanych v rezime multicast

nastavenia, ktoré nahradzaju vsetky individualne pravidla portov

Kliknite na
Adresy pripojenia
Adresy viazania
Adresy pre multicast

Globalne porty



Sem mozete napisa[] hostite¥asky poeitae a port, ktoré sa pridaju do zoznamu hostite¥askych poéitaeov a portov,
ktorym umoznite uréend komunikaciu.



Zobrazi hostite¥aské poéitaée a porty, ktorym povolite uréentd komunikaciu.



Sem mobzete napisa[] hostite¥sky poeitaé a port, ktoré budd vylieené zo zoznamu hostite¥skych poeitagov a
portov, ktorym umoznite uréend komunikaciu.



Zobrazi hostite¥aské poéitaée a porty, ktorym nepovolite uréent komunikaciu.



Uréuje, ei sa chcete pripoji[] na adresu URL, ktora je subor.



Uréuje, ei sa chcete pripoji[] na adresu URL, ktora nie je stbor.



Sem mozete napisa[] ndzov a Udaje pre opravnenia, ktoré chcete prida[] do zoznamu nastaveni vlastnych
opravneni.



Zobrazi zoznam nazvov a Udajov pridanych nastaveni vlastnych opravneni.



Kliknite na toto tlaeidlo, ak chcete nastavi[] vysoku Uroveo bezpeénosti (najbezpeénejsiu).



Kliknite na toto tlaeidlo, ak chcete nastavi[] strednu Uroveo bezpeénosti.



Zobrazenie vlastnych nastaveni

Opravnenia nastavuje spravca siete pomocou balika Internet Explorer Administration Kit. Tieto nastavenia

obyeajne nemédzete zmeni[], ale mbzete ich zobrazi[]. Mézete tak urobi[] dodrzanim nasledovného postupu.

1 Kliknite na pracovnej ploche pravym tlaeidlom mysi na ikonu Internet a potom kliknite na polozku
Vlastnosti.

2 Kliknite na kartu Zabezpeéenie a potom kliknite na Vlastné.

3 V zozname Nastavenia kliknite v oddieli Java na Vlastné.

4 Kliknite na tlagéidlo Vlastné nastavenie systému Java v spodnej easti dialégového okna.

Poznamky

0 Ak sa v spodnej easti dialégového okna Nastavenia Java zobrazi tlaeidlo Upravi[], mézete tieto nastavenia
zmeni[].

0 Ak sa tlaeidlo Upravi[] nezobrazi a vy potrebujete zmeni[] nastavenia, spojte sa so spravcom siete.
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Zatvori toto dialégové okno a ulozi vykonané zmeny.



Zatvori toto dialégové okno bez ulozenia zmien.



Dialégové okno Editor zony (Zone Editor)

V tejto zéne mdzete priradi[] opravnenia pre Nepodpisané, Povolené bez upozornenia alebo Dotazové alebo
Zamietnuté. Kazdé opravnenie, ktoré nie je priradené medzi Nepodpisané alebo Povolené bez upozornenia, sa
priradi do skupiny Dotazové alebo Zamietnuté.

V skupine opravneni priradenych do skupiny Dotazové alebo Zamietnuté mozete vyéleni ureité opravnenia do
podskupiny Dotazové. VSetky ostatné opravnenia sa zaradia do podskupiny Zamietnuté. Alternativou je
vyelenenie ureitych opravneni do skupiny Zamietnuté a zaradenie vSetkych ostatnych opravneni do skupiny
Dotazové.

Ak chcete automaticky povoli[] vSetky opravnenia bez toho, aby ste vzdy otvarali prislusné dialégové okno a
povo¥sovali vSetky opravnenia, mozete zaeiarknu[] polieko Povoli[] celi sadu opravneni (Allow full set of
permissions).



Dialégové okno Vlastné prava

Toto dialégové okno zobrazuje opravnenia apletov Java, ktoré uréil spravca siete.

Aby sa aplet Java mohol vykonava[], méze poziada[] o pristup k siborom a inym prostriedkom na vasom poéitaéi.
Tieto akcie potrebuju na svoje vykonanie uréené opravnenie. Je mozné, ze spravca siete uz ureil opravnenia,
ktoré sa povo¥suju. Spravca siete méze ialej uréif], éi budete upozoroovani na Ziadosti o opravnenia, ktoré su
povolené. Inak budete upozordovani iba v pripade, Ze aplet Java pozaduje vyssie opravnenia, nez sa automaticky
povo¥aujd.

Kazda z nasledovnych kariet reprezentuje jednu zo skupin opravneni:

Karta Opravnenia
Nepodpisané Opréavnenia pride¥aované pre nepodpisany prevzaty obsah.
Povolené Opravnenia, ktoré si nevyzaduju schvélenie pouzivate¥aom.

Dotazové alebo Zamietnuté Opravnenia, ktoré si vyzaduju schvélenie pouzivate¥som alebo su Uplne
zamietnuté.

Tymto kartdm moézete priradi[] nasledovné opravnenia:
UloZny priestor klienta

Vlastné

Vykonanie

Sdbor 1/0

Multimédia

Sie[] 1/0

Tla
Vlastnos

Refelexia

Registry
Zabezpeeenie
Systémové informécie
Vidkna
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Karta Subor (vstup a vystup) (File 10)

Tuto kartu mézete pouzi[] na uréenie stiborov a typov siborov, ktoré povolite v mnozine opravneni pre tuto zénu.
Predvolené je vylieenie vSetkych sdborov, a preto nemusite uréova[] subory, ktoré sa maju vyltei (ak nie su
podmnozinou suborov, ktoré zahaoate). Ak zahrniete napriklad typ multimedialnych sdborov (*.avi), mbézete
vyltei[] konkrétny subor tohto typu (M6jSubor.avi). Mézete urei[] rézne opravnenia pre rézne typy pristupu:
pristup iba na eitanie, pisanie alebo odstranenie.

Poznamka

e Pre kazdu polozku v tomto dialégovom okne mdézete vyvola[] tému Pomocnika. Vyberte alebo kliknite na
nastavenie alebo na tlaeidlo, o ktorom chcete ialSie informéacie, a potom stlaéte kldves F1.



Karta Registry (Registry)

Tuto kartu mézete pouzi[] na uréenie poloziek databdzy Registry, ktoré povolite v mnozine opravneni pre tuto
zonu. Predvolené je vylUeenie vSetkych poloziek, a preto nemusite uréova[] polozky, ktoré sa maju vylaei[ (ak
nie st podmnozinou poloziek, ktoré zahaoate). Ak zahrniete napriklad polozku HKEY_CURRENT_USER, mozete
vylueéi[] konkrétnu kategdriu databdzy Registry pod touto polozkou (HKEY_CURRENT_USER\NETWORK). M6zete
ureif] rézne oprdvnenia pre rézne typy pristupu: pristup iba na eitanie, pisanie, odstranenie, otvorenie alebo
vytvorenie.

Poznamka

e Pre kazdu polozku v tomto dialégovom okne mdzete vyvola[] tému Pomocnika. Vyberte alebo kliknite na
nastavenie alebo na tlaéidlo, o ktorom chcete ziska[] ialSie informécie, a potom stlaete kldves F1.



Karta Pouzivate34ské rozhranie (Ul)

Tuto kartu mézete pouzi[] na uréenie opravneni akcii, o ktoré na poeitaei pouzivate¥za moze poziada[] aplet Java
a ktoré su viac vidite¥ané, napriklad vytvorenie okna alebo dialégového okna, pristup k systémovym
vlastnostiam (napriklad stdbory .ini) alebo zistenie struktury informdcii kvoli dotazovaniu na ne. Tieto opravnenia
sa mo6zu objavi[] vo vlastnych pouzivate¥skych nastaveniach Java pouzivate¥.a alebo v dialégovom okne
Bezpeénostné upozornenie, kel aplet Java poZziada o opradvnenia, ktoré presahuji automaticky pridelené
opravnenia.

Poznamka

e Pre kazdu polozku v tomto dialégovom okne mdzete vyvola[] tému Pomocnika. Vyberte alebo kliknite na
nastavenie alebo na tlaéidlo, o ktorom chcete ziska[] ialSie informécie, a potom stlaete kldves F1.



Karta R6zne (Misc.)

Tuto kartu mézete pouzi[] na uréenie opravneni na éitanie, pisanie a uloZzenie suborov a spus[janie programov,
pouzitie vldkien a na ureenie inych nastaveni. Tieto opravnenia sa mozu objavi[] vo vlastnych pouzivate¥sskych
nastaveniach Java alebo v dialégovom okne Bezpeenostné upozornenie, kei aplet Java poziada o opravnenia,
ktoré presahuju automaticky pridelené opravnenia.

Poznamka
® Pre kazdu polozku v tomto dialégovom okne moézete vyvola[] tému Pomocnika. Vyberte alebo kliknite na
nastavenie alebo na tlagidlo, o ktorom chcete ziska[] ialSie informécie, a potom stlaete kldves F1.



Karta Sie[] (vstup a vystup) (Net 10)

Tuto kartu mézete pouzi[] na uréenie typov spojeni, ktoré povolite, a toho, na ktoré hostite3ské poeitaée a porty
budu tieto spojenia povolené. Predvolené je vylUeenie vSetkych hostite¥askych poéitaeov a portov, preto
nemusite uréova[] hostite¥aské poeitaee a porty, ktoré sa maju vyldei[ (ak nie si podmnozinou hostite¥askych
poeitaeov a portov, ktoré zahaoate). Pre rozne typy spojeni mézete urei[] rozne opravnenia: Adresy pripojenia,
Adresy viazania, Adresy pre multicast a Globalne porty.

Poznamka

e Pre kazdu polozku v tomto dialégovom okne mdézete vyvola[] tému Pomocnika. Vyberte alebo kliknite na
nastavenie alebo na tlaeidlo, o ktorom chcete ialSie informéacie, a potom stlaéte kldves F1.



Karta Vlastné (Custom)
Tuto kartu mézete pouzi[] na uréenie nastaveni vlastnych opravneni pod¥a ndzvu alebo typu Udajov.

Poznamka
e Pre kazdu polozku v tomto dialégovom okne mdzete vyvola[] tému Pomocnika. Vyberte alebo kliknite na
nastavenie alebo na tlagéidlo, o ktorom chcete ialSie informacie, a potom stlaete klaves F1.



Opravnenie alebo poziadavka na pristup alebo riadenie pristupu k siborom.



Opravnenie alebo poziadavka vykonava[] sie[Jové akcie alebo akcie slvisiace so sie[Jou.



Opravnenie, ktoré umozouje vytvara[] vldkna a skupiny vladkien a manipulova[] s nimi.



PoZiadavka alebo oprdvnenie pristupova[] ku globalnym systémovym vlastnostiam alebo manipulova[] s nimi.



PoZiadavka alebo opravnenie riadi] alebo spuasfa[] iné programy.



PoZiadavka alebo opravnenie vykona[] reflekené akcie alebo pouzi[] reflekené rozhrania APl na ziskanie pristupu
k elenom ureene;j triedy.



Opréavnenie, ktoré riadi pristup k rozhraniam API pre tlagenie.



Opravnenie, ktoré umozouje ziska[] pristup k registru, alebo poziadavka na pristup k registraenému k3Géu.



Opréavnenie, ktoré riadi pristup k bezpeénostnym triedam balika JDK java.lang.security.



Opravnenie, ktoré riadi schopnos[] kédu pre podpisany obsah vytvori[] oblas[] ve¥kosti az 1 MB vyhradeného
priestoru, ktord mozno pouziva[] ako Ulozny priestor pre doéasné informdacie. Aplet jazyka Java nebude moc[]
efta[] ani pisa[] do inych stborov na pevnom disku pouzivate¥a. Podpisany aplet ma pristup len do vlastného
vyhradeného priestoru. Uroved tohto opravnenia dosahuje hodnotu stredna.



Poziadavka pouzi[] rozsirené vlastnosti pouzivate¥askych rozhrani API a takisto aj oprévnenie umozoujice pouzi[]
rozSirenu funkenos[] sUpravy nastrojov ,Application Windowing Toolkit” (AWT).



Opréavnenie, ktoré umozouje zmeni[] hodnoty systémovych prudov java.lang.System.in, java.lang.System.out a
java.lang.System.err.



Opréavnenie, ktoré riadi schopnos[] zobrazi[] dialégové oknd stboru na vykonanie operacii. Ak by potreboval aplet
napriklad otvori[] sibor, musi prezentova[] Standardné dialégové okno Otvori[] stbor, a potom necha[]
pouzivate¥sa, aby si vybral stbor. Aplet nemoze vykona[] operdcie sdm. Vysledkom je, Ze sa tato operacia
povaZzuje za bezpeenejsiu ako kdd, ktory ma priamy pristup do suboru, pretoze pouzivate¥s je priamo zapojeny.
Uroved tohto opravnenia dosahuje hodnotu stredna.



Opravnenie umozni[] pouzitie rozsirenej funkénosti multimédii.



Opravnenie, ktoré dokladne overuje, aky typ opravnenia bol udeleny podpisanému obsahu.






