@ Das OpenAntivirus Projekt

http://ww. openanti virus. or g/
Kurt Huwi g <kurt @ ku-net z. de>
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A@ Aufbau

Motivation

Bestandteile

Status/ Technik / Demongtration
Zukunft
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e Linux Viren werden zunehmen
¢ XML Virus befdlt Mozilla0.9.8
¢ Linux Server werden immer beliebter
¢ Virenschutz fir Windows Systeme erwiinscht
¢ Hoher wirtschaftlicher Schaden dgr&h Vﬁrg‘n

e >3 Milprden Schaden alleine dur¢h CodeRe
und Nimda (Quelle: Computer Economics)
2 Viren sollten so gut es geht bekampft werden

Nelzwrer¥iGaungen
http:/fwww iku-netz.def

* hohe Lizenzkosten kommerzieller Virenscanner
® 10-20 pro Nutzer und Jahr

* vidle kdnnen sich das nicht leisten
® Universitdten, Schulen
® kleine Unternehmen




A@ Die Folge

* Eswerden Systeme infiziert mit
® guter Internetanbindung
® oftmals schlechter Wartung
® wenig Sicherheitsbewusstsein

= rasante Ausbreitung von Viren

nnnnnnnnnnnnnnnn

@ Kénnen wir es schaffen?

e z.Zt. exigtieren > 60.000 Viren
* sehr wenige Viren sind wirklich im Umlauf
* 2001: < 10 unterschiedliche Viren auf einem
Mailserver gefunden
* pro Monat etwa 5000 neue Viren
+ davontreten etwa5 ,inthe wild* auf

¢ Erkennen dieser Viren ist machbar

nnnnnnnnnnnnnnnn

* GNU Public License (GPL)
» Copyright von Dritten muss auf das Projekt
Ubertragen werden

nnnnnnnnnnnnnnnn

@ Kommerzielle Lizenz

* Lizenzen fur Closed Source Projekte kdnnen
gekauft werden

* Einnahmen dienen der Weiterentwicklung

2 Virenschutz in vielen Produkten

2 wer nicht offen sein will, muss das Proj ekt
finanziell unterstitzen

nnnnnnnnnnnnnnnn




A@ Die Bestandteile

e PatternFinder (Java)

® Virensignaturen bestimmen

* ScannerDaemon (Java)

® Virenscan-Dienst

* VirusHammer (Java)

® cigensténdiger Virenscanner mit GUI

* Samba-vscan (C)

® Zugriffsscan fir Samba

* Squid-vscan (C)

+ Zugriffsscan fur Squid

* Linux-Kernel Modul (C)
,,,,,,,,,,,,,,,, + Zugriffsscan

A@ Projektstatus

e atwa 1.800 Viren werden erkannt

* sait 6 Monaten auf einem Mailserver aktiv

+ Integrationin AMaViS
+ parallel mit einem kommerziellen Scanner
+ aleaktuellen Viren werden erkannt
2 Virenschutz fir Mailserver ist praktikabel
* VirusHammer ist benutzbar
* Squid-vscan ist z.Zt. Proof-of-concept
+ noch nicht fir Produktiveinsatz geeignet
* Samba-vscan ist benutzbar

M + |&uft auf einigen Servern
* Kernel Modul ist benutzbar

nnnnnnnnnnnnnnnn

* plattformunabhéngig

+ enziger Scanner fur AS/400 PPC
* keine Buffer Overflows
* schnell

de/

A@ PatternFinder: das Problem

¢ Virenscanner suchen nach charakteristischen

Bestandteilen von Viren (Signaturen)
+ sind nicht frei verfligbar
+ Ergelung erfordert Analyse des Virus




A@ PatternFinder: die Losung

* Voraussetzung

+ Virus

¢ (kommerzieler) Virenscanner, der ihn erkennt
* Viruswird systematisch tiberschrieben

+ Virenscanner wird gefragt, ob der Virus noch

vorhanden ist
+ wennja weiter Uberschreiben
+ wenn nein; diese Stelle nicht Gberschreiben

Nelzwrer¥iGaungen
http:/fwww iku-netz.def

A@ PatternFinder: das Ergebnis

* Gerilst desVirus, dasder Virenscanner erkennt
* vereinfachte Anayse dieses Gerlistes

* evtl. direkte Verwendung im Scanner

e ~1.800 Signaturen sind bekannt

Nelzwrer¥iGaungen
http:/fwww iku-netz.de/

@ PatternFinder: Beschleunigung

» Starten eines Virenscanners braucht Zeit

* mehrere Kopien des Virus werden unabhéngig
voneinander gel 6scht

» dlewerden bei einem Start geprift

Nelzwrer¥iGaungen
http:/fwww iku-netz.def

@ VirusHammer

* einfache Verwendung

D+ [EE]} o

Datei Werkzeuge

Scanziele

I Zielname [ Unterverzeichnisse |
/firmajdiata,Viren/Das_ist_ein_Yirus a ‘ Jetzt scannen
Hinzufilgen...

Dateiname | Pad | Infiziert durch |
s -gen.exe Jiirajcfata Viren/Das_ist_ein_Virus jFhbris-gen.exe W95 /Hybris PLOOL  [4]
eicar ffirmajjcfata/Viren/Das_ist_ein_Vrus eicar Eicar-Test-Signature
reacme.emi Jfirma ciata/viren/Das_ist_ein_Virus /nimda,readme eml Ws2/Nimga. emi
Kiez Eexe-2 ffirma /clata/Viren/Das_ist_ein_Virus/Klez E exe-2 worm/Klez.E
SirCam. exe ffirma/clata/Yiren/Das_ist_ein_Yirus /Sircam.exe Sircam
SirCam. pif Jfirmajdlata,Viren/Das_ist_ein_Virus /SirCam.pif Sircam
ez E.exe Jfivmna/eiata,Viren/Das_ist_ein_Virus Klez.E.exe Wormm ez £
Fix2001 exe ffirma jciata,Viren/Das_ist_ein_Virus Fix2001 exe TR IWorm.Fix2 001
Mol ffirmajctata/Viren/Das_ist_ein_Virus/MTX.dll WS Matri SCR
MTX exe ffirma jciata/Viren/Das_ist_ein_Virus/MTX.exe TR Worm.MTX
MTX pif ffirma clata/Yiren/Das_ist_eln_Yirus MTX.pif W95 Matri SCR
Happy29.exe ffirmajelata/Yiren/Das. TR Happyo2 /KA
MTX.pif.cleared Jfirmajdlata Viren/D: TR Worm.MTX

Hyboris-gen2.exe ffirrma cata Viren, WS JHyboris. PLOO2

Nelzwrer¥iGaungen
http:/fwww iku-netz.de/




@VirusHammer

* internationalisiert
bereits [okalisiert auf
+ Englisch, Deutsch, Franzosisch, Italienisch,
Spanisch
* JavaWebStart: Scannen ohne Installation
* geplant
Integration von PatternFinder
besserer Fortschrittsanzeiger
Angabe von DOS-L aufwerksbuchstaben
Berichten von nicht erkannten Viren

* & o o

@ Linux Kernel Modul

* Anbindung durch Dazuko
(htt p: // www. dazuko. org/)
+ Datei-Zugriffskontrolle per Userspace Anwendung
+ Kernel Modul benachrichtigt
+ Userspace Anwendung gibt frel oder verweigert
* triviale Anbindung an ScannerDaemon (etwa 1h
Aufwand)
* nutzbar fur
+ Fileserver (z.B. Samba)
* bedingt nutzbar fr

Sl + Mailserver

» verwendet Squid-Filter von Olaf Titz

+ http://sites.inka.de/sites/bigred/devel/squid-filter.html
* bendtigt laufenden ScannerDaemon
* Problem: Meldung eines Virus

+ HTTP-Header sind bereits versendet

¢ Ubertragung lasst sich nur abbrechen

+ Umleitung auf eine Fehlerseite ist nicht mdglich
* Andere Scanner lassen sich einbauen

nnnnnnnnnnnnnnnn

* Projekt von Rainer Link
* Realiserung Uber Samba Virtual Filesystem
+ Patch fir Samba 2.2.0- 2.2.3a
+ Samba 3.0 benétigt keinen Patch
* Scannen aller Dateien vor dem Lesen
+ Zugriff wird bei Infektion verweigert
* Unterstiitzt mehrere Scanner Uber C-API
OAV ScannerDaemon
Sophos
Trend Micro
Kaspersky
Symantec

* ¢ 6 0 0
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A@ ScannerDaemon

Starten des Scanners braucht Zeit
¢ Duron 800MHz: 4s

» asDienst entféllt das Starten
echo "SCAN / hone/kurt" | netcat |ocal host 8127

e Antwort:

¢ OK

+ FOUND: <Virusname>
* Integrationin

¢ AmaVviS

+ MIMEDefang

+ OdeiaVvir
M + Samba/Squid-vscan/K ernel-Modul

nnnnnnnnnnnnnnnn

A@ ScannerDaemon: Aufbau

* Auftellungin
+ Filter
+ Scanner
+ Finder
* Filter
+ Vorverarbeitung von Dateien
+ Extrahierung von Programmdaten (ZIP, UPX, ...)
e Scanner
+ Weiterleitung der Daten an die Finder
* Finder

M + Suche nach Viren

A@ ScannerDaemon: Finder

e erhdt Puffer mit
* Préfix
+ Datenblock
+ Postfix
* Finder kann auf mindestens +/- 4kB zugreifen

nnnnnnnnnnnnnnnn

A@ Scan-Technik: Stringsuche

* viele (bindre) Strings mussen erkannt werden
® auch fir polymorphe oder verschliisselte Viren
* Aho/Corasick arbeitet unabhangig von der Zahl

der zu suchenden Strings
*  http://www-sr.informatik.uni-tuebingen.de/~buehl er/AC/AC.html

nnnnnnnnnnnnnnnn




A@ Aho/Corasick Stringsuche

* ergelt einen Baum zur Erkennung
* besonderes Merkmal: Failure Function
+ bel Nichterkennung wird in einen anderen Teil des
Baumes gesprungen
+ jedes Zeichen muss nur einmal in O(1) verarbeitet
werden
* Bespid
¢ Suchstrings: baumhaus, auffahrt
+ Text: bauffahrt
¢ Erkennung: b- a- u-f (passt nicht)

M ¢ Sprung nach: a- u-f

nnnnnnnnnnnnnnnn
http:/fwww iku-netz.def

A@ Modifizierter Aho/Corasick

* Knoten im Baum verbrauchen viel Speicher

» unwahrscheinlich, dass viele Pattern lange
identische Préfixe haben

* maximale Tiefe wurde auf 4 begrenzt

* danach lineare Suche

nnnnnnnnnnnnnnnn

A@ Aho/Corasick mit Tiefe 3

e Stand 06.03.2002:
¢ 2.072 Knoten (inkl. Wurzel)
¢ 200 Knoten mit Tiefe 1
+ Trefferwahrscheinlichket: 200/256 = 78%
+ 855 Knoten mit Tiefe 2
+ Trefferwahrscheinlichket: 855/65.536 = 1,3%
¢ 1.016 Knoten mit Tiefe 3
+ Trefferwahrscheinlichket: 1.016/16.777.216 = 0,006%
« 1KkB: 6%, 32kB: 86%
+ Praxis (Windows-EXE): Ein Treffer dle 74 Byte
¢ Duron 800MHz: 10MB/Sekunde

nnnnnnnnnnnnnnnn

A@ Aho/Corasick mit Tiefe 4

* 3178 Nodes (+53%)
e 1Treffer dle 153 Byte
* Duron 800MHz: 12MB/Sekunde (+20%)

nnnnnnnnnnnnnnnn




A@ Aho/Corasick: Fazit

* ausreichend schnell fur Internetverbindungen
+ E-Mail
+ Proxy
* Programmcode ist noch nicht optimiert
* optimierte Simulation ergab > 100MB/Sekunde

@ Zukunft

* Viren von den Erschaffern
+ eigenes Virenanalyseteam
* Sourcer
+ Virenreportpolitik
e Scanner
Heuristiken
MS-Office Dateien
signiertes Dateiformat
Scannen von mehr Archiven (tar.gz, RAR...)

* ¢ ¢ o0

e Squid-vscan

+ Squid v2.[456]

+ Integration weiterer Virenscanner
* VirusHammer

+ mehr Sprachen

+ bessere Fortschrittsanzeige

+ Laufwerksbuchstaben auswahl bar
* Samba-vscan

+ Scan beim Schreiben

+ Quarantdne

M + Auto-clean

nnnnnnnnnnnnnnnn
http:/fwww iku-netz.def

e Beta Tester
e \Wohin mit Viren?
+ Mail an <kurt@iku-netz.de>

nnnnnnnnnnnnnnnn




A@ Demonstration

* VirusHammer

+ Start per Browser

+ Scannen von Verzeichnissen
* ScannerDaemon

+ Scannen per

»echo SCAN <filename> | netcat | ocal host 8127"

* Squid-vscan

+ Zugriffsverweigerung auf Viren im WWW
* Kernel Modul

+ Zugriffsverweigerung bel ,,normalen” Zugriffen
* Samba-vscan

+ Zugriffsverweigerung beim Clientzugriff

@ Fragen?

Ohttp://ww. openanti virus. org/
Ohttp://ww. i ku-netz. de/
OKurt Huwi g <kurt @ ku-net z. de>




@ Das OpenAntivirus Projekt

http://ww. openanti virus. org/
Kurt Huw g <kurt @ ku- net z. de>




@ Aufbau

e Motivation

e Bestandtelle

o Status/ Technik / Demonstration
o Zukunft




@ Warum?

e |Linux Viren werden zunehmen
¢ XML Virusbefdlt Mozilla0.9.8

* Linux Server werden immer beliebter
* Virenschutz fur Windows Systeme erwinscht

e Hoher wirtschaftlicher Schaden durch Viren
e > 3 Milliarden Schaden alleine durch CodeRed
und Nimda (Quelle: Computer Economics)

= Viren sollten so gut es geht bekampft werden

http://www.iku-netz.de/



@ Das Problem

* hohe Lizenzkosten kommerzieller Virenscanner
® ]0-20 pro Nutzer und Jahr

e viele kdnnen sich das nicht leisten
® Universitaten, Schulen
® klane Unternehmen

http://www.iku-netz.de/



@ Die Folge

* Eswerden Systeme infiziert mit
® guter Internetanbindung
® oftmals schlechter Wartung
® wenig Sicherheitsbewusstsain

2 rasante Ausbreitung von Viren

http://www.iku-netz.de/



@ Konnen wir es schaffen?

e 7.Zt. existieren > 60.000 Viren

e sehr wenige Viren sind wirklich im Umlauf

e 2001: < 10 unterschiedliche Viren auf einem
Mailserver gefunden

e pro Monat etwa 5000 neue Viren
+ davon treten etwa 5 ,,inthe wild* auf

e Erkennen dieser Viren ist machbar




@ Frele Lizenz

* GNU Public License (GPL)
e Copyright von Dritten muss auf das Projekt
Ubertragen werden




@ Kommerzielle Lizenz

* Lizenzen fur Closed Source Projekte konnen
gekauft werden

* Einnahmen dienen der Weiterentwicklung

= Virenschutz in vielen Produkten

= wer nicht offen sein will, muss das Projekt
finanziell unterstiitzen




@ Die Bestandtelle

e PatternFinder (Java)
® \/irensignaturen bestimmen

e ScannerDaemon (Java)

® Virenscan-Dienst
* VirusHammer (Java)

® cigenstandiger Virenscanner mit GUI
e Samba-vscan (C)

® Zugriffsscan fur Samba
e Squid-vscan (C)

+ Zugriffsscan fur Squid
 Linux-Kerne Modul (C)

¢ Zugriffsscan




@ Projektstatus

e ctwa 1.800 Viren werden erkannt

e sat 6 Monaten auf einem Mailserver aktiv
¢ |[ntegrationin AMaVviS
+ paralel mit einem kommerziellen Scanner
+ adleaktudlen Viren werden erkannt
2 Virenschutz fur Mailserver ist praktikabel

e VirusHammer ist benutzbar

e Squid-vscan ist z.Zt. Proof-of-concept
+ noch nicht fUr Produktiveinsatz geeignet

e Samba-vscan ist benutzbar
+ |auft auf einigen Servern

e Kerna Modul ist benutzbar




@ Warum Java?

e plattformunabhéangig
¢ anziger Scanner fur AS/400 PPC

e keneBuffer Overflows
e schndll




@ PatternFinder: das Problem

e Virenscanner suchen nach charakteristischen

Bestandtellen von Viren (Signaturen)
+ snd nicht frel verflgbar
+ Erstelung erfordert Analyse des Virus




@ PatternFinder: die Losung

* Voraussetzung

+ Virus

+ (kommerzieller) Virenscanner, der ihn erkennt
* Viruswird systematisch tberschrieben

+ Virenscanner wird gefragt, ob der Virus noch

vorhanden ist
*+ wenn ja: welter tberschreiben
+ wenn nean; diese St le nicht Uberschrel ben

http://www.iku-netz.de/



@ PatternFinder: das Ergebnis

Gerust des Virus, das der Virenscanner erkennt
vereinfachte Analyse dieses Gerustes

evtl. direkte Verwendung im Scanner

~ 1.800 Signaturen sind bekannt



@ PatternFinder: Beschleunigung

e Starten eines Virenscanners braucht Zeit

* mehrere Kopien des Virus werden unabhangig
voneinander gel 0scht

e alewerden ba einem Start gepruft




@ VirusHammer

* einfache Verwendung

Nelzwarklbzungen
http://www.iku-netz.de/

X+

VirusHammer 0.1.1

Datei Werkzeuge

Scanziele

Zielnarme

nterverzeichnisse

ffirma/datafviren/Das_ist_sin_Yirus

la

| Jetzt scannen |

| Hinzufigen...

Dateiname

Ffad

Infiziert durch |

Hywbris-gen.exe
eicar

readme. eml
Flez E exe-2
SirCam.exe
SirCarm. pif
Klez E exe
Fix2001. exe

M T dll

MTX exe

M T pif
Happyas exe

M T3 pif. cleared
Hwlaris-gen . exe

firmafdatafirenfDas_ist_ein_Wirus /Hyoris-gen. exe
firmafdata/irenfDas_ist_ein_¥irusfeicar
firmafdatafyiren,/Das_ist_ein_Yirusnimda/readme. eml W32 fMimda.eml
firmafdata/virenfDas_ist_ein_¥irusfklez. E.exe-2
firmajdataf™irenfDas_ist_gin_Virus/SirCam.exe
firmajdatafirenfDas _ist_ein_Virus fSirCam. pif
firmajdatafMirenfDas_ist_ein_Virus fKlez E exe
firmajdatafMirenfDas_ist_ein_Virus fFix2 001 exe
firmajdatafMirenfDas_ist_ein_Virus MTX. dll
firmajdatafMirenfDas_ist_gin_Virus /MTX. exe
firmajdatafVirenfDas_ist_ein_Virus fMTx pif
firmajdatafMirenfDas_ist_ein_Virus Happwa9 exe
firmajdatafvirenfDas_ist_gin_Virus fMTx pif.cleared
firmajdatafvirenfDas_ist_ein_Virus fHybris-gen2. exe

S5 fHyris PLOGL
Eicar-Test-53ignature

Worm/fklez.E
Sircam

Sircam
Warm/Klez E
TE.IWarm Fix2001
WAS Matrix SCR
TE.I'Worm. MTx
WS Matrix SCR
TR.Happyaa faka,
TE.I'Worm. MTx
WAS fHaris PLOGO2

l

Eereit




@ VirusHammer

* |nternationalisiert
e beratslokalisiert auf
+ Englisch, Deutsch, Franzosisch, Italienisch,
Spanisch
e JavaWebhStart: Scannen ohne Installation

* geplant
|ntegration von PatternFinder

besserer Fortschrittsanzeiger
Angabe von DOS-L aufwerksbuchstaben

L 4
L 4
L 4
+ Berichten von nicht erkannten Viren

http://www.iku-netz.de/



@ Linux Kernel Modul

* Anbindung durch Dazuko

(http://ww. dazuko. org/)
+ Datel-Zugriffskontrolle per Userspace Anwendung
+ Kernel Modul benachrichtigt
+ Userspace Anwendung gibt frel oder verweigert
* triviale Anbindung an ScannerDaemon (etwa 1h
Aufwand)

* nutzbar flr

+ FHleserver (z.B. Samba)
e bedingt nutzbar fur

+ Proxy

+ Mallserver




@ Squid-vscan

e verwendet Squid-Filter von Olaf Titz
+ http://sites.inka.de/sites/bigred/devel/squid-filter.html

* bendtigt laufenden ScannerDaemon
* Problem: Meldung eines Virus
+ HTTP-Header sind bereits versendet

¢ Ubertragung lasst sich nur abbrechen
+ Umlatung auf eine Fehlerseite ist nicht moglich

e Andere Scanner |lassen sich elnbauen

http://www.iku-netz.de/



@ Samba-vscan

* Projekt von Rainer Link

* Realisierung Uber Samba Virtual Filesystem
¢ Patchfir Samba2.2.0 - 2.2.3a
+ Samba 3.0 bendtigt keitnen Patch

e Scannen aler Dateien vor dem Lesen
o Zugriff wird bel Infektion verweigert

e Unterstutzt mehrere Scanner tber C-API
OAV ScannerDaemon

Sophos

Trend Micro

Kaspersky

Symantec

® 6 6 o o




@ ScannerDaemon

e Starten des Scanners braucht Zeait
¢ Duron 800MHz: 4s

e asDienst entfallt das Starten
e echo "SCAN / home/kurt" | netcat |ocal host 8127

* Antwort:

¢ OK

+ FOUND: <Virushame>

* |ntegrationin

AmaViS

MIMEDefang

OdeiaVvir

Samba/ Squi d-vscan/K ernel -Modul

\ 4
¢
\ 4
\ 4

http://www.iku-netz.de/



@ ScannerDaemon: Aufbau

* Auftellungin

+ Filter

¢ Scanner

¢ Finder
* Filter

+ Vorverarbeitung von Dateien

+ Extrahierung von Programmdaten (ZIP, UPX, ...)
e Scanner

+ Waeiterleitung der Daten an die Finder

e Finder

M ¢ Suche nach Viren

http://www.iku-netz.de/




@ ScannerDaemon: Finder

* erhdt Puffer mit
+ Préfix
+ Datenblock
¢ Postfix
* Finder kann auf mindestens +/- 4kB zugreifen




@ Scan-Technik: Stringsuche

* viee (binare) Strings mussen erkannt werden
® auch fur polymorphe oder verschllsselte Viren

* Aho/Corasick arbeitet unabhangig von der Zahl

der zu suchenden Strings
¢ http://www-sr.informatik.uni-tuebingen.de/~buehler/AC/AC.html




@ Aho/Corasick Stringsuche

e erstellt einen Baum zur Erkennung

* pesonderes Merkmal: Failure Function
+ bea Nichterkennung wird in einen anderen Teil des
Baumes gesprungen
¢ jedes Zeichen muss nur einmal in O(1) verarbeitet
werden
* Bagspiel
Suchstrings. baumhaus, auffahrt
Text: bauffahrt
Erkennung: b - a- u - f (passt nicht)

4
L 4
L 4
¢ Sprung nach: a- u-f

http://www.iku-netz.de/



@ Modifizierter Aho/Corasick

* Knoten im Baum verbrauchen viel Speicher

e unwahrscheinlich, dass viele Pattern lange
Identische Préafixe haben

e maximale Tiefe wurde auf 4 begrenzt

e danach lineare Suche




@ Aho/Corasick mit Tiefe 3

e Stand 06.03.2002:
¢ 2.072 Knoten (inkl. Wurzel)

¢ 200 Knoten mit Tiefe 1
+ Trefferwahrschanlichket: 200/256 = 78%

¢ 855 Knoten mit Tiefe 2
+  Trefferwahrschanlichkat: 855/65.536 = 1,3%

+ 1.016 Knoten mit Tiefe 3
+ Trefferwahrschenlichkeit: 1.016/16.777.216 = 0,006%
+ 1kB: 6%, 32kB: 86%

¢ Praxis (Windows-EXE): Ein Treffer ale 74 Byte

e Duron 800MHz: 10MB/Sekunde

http://www.iku-netz.de/



@ Aho/Corasick mit Tiefe 4

e 3178 Nodes (+53%)
e 1 Treffer alle 153 Byte
 Duron 800MHz: 12MB/Sekunde (+20%)




@ Aho/Corasick: Fazit

* ausreichend schnell fur Internetverbindungen
+ E-Mall
+ Proxy
* Programmcode ist noch nicht optimiert
e optimierte Smulation ergab > 100M B/Sekunde




@ Zukunft

* Viren von den Erschaffern
¢ eagenes Virenanayseteam
¢ Sourcer
+ Virenreportpolitik
e Scanner
+ Heuristiken
+ MS-Office Dateien
¢ dSigniertes Dateiformat
+ Scannen von mehr Archiven (tar.gz, RAR...)

http://www.iku-netz.de/



@ Zukunft

e Squid-vscan

¢ Squid v2.[456]

¢ [ntegration welterer Virenscanner
* VirusHammer

+ mehr Sprachen

+ bessere Fortschrittsanzeige

+ Laufwerksbuchstaben auswahlbar
e Samba-vscan

+ Scan beim Schreiben

+ Quarantane

M ¢ Auto-clean

http://www.iku-netz.de/




@ Zukunft

e Beta T ester
e \Wohin mit Viren?
¢ Mall an <kurt@iku-netz.de>




@ Demonstration

http://www.iku-netz.de/

VirusHammer

¢ Start per Browser

+ Scannen von Verzeichnissen
ScannerDaemon

¢ Scannen per

,echo SCAN <filename> | netcat |ocal host 8127"

Squid-vscan

¢ Zugriffsverweigerung auf Viren im WWW
Kernel Modul

+ Zugriffsverweigerung bel , normalen* Zugriffen
Samba-vscan

+ Zugriffsverweigerung beim Clientzugriff



@ Fragen?

Ohttp://ww. openanti virus. org/
ODhttp://ww. i ku-netz. de/
OKurt Huw g <kurt @ ku-net z. de>




