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Na poczatek krotkie wprowadzenie.

Zdecydowaliscie sie Panstwo na ochrone, przed komputerowymi wirusami, poprzez
zastosowanie programu AntiVirenKit5. Nabyty przez Panstwa produkt, jest wynikiem siedmioletnich
doswiadczen i wnikliwych badan, ktére doprowadzity do zastosowania najnowoczesniejszej technik
programistycznych. Produkt, ktéry Panstwo juz posiadacie, jest dla kazdego fatwy w obstudze, ale
réwnoczesnie pewny i skuteczny w dziataniu. Skutecznosé i pewnos¢, w potaczeniu z prostg intuicyjng
obstuga, to gtéwne hasta, ktére przyswiecaty nam podczas programowania AVKS5. Obecna wersja
programu przedstawia, jeszcze nieosiggniety do tej pory, bardzo wysoki poziom software.

Aby posiadana przez Panhstwa wersja AVKS5, pozostata stale aktualna, zalecamy regularne
uaktualnianie programu poprzez: SERWIS PRYWATNY lub SERWIS PROFESJONALNY.

AntiVirenKit5 chroni od wielu lat, cenne dane bankodw, urzeddéw, matych i duzych zaktadow
pracy, przed niepotrzebnymi niespodziankami oraz duzymi stratami finansowymi.

AntiVirenKit5 jest tak zaprogramowany, ze rozpoznaje nie tylko znane wirusy, ale takze, przy
uzyciu réznych technik, rozpoznaje nowe - jeszcze nieznane wirusy.

Zakup AntiVirenKit5 jest dobrg inwestycjg. Program ten bedzie stuzyt Panstwu przez dtugie
lata, zapobiegajgc i chronigc, a w wypadku przedostania sie wirusa do systemu; podejmie dziatanie w
celu jego usuniecia. Przy rozwigzywaniu wyniktych stad probleméw, kazdy zarejestrowany uzytkownik
programu, otrzyma bezptatnie pomoc poprzez tzw. Goraca Linie (Hotline).

Tak wiec zyczymy Panstwu wiele przyjemno$ci, w obstudze AntiVirenKit5, oraz sukceséw we
wspolnej dziatalnosci profilaktycznej; skierowanej przeciwko wirusom komputerowym.

LTP MediaSoftware-G DATA Software Sp. z 0.0., listopad 1995.



LTP MediaSoftware - G DATA Software - serwis

W pierwszy rzedzie, to co najwazniejsze:

Prosimy Panstwa, o wypetnienie karty rejestracyjnej programu i jej niezwloczne
odestanie !

Tylko w taki sposéb, jest mozliwe zapewnienie wsparcie, ze strony naszego serwisu i korzystania z:

- bezptatnej tzw. Goracej Linii (HotLine)
- PRYWATNEGO SERWISU
- wirusowego serwisu.

Przy wypefnianiu karty rejestracyjnej, w przypadku gdy oznaczymy pole: SERWIS
PROFESJONALNY, to zapewnimy sobie statg dostawe nowych wersji programu antywirusowego
AntiVirenKit5.

Jezeli jednak nie zdecydujecie sie Panstwo od razu, na ten krok, to jest zawsze mozliwe
skorzystanie w pdzniejszym terminie, z tej dogodnej formy statej wspoétpracy.

Wersja naszego programu, ktéra dotrze do Panstwa, moze miec¢ kilka tygodni, i nie jest w
stanie zapewnic petnej ochrony - przed najnowszymi wirusami !l Dlatego tez, kazdy zarejestrowany
uzytkownik, otrzyma od nas bezpftatnie, po przestaniu karty rejestracyjnej, dyskietke z najnowszg
wersjg programu AntiVirenKit5. Dzieki temu nie musicie Panstwo martwic¢ sie, czy zakupiona wersja
Jjest najnowsza - my dostarczymy Parnstwu zawsze najnowszg wersje programu !!!



Numer Rejestracyjny.

W pudetku, z programem znajduje sie karta rejestracyjno - serwisowa. Prosze wypei¢ jg
(uwaznie) i odesta¢ do nas. Tylko w ten (prosty) sposob, mozemy Panstwa zarejestrowaé oraz w
razie potrzeby udzieli¢ pomocy. Nasz serwis zawsze pyta i... sprawdza numer rejestracyjny
uzytkownika. Numer ten znajduje sie takze na ostatniej stronie oryginalnego podrecznika. Numer ten
bedzie takze potrzebny Panstwu, w przypadku pézniejszej akcesji w SERWISIE PROFESJONALNYM.



Wymiana dyskietki z programem.

Kazda oryginalna dyskietka z programem, ktéra ulegta zniszczeniu lub niewtasciwie
funkcjonuje zostanie bezptatnie wymieniona. W celu dokonania takiej wymiany nalezy; przesta¢ (do
nas) uszkodzong dyskietke wraz z ofrankowang kopertg zwrotna.

Tylko przesyiki spetniajgce powyzsze warunki beda mogty by¢ rozpatrywane.



Doradztwo w sprawie wirusow.

Jezeli "odkryliscie" Panstwo nowego wirusa lub zaobserwowaliscie, niewyttumaczalne
zachowanie sie sprzetu komputerowego (oprogramowania), to prosimy o przestanej nam, jak
najszybciej, dyskietki z kopig tego programu. Po przeanalizowaniu dyskietki, postaramy sie jak
najszybciej zaproponowac Panstwu odpowiednie rozwigzanie. Jezeli ocena AVKS, zobliguje
Panstwa do wystania nam podejrzanego programu, to prosze to uczyni¢ niezwtocznie.

My, ze swojej strony, zobowigzujemy sie do uzywania Panstwa plikéw, z zachowaniem
najwyzszej dyskrecji i poufnosci dostarczonych zbioréw !!



Aktualizacja programu.

AVKS jest stale unowoczesniany i rozwijany. Biorac pod uwage, ze ciggle pojawiajg sie nowe,
nie rzadko "inteligentne" wirusy, to wersja programu, ktéra ma kilka tygodni nie zapewnia
dostatecznego bezpieczenstwa. Rocznie wydajemy od 8 do 10 uaktualnier programu (nowych wersji),
co daje w przeliczeniu co 6-8 tygodni dyskietke z... najnowszym stanem wiedzy o wirusach.

Dla Pahstwa wlasnego bezpieczenstwa, jest bardzo wazne, abyscie Panstwo posiadali
zawsze najnowszg, a tym samy aktualng wersje AntiVirenKit5. W ten sposob zapewniacie Panstwo
sobie, rozpoznania i usuwanie, przez program, réwniez najnowszych wirusow.

Do otrzymania uaktualnienia programu wioda dwie drogi:

SERWIS PRYWATNY
SERWIS PROFESJONALNY




Serwis Prywatny

Ten serwis jest bezptatny, dla kazdego zarejestrowanego uzytkownika. Po przestaniu (na
adres naszej firmy) oryginalnej dyskietki programu AVK5 oraz ofrankowanej zwrotnej koperty,
otrzymacie Panstwo bezptatnie, najnowszg wersje programu.

Prosimy nie przysyta¢ opakowan i ksigzek obstugi programu !!!



Serwis Profesjonalny.

Ciagte pamietanie, o zakupie nowej wersji programu (UpGrade) jest nader kiopotliwe, a
konsekwencje uzytkowania starej sesji, mogg oznaczac¢ dla Panstwa i Panstwa Firmy wielkie
niebezpieczenstwo. Aby tego unikngé, proponujemy Panstwu: SERWIS PROFESJONALNY, ktory
zapewnia otrzymanie zawsze nowej i aktualnej wersji naszego programu.

Z chwilg opracowania nowej wersji; natychmiast przeslemy jg Panstwu, wraz z gazetka firmy
G DATA "Viren News", w ktorej to, znajduja sie informacje o postepie badan firmy G DATA nad
wirusami. Gazetka ta z przyczyn technicznych ukazuje sie na razie w jezyku niemieckim. Planowane
jest wkrotce wydawanie wersiji polskie;.

Na SERWIS PROFESJONALNY mozna sie zdecydowaé¢ podczas wypetniania karty
rejestracyjnej lub w pézniejszym - nieokreslonym czasie. SERWIS PROFESJONALNY trwa jeden rok i
jest co roku odnawiany, a o terminie jego odnowienia jestescie Panstwo informowani.

Firma nasza zaleca wszystkim naszym klientom (posiadajgcym firmy) skorzystanie z tego
serwisu. Inwestycja ta zwraca sie nieomal natychmiast... po zawarciu umowy! Bezpieczenstwo
Panstwa danych jest najwiekszym majatkiem firmy. Tego samego zdania jest wiele firmy zachodnich,
ktore korzystajg z naszego serwisu od lat. Na zyczenie udostepniamy liste referencyjna.

Jezeli uzywacie Panstwo komputera do pracy, jest to dla szczegdlnie wazne, azeby
programy oraz dane chroni¢ przed inwazjg wiruséw, gdyz zgromadzone dane posiadaja, jak juz
wspomniano, bezcenng warto$¢. Poza tym dla wielu firm, instytucji oraz profesjonalnych uzytkownikow
komputerdw, jest stratg czasu wysytanie kopert oraz dyskietek, a i tak nie gwarantuje to posiadania
najnowszej wersji programu. W tym wypadku SERWIS PROFESJONALNY odcigzy Panstwa, od
powyzszych probleméw!



Niedotrzymanie zasad umowy serwisowej

Nasze bogate Swiadczenia serwisowe moga by¢ tylko wtedy zrealizowane, gdy ograniczymy
do minimum jego koszty wiasne. Dlatego, gdy chcesz skorzysta¢ z naszego serwisu, prosimy o
zastosowanie sie do jego zasad.



Wysytka dyskietek

Podczas wysyiki dyskietki z nieznanym wirusem prosimy o przestrzeganie nastepujacych
zasad:
- kazda wystana dyskietka musi posiada¢ etykietke z nazwa, adresem oraz numerem telefonu
wysylajacego
- na etykietce dyskietki, prosimy wpisa¢ wersje programu AVKS5, ktdéra byta uzyta.

Generalnie prosimy, przy przesytaniu wszelkich dyskietek do naszej firmy, o przestrzeganie
nastepujacych zasad:
- przesyiki polecone sg z reguty niekonieczne
- dyskietki z pismem towarzyszgcym (objawy dziatania) mogg by¢ wystane jako list zwykty
- prosimy uzywac, do wysytanych dyskietek, specjalistycznych kopert, a w przypadku ich braku;
dyskietke nalezy obtozy¢ kartonem.



Pliki tekstowe (*.TXT).

State rozwijanie i uaktualnianie programu AVKS5 powoduje, ze czes¢ najnowszych informac;ji
nie znajduje sie w podreczniku, a jedynie w pliku tekstowym , ktére mozna odczyta¢ pod dowolnym
edytorem. Najprostszym sposobem jest wykorzystanie polecenia MSDOS'a TYPE, w postaci jn.

TYPE {stcja_dyskietek}:\ANTIVIR.TXT
lub wydrukowa¢ - uzywajac

TYPE {stcja_dyskietek}:\ANTIVIR.TXT >PRN

W s$rodowisku Windows mozemy wykorzystaé¢ Notatnik ze standardowych Akcesoriéw (w
Menedzerze programow).

Prosimy pamietac, ze informacje zawarte w pliku tekstowym majg zawsze priorytet, w
stosunku do tekstu podrecznika.



Szybkie Startowanie programu AVKS

Zanim po raz pierwszy uruchomisz program AVKS...

W Zadnym wypadku nie wolno instalowa¢ programu AVKS5 lub jakiegokolwiek innego, gdy
podczas analizy wstepnej zostaly wykryte wirusy na twardym dysku lub w pamieci komputera, lub
zostat wyswietlony komunikat o ich przypuszczalnym istnieniu!

Prosze Panstwa! Nadszedt czas przekonania sie, czy nasz program AntiVirenKit5, czasem
nie...znalazt jaki$ wirusow.

Najpierw przeprowadzamy tzw. "Szybka Analize" wiruséw na podstawie opisu "Szybkiego Otwierania":

Szybkie otwieranie programu AVK5

1. nalezy wylgczy¢ komputer

2. nalezy na nowo uruchomié¢ komputer, z wolnej od wiruséw dyskietki

3. nalezy uruchomi¢ wersje DOS'owg programu AVKS5 wywolujac AVK.EXE.

Po wykonaniu, powyzszych operacji, mozna komputer na nowo wtgczy¢ i zainstalowac
aktualng wersje AVKS5 .

Prosimy powtérnie sprawdzi¢ , czy AVKS nie znalazt wiruséw lub czy wszystkie wczesniej
rozpoznane, zostaty usuniete!.



Wersja programu uruchamiana "BATCH'em" .

Przy tej wersji AVKS5 zrezygnowali$my z graficznej powierzchni obstugi programu, gdyz chodzi
tutaj gtdwnie o szybkie przeszukiwanie plikéw twardego dysku podczas startu komputera. Poza tym
program daje sie wygodnie obstugiwa¢ z poziomu DOS'a, w celu szybkiego przeszukiwania i
sprawdzania wspomnianego dysku twardego oraz dyskietek. Istnieje mozliwo$¢ przeszukiwania
catego dysku, wybranej czesci drzewa katalogéw, jak tez poszczegdlnych gatezi, a nawet,
pojedynczych plikéw.

Przyktadowa linia wywotania do szybkiego przeszukiwania dyskietek (bez przeszukiwania pamieci):

SZUKAJ A: /C

Program SZUKAJ.EXE mozna wpisa¢ do pliku AUTOEXEC.BAT, w celu automatycznego
przeszukiwania wybranych elementéw lub catego dysku.

Oto petna linia wywotania programu SZUKAJ.EXE, z pod DOS'a, tacznie z mozliwymi
przetgcznikami (parametrami):

SZUKAJ.EXE [d:][/auto_del][/auto_such][/b][/batch][/c][/nomem][/alles][/still][/t@nazwa][/help]

Opis funkciji przypisanych poszczegdinym parametrom programu SZUKAJ.EXE
parametr przypisana funkcja

/auto_del Usuwa wirusy automatycznie (nie zalecamy przy pierwszym przeszukiwaniu
pliku!). Nieznany lub zmutowany wirus, ktdry nie mogt zosta¢ usuniety z
zachowaniem pliku w ktérym wystepowat, zostanie automatycznie usuniety
razem z plikiem. - Niebezpieczenstwo utraty plikow.

/auto_such Szukanie bez usuwania, z utworzeniem protokotu, ktéry moze byc¢ zapisany
w odrebnym pliku lub bezposrednio wydrukowany

/auto_such [nazwa_pliku] > PRN
/c Wytqczenie poszukiwan w pamieci.

/b Szukanie wiruséw w pamieci poprzez zastosowanie tzw. “am | there Calls” -
nie jest jednak kompatybilne z kazdym PC'tem.

/batch Pokazuje zdefiniowang wartos¢ podczas inwazji wirusa(éw) i  powoduje,
ze SZUKAJ.EXE konhczony prace zwracajac okreslone wartosci
ERRORLEVEL.

Przyktad: SZUKAJ C:\DOS /BATCH >NUL
IF ERRORLEVEL 1 GOTO NIE_WIR
ECHO Uwaga! Nieznane mutacje !!!
GOTO END
:NIE_WIR

'END

Lista z wartosciami ERRORLEVEL znajduje sie w pliku AVK.TXT.



/nomem
/help [/?]

/alles

/STILL

7t

/f@nazwa

Wytacza przeszukiwanie pamieci.
Pomoc do pliku SZUKAJ.EXE.

Przeszukuje kazdy rodzaj pliku (bez podania tego parametru zostang
przeszukane tylko niektére, standartowo okreslone pliki).

Nie ukaze zadnego komunikatu, dopdki program nie znajdzie wirusa.

Znaki wpisane po literze "t" zostang ukazane, na ekranie monitora, w
momencie znalezienia wirusa.

"nazwa" zostanie ukazany na ekranie , w momencie znalezienia

wirusa (plik ten musi by¢ plikiem typu TXT i moze zawieraé

maksymalnie 4.000 bajtéw).

Przyktady: SZUKAJ C:\DOS /still

(Przeszuka C:\DOS. Komunikat zostanie ukazany tylko w przypadku
inwazji wirusa(éw).)

C:\AVK5\AVKWIN.EXE /c
(Przeszuka plik AVKWIN.EXE w gatezi C:\AVKS bez poszukiwania
w pamieci komputera.)

SZUKAJ A: /c /Jauto_such > REPORT.TXT
(Przeszuka A:\, bez poszukiwania w pamieci, bez usuwania wirusow,
raport bedzie zapisany w pliku REPORT.TXT)

SZUKAJ A: /alles /still
(Przeszuka A:\, wszystkie pliki - takze tekstowe czy graficzne!
Komunikat zostanie ukazany tylko w przypadku inwazji wirusa(éw).

Program SZUKAJ.EXE mozna, za pomocg wielu parametréw, dopasowac¢ do indywidualnych
Panstwa potrzeb i umiesci¢ np. w AUTOEXEC.BAT, w celu automatyzacji pewnych operacji.

Kolejnosé¢ wszystkich parametrow oprécz parametru [/t] jest dowolna. Parametr [/t] musi staé
zawsze na koncu, gdyz znaki, wpisywane po nim, bedg uznane jako tekst i zostang wyswietlone na
ekranie monitora! Gdy chcesz utworzyé plik z raportem (np. REPORT.TXT) nie nalezy uzywac razem
parametréw [/auto_such] oraz [/1].



Wersja DOS programu

Wersja DOS posiada przyjemng szate graficzng programu AntiVirenKit5, ktéra umozliwia
tatwa obstuge i nie wymaga osobnego wprowadzenia. Otwarcie programu AVK5 dla DOS nastepuje
po wydaniu polecenia:

AVK

Za pomoca licznych parametrow, mozemy sterowac programem, w dowolny sposaéb. Istnieje
jednak mozliwos¢ otwarcia programu z okreslonymi parametrami jn:

AVK.EXE [/parametr1] [/parametr2][/etc]

(Sq akceptowane zaréwno mate jak i duze litery.)

Opis funkcji przypisanych poszczegolinym parametrom programu AVK.EXE

parametr przypisana funkcja
/b Szukanie wiruséw w pamieci poprzez zastosowanie tzw. * | am there Calls’.
/col1 /col2 /col3 Zmiany ustawienia koloréw. Bardzo przydatne przy notebookach oraz

monitorach monochromatycznych.

/esc Pozwoli przerwa¢ program przez nacisniecie klawisza ESC.

/herc Przystosowuje program do karty Hercules.

/nomem Wytgcza przeszukiwanie pamieci komputera.

/no_save Nie zapisuje ustawieh parametrow programu.

/v, /vga Wigcza modut graficzny VGA.

/nobeep Przy inwazji wirusa(éw) nie bedzie wydany ton ostrzegawczy.

/no_alert Nie zostanie wyswietlony komunikat o powodzeniu usuniecia wirusa.
/rw_error Funkcja sieciowa. Zapobiega przed btedem dostepu, w sytuacji gdy dany

plik, ktéry chcesz przeszukaé, jest w uzyciu przez innego uzytkownika w
sieci.



Startowanie komputera z dyskietki

Bardzo czesto dzwonig do naszego serwisu klienci z nastepujgcym problemem: Komputer ma
wirusa w sektorze startujgcym twardego dysku. Réwniez dyskietki sg zainfekowane. Aby méc
"zbadac" komputer potrzebna jest, wolna od wiruséw, dyskietka systemowa DOS'a.

Jest zalecane sporzadzenie takiej dyskietki, zaraz po instalacji programu AVKS.

Tylko w przypadku, gdy komputer uruchomiony zostanie z "czystej" (od wiruséw) dyskietki
systemowej to mozna byé pewnym, ze komputer nie posiada wirusa w pamieci RAM.

Tak ditugo, jak znajduje sie wirus w pamieci komputera, tak dtugo nie jest mozliwe
przeszukiwanie i usuwanie wirusa(éw) z systemu. Przy tzw. Stealth Viren, wirus wystepujacy w
pamieci komputera moze spowodowac, ze infekcja tym wirusem pozostanie niezauwazona przez
program antywirusowy i po przeszukaniu systemu nie zostanie zgtoszone wystepowanie jakichkolwiek
wirusow. Z tego tez powodu jest bardzo wazne, zeby jeszcze przed infekcjg wirusami,
przygotowa¢ dyskietka systemowa DOS'a.

Aby sporzadzi¢ dyskietke systemowg DOS'a, nalezy:

1. Uruchomié komputer z oryginalnej dyskietki, z systemem operacyjnym DOS. Dyskietka ta musi by¢
zabezpieczona przed zapisem. (Nalezy pamietaé, azeby instalowac tg wersje DOS'a, ktéra juz
wczesniej zostata zainstalowanal!).

2. Odnajdujemy, na dyskietkach instalacyjnych, polecenie FORMAT. Polecenie to znajduje sie w
zaleznosci od wersji DOS'a na réznych dyskietkach instalacyjnych i nie jest spakowane. Po
znalezieniu tego polecenia wpisujemy:

A:\FORMAT A: /S

Po pojawieniu sie, stosownych komunikatow o zamianie dyskietek (w napedzie), wykonujemy
je i formatujemy dyskietke, z jednoczesnym zapisaniem plikdw systemowych.

3. Jezeli uzywajg Panstwo wersji MS-DOS 6.0, 6.2 lub 6.22, to wszystkie polecenia znajdujg sie na
dyskietkach instalacyjnych w formie spakowanej. Dlatego konieczne jest wczesniejsze
zainstalowanie systemu na dysku twardym (lub ostatecznie ? dyskietkach). Bardzo pomocne beda
wskazowki z podrecznika MS-DOS'a.

W kazdym wypadku komputer winien by¢ uruchomiony z oryginalnej (lub oryginalnie
sporzadzonej) dyskietki z systemem DOS, o takim samym numerze wersji, jak w komputerze! W ten
sposob unika sie "przenikania" wirusa do pamieci RAM komputera. Nigdy nie nalezy uzywac
polecenia FORMAT, ktére znajduje sie na dysku twardym, gdyz istnieje duze prawdopodobienstwo

w przypadku infekcji), ze program uruchamiany tym poleceniem posiada wirusa!

4. Na "naszg" dyskietke systemowg nalezy skopiowa¢ nw. polecenia (ze srodowiska DOS):
MOUSE.COM; HIMEM.SYS; EMM386.EXE; KEYBOARD.SYS; KEYB.COM; DOSKEY.COM

5. Skopiowac tez nalezy, z oryginalnej dyskietki z programem AVKS, polecenia:
SZUKAJ.EXE, AVK.EXE i AVKWIN.EXE.

6. W razie potrzeby (np. jezeli uzywamy pamieci rozszerzonej typu extended lub expanded)
powinnismy utworzy¢ plik CONFIG.SYS i wpisa¢ do niego (miedzy innymi) polecenia instalacyjne dla
HIMEM.SYS oraz EMM386.EXE.

7. W razie potrzeby, nalezy utworzy¢ takze, plik AUTOEXEC.BAT i wpisa¢ do niego te polecenia, ktére
sg ham niezbedne do normalnego funkcjonowania systemu np. MOUSE.COM; KEYB.COM



KEYBOARD.SYS;

8._Po dokonaniu powyzszych operacji, nalezy bezwzglednie zabezpiecz dyskietke przed zapisem!

9. Dyskietke ta powinno sie przechowywac tacznie z oryginalng dyskietkg programu AVKS .

Przy kazdym podejrzeniu inwazji wirusow oraz podczas instalacji nowej wersji programu AVK5
(aktualizacja programu) nalezy skorzysta¢ ze sporzadzonej dyskietki startowej, wg. kolejnosci:

- uruchomi¢ komputer ze sporzadzonej dyskietki systemowej

- z oryginalnej dyskietki startowej, z najnowszg wersje programu AntiVirenKit5, wybieramy
polecenie SZUKAJ.EXE (jest on zawsze na ostatniej dyskietce instalacyjnym.

SZUKAJ C: Ic

Jesli posiadamy wiecej dyskow logicznych niz jeden, to nalezy w miejsce C: wpisywac kolejne
dyski, w poszukiwania wirusow.

Innym sposobem przeszukiwania twardego dysku na istnienie wirusow jest skorzystanie z
programu AVKWIN.EXE, ktéry to pracuje wytgcznie w srodowisku Windows.

W przypadku gdy podejrzewacie Panstwo infekcje wirusami, a program SZUKAJ nie znalazi
zadnego wirusa, zalecamy utworzenie podczas przeszukiwania twardego dysku dodatkowego pliku z
protokotem szukania (PLIK REFERENCJI) z opisem wszystkich przeanalizowanych plikéw. Jest to
mozliwe tylko przy uzyciu programu AVKWIN dla wersji Windows.

Nastepnie po paru godzinach pracy z komputerem , przy otwieraniu i zamykaniu réznych
programéw, ponawiamy probe na infekcje.



Wymagania sprzetowe i programowe

Wersje Windows'owg programu AVKS, mozna zainstalowac na wszystkich komputerach kompa-
tybilnych z IBM PC ( 80286 do Pentium) z zainstalowanym WINDOWS'em od wersji 3.1. Panstwa
komputer powinien mie¢ przynajmniej 2MB pamieci operacyjnej (najlepiej 4MB i wiecej), aby oprocz
Windows, mogty takze pracowac inne rezydentne programy (np: SmartDrive, RamDisk, itp.).



Numer seryjny programu

Prosimy o podanie humeru wersji, Pastwa programu AVKS - przy kazdym pytaniu o niego. Jest on
wskazowka, o aktualnie posiadanej wersji i umozliwia, przy ewentualnych problemach, udzielenie
szybkiej pomocy. Numer wersji znajduje sie, w lewym dolnym rogu giéwnego okna AVKS lub
wybierajgc, z menu Pomoc, polecenie Informacja, a takze w nazwie na oryginalnej dyskietce AVKS.



Gtéwne okno programu AVKS5

Na ekranie Panstwa monitora, widoczny jest obraz podobny do znanego z Windows; Menedzera
plikow. Pasek menu stuzy do szybkiego wyboru najwazniejszych funkcji, selekcji stacji dyskéw i ich
zasobow. Oba okna umozliwiaja szybkie przegladanie struktury dysku (drzewa) i przedstawiajg
wszelkie zachodzace zmiany, np. nowe pliki itp...

Uzywane sg nastepujgce symbole:

otwarty katalog
zamkniety katalog
plik

rekord startujgcy (Bootsektor)
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pierwszy wyzszy poziom w drzewie katalogéw



Sterowanie programu

Wszystkie polecenia wybieramy przy pomocy klawiatury albo myszy. Obstuga kombinacji klawiszy
(klawisze skrotu) jest adekwatna jak w Windows. W rozwijanym menu podkreslone sg litery, ktorych
uzywacie Panstwo, w potgczeniu z klawiszem Alt. Dodatkowo, liczne polecenia, mozna wybieraé przy
pomocy klawiszy funkcyjnych, opisanych za kazdym rozkazem obok polecenia. Do sterowania, w
rozwijanym menu, mozna uzywac takze klawiszy sterujacych kursorem i klawisza Enter do
zatwierdzania. W polach wyboru uzywamy klawiszy TAB i Shift-TAB. Wybrane opcje zostang
otoczone ramka. Wiecej informacji dotyczacej obstugi Windows, przy pomocy myszy, znajdziecie
Panstwo w WINDOWS-MANUAL i w rozwijanej pomocy okienkowej.

Klawisze funkcyjne:

F2 = Analiza stacji dyskow
F3 = Analiza automatyczna
F4 = Zaznaczanie jako wyjatek
F5 = Informacje referencyjne
F6 = Usuwanie wirusa
F7 = Kasowanie pliku
F8 = Kopiowanie pliku
Shift + F2 = Kopiowanie katalogu
Ctrl +A..Z =WybordyskéwA...Z
+ = Pods$wietlanie gatezi

- = Wygaszanie gatezi



Test pamieci

AntiVirenKit b - Speichertest...

386 EnhancedM odel Jeruzalem
logizcher Speicher: 6976 KB

Po wywotaniu AVKS5, zostanie najpierw sprawdzona pamiec - czy nie wystepujg w niej juz wirusy.
Polecamy dodatkowo, przy kazdej nowej instalacji, wzglednie instalacji UpGrade'u, wykonanie
szybkiej analizy antywirusowej pamieci RAM.

W trybie standardowym Windows, zostanie zbadana cata pamie¢ operacyjna, tzw. czysta pamie¢ RAM -
nastepuje to bardzo szybko.

W trybie 386 (rozszerzonym) zostang zbadane wszystkie liniowe adresy obszaru Windows. To moze by¢
znacznie wiecej niz fizyczna pamie¢ (magazynowane pliki i fizyczne miejsca pamieci z wieloma liniowymi
adresami). W tym przypadku nie tylko pamie¢ RAM, lecz takze pamie¢ na dysku twardym zostanie
przeszukana i dlatego ten test, przy duzej ilosci plikow, moze trwac¢ znacznie dtuzej. Sprawdzanie pamieci
mozna przerwaé w kazdym momencie poleceniem Anuluj.

Przy instalacji programu AVKS5 nastgpi modyfikacja pliku SYSTEM.INI o linie wywotania programu
AVKWIN.386 (przeprowadzajgcego ww. test).

SYSTEM.INI:
[386Enh]



Lista stacji dyskow

a= | =1 chTmETDETpETQET’ ETSE] lﬂ:l.

Tu przedstawiono symbolicznie istniejgce stacje dyskéw, gdzie obok charakterystycznego symbolu, staciji
dysku, przyporzadkowana jest mu litera.

Symbolem stacji dyskow elastycznych jest 'otwor'  w stacji dyskow (vide 'A'i 'B'), dla dyskow twardych
i logicznych 'poziome kreski' (vide jak 'C'"), dla stacji dyskow CD-ROM krazkiem (patrz jak 'D'), a dla
sieciowych stacji dyskéw przez 'potgczenia sieciowe' (jak np. 'M'-'S').

W przypadku, gdy posiadacie Panstwo wiecej stacji dyskéw, niz te zawarte w liscie, wtedy wyswietlg
sie (z prawej strony listy), dwie strzatki skierowane w prawo - lewo. Za pomoca tych strzatek istnieje
mozliwos¢ przewijania listy stacji dyskéw. Wybor dyskéw odbywa sie przez klikniecie mysza lub
poprzez wybér kombinaciji klawiszy Ctrl + (litera odpowiedniego dysku); np. Ctrl + C._ Wybrane stacje
dyskéw przedstawione sg w ciemniejszych kolorach. Wybrana stacja dysku otrzyma oprocz tego
bezposrednie potaczenie do lezacych pod nig list katalogéw i plikéw. Po wyborze stacji dyskow mamy
mozliwos$¢ zobaczenia ostatecznego stanu przeprowadzonej analizy.




Wybér dysku
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Inng mozliwoscig wyboru dysku, jest jego okreslenie z pola ekranu gtéwnego AVKS5, umieszczonego
ponad symbolami dyskow. Klikniecie w to pole spowoduje wyswietlenie listy dyskoéw, z odpowiadajgcymi
im nazwami (jesli wystepuja). Jezeli na pokazanie wszystkich Panstwa dyskow brakuje miejsca (w oknie),
to z prawej strony okna pojawi sie pasek przewijania, ktory stuzy do pokazywania dalszej czesci listy.
Klikniecie myszg powoduje wybor odpowiedniego dysku.



Drzewo katalogéw / Lista plikow

Z lewej strony widzimy strukture katalogéw, inaczej méwiac, drzewo wybranej stacji dyskow.
Panstwu jest juz znana, ta przejrzysta forma przedstawiania zawarto$ci dysku twardego, uzyskana
poleceniem TREE w DOS'ie lub w WINDOWS'ie - okno Menedzera plikéw. Klikniecie na dowolny
katalog oznacza jego wybér. Z prawej strony wyswietla sie zawartos¢ katalogu, réwniez podkatalogi i
pliki nalezace do wybranego katalogu. - Sg przedstawione, tylko ostatnio sprawdzone pliki. Jezeli
jeszcze nie przeprowadzaliscie Panstwo analizy, to Zadnych plikdw nie bedzie mozna zobaczyc.
Zasadniczo sg pokazywane tylko analizowane pliki, ktére sg takze uzaleznione od wybranych opcji
analizy (najczesciej sa to pliki wykonywalne, np: *.COM, *.EXE lub *.SYS). Podwdjne klikniecie na
katalog, w lewej czesci ekranu, podswietla automatycznie znajdujace sie podkatalogi w liscie. Plikow
nigdy nie zobaczymy z lewej strony. Pliki katalogu beda pokazane zawsze w oknie 'znane /
sprawdzone' pliki. Dwukrotne klikniecie na katalog w tym oknie, ukaze nastepnag ptaszczyzne z plikami
i podkatalogami.

Szerokos¢ tych dwéch gtéwnych okien zmienia sie przez przesuniecie srodkowej, rozdzielajace;j
linii. Prosze wskaza¢ myszg - srodkowa linie. Gdy kursor zmieni ksztalt, prosze przeciggna¢
linie w wybranym kierunku.




Pasek statusu

Pasek statusu zawsze pokazuje na poczatku: numer biezacej wersji programu AVKS5.
Ta informacja jest bardzo wazna, w przypadku wszelkich pytan, skladanych poprzez tzw. Gorgca Linie,
do:
LTP MediaSoftware - G DATA Software Sp. z 0.0.
78-400 SZCZECINEK

Tel. 0_966-42330
Fax. 0_966-42333

Poza tym, kazdorazowo bedzie pokazany, dla wybranego katalogu jego status (odwotanie do ...
-(wersja) AVKS, z ktérg to odwotanie zostato zrobione) i status przy wybranych plikach.

Pasek statusow jest wazng pomoca przy uzywaniu listy funkcji. Jak tylko wskazemy myszg na
dowolny symbol w liscie funkcji (bez klikania), wzglednie wskazemy za pomoca klawiatury, w
rozwijanym menu, wybrane pole wys$wietli sie w pasku statuséw w postaci zrozumiatego tekstu.



Lista funkcji
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Lista funkcji zawiera najwazniejsze funkcje, niezbedne do codziennej pracy z AVKS.

D: CO-ROM |£I = Wybdr dysku

= Szukanie wirusa w aktywnej stacji dysku

= Szukanie wirusa w aktywnym katalogu

= Automatyczne szukanie wirusow

= Zaznaczanie katalogu jako wyjatkowy

= Pokazanie plikéw referencyjnych

= Usuwanie wirusa

= Kasowanie pliku

= Kopiowanie pliku

= Sortowanie listy plikéw wg ich nazwy

= Sortowanie listy plikdw wg rozszerzenia ich nazwy
= Sortowanie listy plikow wg ich wielkosci

= Sortowanie listy plikéw wg daty ich powstania
= Korzystanie z pomocy

= Lista wiruséw

BEEEEEENEEREEEE

Funkcje, ktore sa niedostepne (w danej chwili) i nie moga by¢ wybrane, beda przedstawione w
jasnoszarym kolorze.



Szukanie wiruséw na wybranym dysku

Wybrany dysk bedzie caty przeszukiwany. Réwniez bedzie przeprowadzona analiza referencyjna. Gdy
analiza jest wykonywana po raz pierwszy, to AVKS5 tworzy tzw. plik referencyjny.

Pliki referencyjne bedg zapamietane, w katalogu Windows'a. Dla kazdej zbadanej stacji dysku bedzie
utworzony odrebny plik referencyjny. Plik otrzyma nazwe AVKREFxx.DAT. Gdzie 'xx' oznacza nazwe
stacji dysku, ktora otrzyma przyporzadkowany jej kolejny numer (2=dysk 'C', 3=dysk 'D' itd...).

Jako kryterium sprawdzania w plikach referencyjnych, bedg dla kazdego pliku zarejestrowane: data,
czas, wielko$¢ oraz réznorodne sumy kontrolne. Taki referencyjny plik tworzy podstawowg baze, w
celu ustalenia zmian w badanych plikach. Gdy w systemie prébuje zagniezdzi¢ sie wirus, to zostanie
to natychmiast wychwycone - zmiany wystepujace w kryteriach podczas sprawdzania. Przy kazdym
dalszym sprawdzaniu poprzednio zbadanych juz plikdw, bedg poréwnywane aktualne dane statusowe
z okreslonymi kryteriami sprawdzania, z danymi wczesniej zapamietanymi w plikach referencyjnych.
Kazda zmiana zostanie natychmiast zauwazona.

State pliki referencyjne, bedg zatozone, tylko dla statych dyskéw. Wymienne nosniki (dyskietki,
CD-ROM'y) otrzymuja, w pamieci operacyjnej tylko tzw. czasowe pliki referencyjne, ktére po
zakonczeniu pracy AVK5, zostang usuniete.




Szukanie wiruséw w wybranym katalogu

Aktualnie wybrany katalog zostanie sprawdzony pod wzgledem wystepowania wirusow. Réwnoczesnie
zostanie przeprowadzona analiza referencyjna wewnatrz tego katalogu. O ile analiza jest robiona
pierwszy raz, to AVK5 tworzy tzw. plik referencyjny (w katalogu Windows'a).

Jako kryterium sprawdzania w plikach referencyjnych, bedg dla kazdego pliku zarejestrowane: data, czas,
wielkos$¢ oraz roznorodne sumy kontrolne. Taki referencyjny plik tworzy podstawowg baze, w celu
ustalenia zmian w badanych plikach. Gdy w systemie probuje zagniezdzi¢ sie wirus, to zostanie to
natychmiast wychwycone - zmiany wystepujace w kryteriach podczas sprawdzania. Przy kazdym
dalszym sprawdzaniu poprzednio zbadanych juz plikdw, bedg porownywane aktualne dane statusowe z
okreslonymi kryteriami sprawdzania, z danymi wczesniej zapamietanymi w plikach referencyjnych. Kazda
zmiana zostanie natychmiast zauwazona.



Automatyczne szukanie wiruséw

Po wykonaniu tej funkcji, wyswietli sie pole wyboru, w ktérym mozecie Panstwo, okresli¢ dyski
przeznaczone do zbadania.

Z lewej strony bedg pokazane dyski, ktére nie bedg analizowane, a z prawej strony te, ktére bedg
podlegaty badaniu. Poprzez pojedyncze klikniecie, mozna kazdorazowo zaznaczy¢ dowolng ilos¢ stacji
dyskéw na jednej stronie i przesungg je na drugg strone.

Poprzez przycisk START, zostang zbadane pod wzgledem zawartosci wirusow, wszystkie wczesniej
wybrane dyski. Réwnoczesnie, dla tych dyskéw, zostanie przeprowadzona analiza referencyjna. Gdy
analiza jest wykonywana po raz pierwszy , to AVK5 tworzy tzw. pliki referencyjne.

Pliki referencyjne zostang zapamietane w katalogu Windows'a. Dla kazdej zbadanej stacji dysku,
bedzie utworzony wtasny plik referencyjny. Plik przyjmuje nazwe AVKREFxx.DAT. Gdzie 'xx' oznacza
nazwe stacji dysku, ktéra otrzyma przyporzadkowany jej numer (0=dyskietka 'A', 1=dyskietka 'B',
2=dysk 'C', 3=dysk 'D', itd...).

Jako kryterium sprawdzania w plikach referencyjnych, bedg dla kazdego pliku zarejestrowane: data,
czas, wielkos¢ oraz réznorodne sumy kontrolne. Taki referencyjny plik tworzy podstawowg baze, w
celu ustalenia zmian w badanych plikach. Gdy w systemie prébuje zagniezdzi¢ sie wirus, to zostanie
to natychmiast wychwycone - zmiany wystepujace w kryteriach podczas sprawdzania. Przy kazdym
dalszym sprawdzaniu poprzednio zbadanych juz plikéw, beda porownywane aktualne dane statusowe
z okreslonymi kryteriami sprawdzania, z danymi wczes$niej zapamietanymi w plikach referencyjnych.
Kazda zmiana zostanie natychmiast zauwazona.

State pliki referencyjne, bedq zatozone, tylko dla statych stacji dyskéow. Wymienne nosniki (dys-
kietki, CD-ROM'y) otrzymuja, w pamieci operacyjnej tylko tzw. czasowe pliki referencyjne, ktére
po zakonczeniu pracy AVKS, zostang usuniete.




Zaznaczenie katalogu jako wyjatek

Klikniecie na ten symbol, zaznacza wybrany katalog lub wybrany plik jako wyjatek. Tak zaznaczone pliki

lub katalogi beda przedstawione w symbolu pliku lub w symbolu katalogu, w postaci uko$nych, zielonych
kresek.
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Te wyjatkowe katalogi lub pliki nie bedg braty udziatu w sprawdzaniu na wystepowanie wiruséw i w
szukaniu referencyjnym. Jezeli katalogi te zawierajg w sobie podkatalogi, to rowniez i one nie bedg
sprawdzane. Dowolng ilo$¢ plikow i katalogdw mozna wytgczy¢ z przeszukiwania. Powtérne klikniecie na
symbol wyjatku, znosi wczesniej wybrang funkcje i wtedy, poprzednio zaznaczone pliki i katalogi, wezmg
udziat w sprawdzaniu.

Opcja ta jest szczegdlnie przeznaczona dla programistéw, ktérzy chca opracowywane programy

chroni¢ przed ucigzliwymi komunikatami, o dokonanych w nich zmianach.

Przez wybiorcze ‘E’ szukanie wiruséw w aktualnym katalogu, mozna takze sprawdzac te, ktére
zostaty oznaczone jako wyjatki.




E Wyswietlenie danych referencyjnych pliku

Po selekcji pliku, katalogu lub rekordu startujagcego (Bootsektor), otrzymajg Panstwo, przy pomocy tej
funkcji, szczegbtowy raport o dotychczasowych analizach pliku, katalogu lub rekordu startujgcego.

Najpierw zostanie podana nazwa i data ostatniego sprawdzania. Ponizej status (stan), a w nim
informacje, czy plik zawiera wirusa, jezeli tak, to jakiego wirusa, a takze w jakim stanie sie ten wirus
znajduje. Przy przeobrazajacych sie wirusach, ktére AVK5 wprawdzie rozpoznaje, ale nie umie ich
usuna¢ (bez zniszczenia pliku), prosimy zawsze o nadestanie dyskietki z zainfekowanymi plikami. Tylko w
ten sposéb mozemy przeprowadzi¢ doktadng analize i umozliwi¢ przy nastepnym pojawieniu sie wirusa,
jego 100% usuniecie. - Opcja Kopia pliku.

Jako dodatkowe cechy pliku, zostanie przedstawiona jego wielkos¢, atrybuty DOS'a, data i czas, jak
réwniez wyniki sum kontrolnych.



Usuniecie wirusa z wybranego pliku

Usuniecie wirusa z pliku jest wytgcznie mozliwe, gdy DIGILOG jest wylaczony, wzglednie zabezpieczenie
przed zapisem: zarazonego pliku, rekordu startujgcego (Bootsektora) lub tabeli partycji temu nie
przeszkodzi. Zwréé uwage na warunki ustawienia DIGILOC, wzglednie DIGILOC-Manual.

Usuniecie wirusow z zarazonych plikow lub rekordu startujgcego, jest zasadniczo mozliwe tylko wtedy,
gdy wirus jest znany i przeanalizowany przebieg infekcji. Na szczescie, dzisiaj jest to mozliwe prawie we
wszystkich przypadkach standardowych wiruséw. AVKS5 rozpoznaje poprzez wiele stopni zabezpieczen,
czy wirus mozna usung¢. Jezeli symbol tej funkcji jest osiggalny (wczesniej wyselekcjonowac zarazony
plik), mozna z duzg pewnoscig uwolni¢ plik od wirusa.

Jezeli jednak wirus nie jest znany, lub wcigz sie przeobraza, lub powstajg mutanty wirusa, lub

zniszczyt nieodwotalnie Twoje dane zrédtowe, to nie pozostaje nic innego jak wywota¢ polecenie kasuj

wybrany plik.



Kasowanie wybranego pliku

Wybrany plik zostanie usuniety ( wczesniej wystapi pytanie, o potwierdzenie zamiaru ! ) i bedziecie
Panstwo musieli go od nowa zatozy¢ ( po skasowaniu uszkodzonej wersji). Mozliwosé skasowania
zarazonego pliku i nastepnie zatozenie go od nowa, jest bardzo ekonomicznym podejsciem do problemu.
Nowa instalacja daje gwarancje, ze w przysztosci nie wystgpig zadne problemy.

W przypadku nieznanego lub mutujacego wirusa, jest zawsze wazne, aby kopie zarazonego lub
przypuszczalnie zarazonego pliku przesta¢ na adres G DATA / LTP MEDIA SOFTWARE. Do tego celu
stuzy funkcja 'kopiowanie wybranego pliku.



Kopiowanie wybranego pliku

To polecenie utatwi Pahstwu zadanie, skopiowania zarazonego pliku. Nalezy wtozy¢ "czysta" dyskietke do
napedu i uaktywnic tg opcje, i oczywiscie wczesniej wybrac, z pola wyboru, odpowiedni naped dyskowy.
Zmiana nazwy pliku nie jest konieczna. Klikajac OK i przesytajac dyskietke na adres:

LTP MediaSoftware - G DATA Software Sp. z 0.0.
78-400 SZCZECINEK

Tel. 0_966-42330
Fax. 0_966-42333



Sortowanie listy plikbw wg nazwy pliku

W zaleznosci od tego, jak wybraliscie Panstwo, w rozwijanym menu - sortowanie rosngco lub malejgco -
zobaczymy, w oknie plikow pliki posortowane wg nazwy.

EEE Wybrana funkcja, za kazdym razem zostanie oznaczona przez wcisniety symbol, a
odpowiednie polecenie w rozwijanym menu, bedzie zaznaczone 'haczykiem'.



Sortowanie listy plikbw wg rozszerzenia nazwy

W zaleznosci od tego, jak wybraliscie Panstwo, w rozwijanym menu - sortowanie rosngco lub malejgco -
zobaczymy, w oknie plikow posortowane nazwy plikéw wg rozszerzenia nazwy.

EEE Wybrana funkcja za kazdym razem zostanie oznaczona przez wcisniety symbol, a
odpowiednie polecenie, w rozwijanym menu, bedzie zaznaczone 'haczykiem'.



Sortowanie plikéw wg wielkosci

W zaleznosci od tego, jak wybraliscie Panstwo, w rozwijanym menu - sortowanie rosngco lub malejgco -
zobaczymy, w oknie plikdw posortowane nazwy plikéw wg ich wielkosci.

EEE Wybrana funkcja za kazdym razem zostanie oznaczona przez wcisniety symbol, a
odpowiednie polecenie, w rozwijanym menu, bedzie zaznaczone 'haczykiem'.



Sortowanie listy plikéw wg daty

W zaleznosci od tego, jak wybraliscie Panstwo, w rozwijanym menu - sortowanie rosngco lub malejgco -
zobaczymy, w oknie plikow posortowane nazwy plikdw wg daty.

EEE Wybrana funkcja za kazdym razem zostanie oznaczona przez wcisniety symbol, a
odpowiednie polecenie, w rozwijanym menu, bedzie zaznaczone 'haczykiem'.



E Korzystanie z pomocy

Przedstawia tekst pomocy do programu AVKS5. Akurat w tym momencie, czytacie go Panstwo !



E Wyswietlenie listy wirusow

Tutaj zobaczymy liste najwazniejszych wirusow, ktdére w obszarze niemieckojezycznym powodujg 85%
infekcji. Dla kazdego wirusa, sg przypisane informacje o drodze rozprzestrzeniania, sposobie
przenoszenia, wielkosci, typie, miejscu zagniezdzania sie wirusa itp.

Jezeli po przeprowadzonej analizie, zobaczymy w prawej czesci, na ekranie monitora, nazwe
zainfekowanego pliku, to ukaze sie takze po wywotaniu tego polecenia, informacja o wirusie, ktory
zaatakowat Twdj plik.



Wynik analizy

AVKS5 po przeprowadzonej analizie przedstawia raport:

Tu zebrane sg wszystkie znaczace informacje o analizie.

Sprawdzony dysk lub katalog, wersja AVKS, liczba plikdw, data i czas. Status wskazuje, czy zostat
znaleziony wirus.

W spisie plikdw widzimy ile plikéw zostato zarazonych po raz pierwszy, ile poprzez modyfikacje, a w ilu
wykryto btedy odczytu. Do tego jest dotaczona liczba skasowanych, skopiowanych lub pominietych
plikdw, a takze ich ilos¢ catkowita.

Poza tym, widzimy status rekordu startujgcego. Status kazdego pliku rozpoznamy w oknie

katalogu / pliku.



Status pliku

Pliki mogq posiadac rézne statusy, ktore AVKS wyswietla. Do tego przyporzadkowany zostat
kazdorazowo symbol pliku z zaznaczong literg lub znakiem.
Po wykonaniu analizy, pliki wykazujg nastepujace cechy statusowe:

eclho
Normalny - Plik zostat przeanalizowany i nie posiada zadnych osobliwosci.

Wyjatek - Plik zostat wytgczony z analizy.

ik
Nowy - Plik, ktéry pierwszy raz zostat zbadany, w analizie referencyjnej, i ktérego status (wielkos¢, data,
czas i sumy kontrolne) zostat przepisany do pliku referencyjnego.

ri=gr= |

Zmodyfikowany - Plik, ktérego aktualny status rézni sie od statusu zapamietanego w analizie
referencyjnej. O ile przyczyna tych zmian nie jest zwigzana z instalacjg nowej wersji lub nie zostaty
znalezione inne znane przyczyny, istnieje podejrzenie o infekcje wirusowa. Prosze zrobi¢ kopie tego pliku
i przestaé jg do nas, tj. do LTP MediaSoftware-G DATA Software Sp. z 0. o.

il
Wymazany - Plik, ktory byt zapamietany w pliku referencyjnym, zostat skasowany.

= i oty o2
Wirus - Plik jest zarazony. Dokfadniejsze informacje znajduja sie w funkcji Wyswietlenie wszystkich

danych referencyjnych dla pliku lub w_Analizie wynikowej.

E=Je=Ten e
Bfad odczytu - Plik jest akurat otwarty lub w pracy sieciowej zostat otwarty przez innego uzytkownika
sieci.

|Wszystkie pliki ze specjalnym statusem &P i & |
=gk}

i)

= i offy o

#5283 & bedg przedstawione w odwrotnym kierunku sortowania.




Drukowanie pliku referencyjnego

Drukowanie pliku referencyjnego wybranego dysku.
Przed rozpoczeciem drukowania pliku referencyjnego, istnieje mozliwos¢ ustawienia réznych opc;ji
drukowania.

Jesli podtgczonych jest wiecej drukarek, mozna przydzieli¢ dowolng drukarke z listy drukarek.
Kazda strona moze zawiera¢ nagtéwek i stopke, w ktdérej mozna podac nazwe firmy, typ urzadzenia
itd.

Przy wybraniu opcji Drukuj wszystko, bedg wydrukowane wszystkie zbadane pliki z ustalonymi
cechami referencyjnymi. Poprzez opcje Drukuj wyznaczone pliki, ktéra znajduje sie ponizej,
wybierasz tylko te pliki, ktére powinny by¢ drukowane. Wszystkie oznaczone krzyzykiem typy plikow
zostang wydrukowane.

Masz do wyboru: zarazone pliki (i @ o i ), modyfikowane pliki (

@ @3l ), nowe pliki (

) lub skasowane pliki (
), pliki z btedem odczytu (

& F a3 @), i pliki, w ktérych nie wystapity zadne zmiany (

[,

Poprzez przycisk OPCJE mozesz ustawi¢ inne parametry drukarki.



Opcje DIGILOC

Ten punkt Menu moze by¢ wywotany tylko dla komputeréw z wbudowang kartg DIGILOC. Jezeli ten
punkt jest jasnoszary, to jest on dla Ciebie nieosiggalny. Przy wbudowanej karcie DIGILOC wyswietli
sie nastepujacy obraz:

Zostanie pokazany numer wersji DIGILOC, jak tez obszar pamieci (szesnastkowo), ktory jest zajety
przez DIGILOC'a. Aby ustawi¢ obszar pamieci dla DIGILOC'a, przeczytaj najpierw
DIGILOC-Manual.

W nastepnym polu mozna wigczac¢ / wytgcza¢ komunikaty dla DIGILOC'a podczas tadowania.
Godnym polecenia jest wtgczanie komunikatow, co pozwoli zobaczyé¢ status DIGILOC'a podczas
tadowania.

W polu ponizej, mozna ustawi¢ wszystkie opcje DIGILOC'a, jak tez w Setup DIGILOC.

Wigczanie i wytgczanie dla:
- Ochrony zapisu tabeli partycji
- Ochrony zapisu DOS'owskiego rekordu startujacego
- Ochrony przed fizycznym sformatowaniem
- Ochrony zapisu dla plikéw programowych ( w zaleznosci od "kliknietego" typu)

Przy wszystkich ustawieniach rozpoznacie uaktywnione opcje poprzez znak 'x' w odpowiednim polu
wyboru.

\Wszystkie zmiany funkcji DIGILOC mogg by¢ dokonane tylko wtedy, jesli przetacznik ochrony
zapisu (jumper) na karcie DIGILOC jest wtasciwie ustawiony. Programowe odtaczenie od DIGI-
LOC'u podczas pracy jest niemozliwe, jak réwniez nie przewidziane ze wzgledéw bezpieczenstwa.

\Wewnatrz opcji , dla dwdch plikdw wyswietlanych, mozna dodatkowo wykluczy¢ ochrone zapisu. W
zasadzie polecamy to dla pliku CONFIG.SYS i dla WIN.COM. CONFIG.SYS czesto podlega
zmianom, natomiast WIN.COM jest modyfikowany przy kazdej zmianie rozdzielczosci ekranu.
Réwniez, jest to godne polecenia dla MODE.COM (jezeli go uzywasz).




Opcje analizy

W polu 'Opcje analizy’' mozna wybraé wszystkie wazne dla analizy opcje.

Wybor 'Badaj wszystkie pliki' jest z reguty bezsensowny, poniewaz wirusy atakujg tylko pliki
wykonywalne lub sektor tadujacy. Ta opcja jest zawarta tylko na zyczenie uzytkownikéw i praktycznie
jest nie uzywana - w wielu wypadkach prowadzi do btednych alarmoéw zwigzanych z modyfikacjg
plikéw tekstowych, graficznych itp.

Istnieje jeszcze inny powdd przeciwko wybieraniu tej opcji. Przy bardzo w wielu plikach, gwattownie
zmniejsza sie szybkos$¢ analizy - utworzone dane referencyjne sg olbrzymie. Dla kazdego pliku
potrzeba 48 bajtow, a dla kazdego katalogu potrzeba 256 bajtéw. Przyktadowo; przy 200 MB na dysku
twardym, z 6000 plikéw i 600 katalogami (przy badaniu wszystkich plikéw), dane referencyjne
uzyskajg wielkos¢ ok. 441 600 bajtow.

Dlatego wybér opcji Badanie wybranych plikow jest lepszy. W polu, ponizej, sg uwidocznione
wszystkie mozliwe wykonywalne pliki. Kazdy typ pliku mozna pojedynczo uaktywnic¢ lub
dezaktywowac. Dodatkowo mozna dodac¢ dwa zdefiniowane typy plikow.

To ma sens wtedy, gdy plik z rozwinieciem *.PRG zostat przemianowany na plik z rozwinieciem *.PRX
i ten drugi chce sie zbadaé¢.

Wazne jest rozstrzygniecie miedzy opcjami: 'nieprzerwana analiza' i 'zgtaszanie podczas analizy'. W
pierwszym przypadku bedg sprawdzane wszystkie wybrane pliki na badanych dyskach bez wysytania
zadnych komunikatéw. W kohcu, mozna pojedynczo kliknaé na zaznaczony plik i w opcji 'Informacja o

pliku referencyjnym’ lub przy pomocy klawisza F6 lub w liscie funkcji wywota¢ status.

Przy ustawieniu 'Meldowanie podczas analizy', mozesz dodatkowo ustali¢, ktére komunikaty mogg
przerwac analize. To jest sensowne przy znalezieniu wirusa i przy odkryciu zmian. Dodatkowo
wystapienie nowego pliku powinno by¢ zawsze zgtoszone.

Po starcie nastepuje wykonanie analizy.

c-imsveibink
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markmidi.exe
DATEINARE
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Analize mozesz w kazdej chwili przerwac poleceniem 'Anuluj' . Podczas analizy mozesz zawsze ustalic,
jakie pliki, w jakich katalogach sg aktualnie badane. Poza tym jest podana liczba zbadanych plikow,
znalezionych wiruséw, a réwniez nowych i zmodyfikowanych plikow.

Jesli wybrates$ 'Meldowanie podczas analizy', to kazdy komunikat przerywa wykonywang analize.



= Analyse Mitteilung...
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W tym przyktadzie zgtoszenie od analizy zawiera rozpoznany wirus. P6zniej program zgtosi, czy ten wirus
zostanie usuniety (bez zniszczenia zainfekowanego pliku).

Jako informacje zostang zgtoszone nazwa pliku i Sciezka katalogu, jak tez cechy szczegodlne pliku z
ostatniej analizy i aktualne, szczegdlne cechy ostatniej analizy (wielko$¢, data, czas, jak tez sumy
kontrolne).

Opcje 'Usun wirus', 'Kasuj plik' i 'Kopiuj plik' odpowiadajg symbolom listy funkcji. Dodatkowo pojawi sie
przycisk 'Lista wirusow', jesli wirus ten jest w niej zawarty.



Opcje widoku

Wybér 'Opcje widoku' w rozwijanym menu, zawiera po prawej stronie mozliwo$¢ ustawienia opcji
sortowania plikdw.

Dodatkowo, po lewej stronie mozna oznaczy¢, ktére dane przy kazdym pliku bedg widoczne, a
mianowicie: wielko$¢, data, czas, atrybuty pliku i sumy kontrolne.

Jesli klikniecie Panstwo, na przycisk 'Katalog', to ukazg sie, jesli istniejg; podkatalogi, a podczas gdy
opcja 'Normalne pliki' daje wglad w niezainfekowane, niezmienione i nowe pliki.

Wszystkie 'Opcje widoku' dotyczg tylko prawej strony ekranu monitora.
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ALIAS: Vbasic, Basic Virus
WIELKOSC: 5120
TYP: nierezydentny w pamieci

atakuje pliki COM/EXE
zaraza COMMAND.COM

OBJAWY: Zarazone pliki COM rozrastajg sie 0 5120 B; wystepujg pozornie nieuzasadnione dostepy do
twardego dysku; przy prébach zarazenia wirusem, zabezpieczonych przed zapisem plikdw, wystepujg od
DOS'a komunikaty o btedach.

Dziatanie: 5120 zaraza dowolne pliki COM i EXE. Uruchomienie zarazonego programu prowadzi do tego,
ze w aktualnym katalogu na aktualnej stacji dysku, dalsze pliki COM i EXE zostang zarazone; poza tym
wybrany wg. algorytmu liczb losowych nastepny plik COM/EXE zostanie zarazony w kazdym katalogu
stacji dysku C.:.

W nastepstwie tego zarazenia, moga ulec zmianie dane, a pliki systemowe DOS'u mogq ulec
uszkodzeniu przez btedne przyporzgdkowanie sektorow.

Poza tym: Ten wirus powstat w skomplikowanym BASIC'u i dlatego , na koncu kazdego, zarazonego
programu znajdujg sie takie stowa jak: ‘BASRUN’, 'BRUN", IBMBIO.COM’, 'IBMDOS.COM’,
"COMMAND.COM’ oder "Access denied’.

Jednakze istnieje odmiana tego wirusa bez tych wyzej wymienionych stéw.



Anti-Tel

ALIAS: Telecom Boot, Spanish Telecom
WIELKOSC: []
TYP: rezyduje w pamieci

zaraza sektor startowy na dyskietkach (Bootsektor)
zaraza tabele partycji twardego dysku

OBJAWY: Catkowita i dostepna pamie¢ operacyjna zostanie zredukowana;
System-Performance zmniejsza sie; falszowanie danych na twardym dysku.

Dziatanie: Jesli system startuje (booten) z dyskietki, ktéra zostata zarazona wirusem ANTI-TEL, to
instaluje sie wirus rezydentnie w gérnym koncu pamieci operacyjnej, ale zawsze ponizej granicy 640KB;
program DOS'a pokazuje o 1KB pamieci mniej niz sie oczekuje. Wirus ANTI-TEL zaraza bezposrednio z
pamieci wszystkie twarde dyski i dyskietki, w ktérych pliki byly uzywane.

Na HD-dyskietkach, zostanie oryginalny Boot-sektor przesuniety do 28 sektora; wirus kopiuje pierwsza
czes¢ swojego kodu programowego do sektora 0, a reszte do sektora 27. Poniewaz, sektory 27 i 28
nalezg do gtéwnego katalogu, wszystkie pliki, ktére posiadajg odnosniki do tych sektoréw zostang
zniszczone.

Na 360KB-dyskietkach, zostanie oryginalny Boot-sektor na 12 sektor przesuniety; wirus kopiuje pierwszg
czes¢ swojego kodu programowego do sektora 0 i reszte do sektora 10. Poniewaz sektor 10 i 11 nalezg
do gtéwnego katalogu (wszystkie pliki, ktére posiadajg odnosniki w tych sektorach, zostang zniszczone).

Na twardym dysku wirus kopiuje swéj kod programowy do tabeli partycji twardego dysku i do sektora 6,
na strone 0,do cylindra O; tabela partycji zostaje przesunieta do 7-go sektora. Poniewaz DOS normalnie
tych sektoréw nie uzywa, dane zmagazynowane w tym miejscu przez specjalne oprogramowanie, tez
ulegna zniszczeniu.

ANTI-TEL nalezy do grupy zamaskowanych wiruséw, ktére uzywajg aktywnych srodkéw, aby ich odkrycie
przez programy szukajace nie dato pozytywnego rezultatu; srodki kamuflazu wirusa ANTI-TEL nie sg
czysto programowane, i dlatego kamuflaz nie jest skuteczny dla dyskietek, jest jednak skuteczny, jesli
chodzi o twardy dysk.

ANTI-TEL uaktywnia sie po 400 tadowaniach systemu i jest niestychanie destrukcyjny. Ukazuje sie
wiadomos¢:

‘'VIRUS ANTITELEFONICA (BARCELONA)’
i dwa pierwsze dyski twarde zostang zapisane $Smieciami.

WARIANTY: Telecom Boot: Ten wirus wystepuje przy zarazeniach tabeli partycji wirusem TELECOM.
Bardzo przypomina on wirus ANTI-TEL, jednakze nie zaraza dyskietek.



Azusa

ALIAS: Hong Kong
WIELKOSC: []
TYP: rezyduje w pamieci

atakuje sektory startowe
atakuje tabele partycji twardego dysku

OBJAWY: Zmniejszenie catkowitego i bedgcego do dyspozycji obszaru pamieci o 1KB; potaczenia COM i
LPT1 beda sparalizowane po kazdym trzydziestym drugim startowaniu systemu.

DZIALANIE: Jak tylko zostanie zatadowany system z zarazonej dyskietki startowej, wirus AZUSA
instaluje sie rezydentnie i kopiuje sie do tabeli partycji, niszczac znajdujace sie tam dane. Przed wirusem
nie ratuje sie tabeli partycji. Jesli wirus jest aktywny, to kazde otwarcie pliku do pisania na wiozonej
dyskietce lub kazde startowanie systemu z dyskietki powoduje, Ze sektor fadowania zostanie na 40
Sciezke, w sektorze 8 skopiowany, i na miejsce sektora fadowania wpisuje sie kopia wirusa; to prowadzi
do tego, ze dla dyskietek o pojemnosci wiekszej niz 360KB, kopie sektora tadowania przepisane beda w
Srodek dyskietki, i ewentualnie zapisane tam pliki ulegng zniszczeniu. Przy kazdym tadowaniu systemu
bedzie zwiekszat sie wewnetrzny licznik wirusa; gdy licznik osiggnie wartos¢ 32, bedzie ponownie
ustawiony na zero i wtedy tez potagczenia COM1 i LPT1 beda sparalizowane. Dla wartosci tego licznika od
1 do 31 potaczenia COM1 i LPT1 bedg pracowaty poprawnie.

WARIANTY: Azusa 2: Wielkos¢ 2048B, podobiehstwo objawow jak przy AZUSA, poza tym mozliwos¢
ztego dziatania kombinaciji klawiszy 'Ctrl + C' i zawieszanie sie systemu (w trakcie tadowania go z
zainfekowanej dyskietki).



Bloody!

ALIAS: Beijing, Peking
WIELKOSC: []
TYP: rezydujgcy w pamieci

atakuje sektory startowe dyskietek
atakuje tabele partycji twardego dysku

OBJAWY: Wydtuzony czas startowania systemu, zmniejsza catkowity i dostepny obszar pamieci, zgtasza
komunikaty na ekranie monitora podczas tadowania systemu, zmienia zawartos¢ sektora fadowania i
tabeli partycji twardego dysku.

DZIALANIE: BLOODY! atakuje sektory tadowania na dyskietkach i tabele partycji na twardych dyskach.
Gdy startujesz system przy pomocy zarazonej dyskietki, wirus instaluje sie w pamieci rezydentnej pod
koniec gérnego obszaru pamieci zajmowanej przez DOS, jednak zawsze ponizej granicy 640KB i
zmniejsza catkowity, dostepny obszar pamieci o 2KB. Proces tadowania systemu trwa znacznie dtuzej niz
normalnie. Gdy system nie jest startowany z twardego dysku, natychmiast zostang zarazone wirusem
tabele partycji. Poza tym, przy kazdym fadowaniu systemu, zwieksza sie wewnetrzny licznik wirusa. Gdy
licznik ten osiggnie wartos¢ 128, to podczas tadowania systemu ukaze sie komunikat od wirusa
nastepujacej tresci:

‘Bloody! Jun. 4, 1989°

Ta szczegolna data nawigzuje do krwawych zamieszek w Pekinie miedzy chinskimi studentami a
oddziatami wojskowymi.

Ta wiadomos¢ bedzie sie ukazywac przy kazdym, dalszym 6-tym procesie fadowania systemu. Tekst ten
jest zakodowany w wirusie, a wiec przy ogladaniu tabeli partycji jest on niewidoczny. Wirus rezydujacy w
pamieci probuje zaatakowac¢ kazdy dysk / dyskietke, jesli dokonuje sie dowolnej operacji na znajdujagcym
sie tu pliku lub programie; rozkaz DIR nie prowadzi jednak do zarazenia (nie wzbudza wirusa).

'Uratowany' sektor tadujgcy zarazonej 360KB-dyskietki, zostanie zapisany w 11 sektorze, ktory jest
czescig obszaru gtdéwnego katalogu; gdy obszar ten byt uzywany, to nalezace do niego pliki przepadaja.
Inne typy dyskietek moga poprzez kopige sektora tadowania sta¢ sie nieuzyteczne lub bedg posiadac
zniszczone pliki.

Na twardym dysku sektor tadowania bedzie kopiowany (przez wirus) na strone 0, do cylindra 0, do
sektora 6.



Cascade, Cascade-B

ALIAS: Blackjack, 1704, 1704-B, 1701 Family
WIELKOSC: 1704
TYP: rezydujgcy w pamieci

atakuje pliki COM
wirus fgczacy sie

OBJAWY: Zainfekowane COM-pliki powiekszajg sie o 1704B; nieregularne restartowanie systemu
(Warmstart).

DZIALANIE: Cascade, Cascade-B lub 1701, 1704 nalezg do najbardziej znanych i rozpowszechnionych
wirusOw. Cascade-wirus jest znany ze specjalnych efektow: spadajacych liter z ekranu monitora. Jest to

pierwszy wirus, ktdry potrafi sam sie modyfikowaé. Cascade-B przypomina wirusa Cascade, jednakze tu
olbrzymi algorytm liter zostat zastgpiony przez proces restartu (Warmstart), ktory jest aktywny co pewien

przypadkowy czas.

WARIANTY:1704-C: Dziata jak 1704-B, jednakze tylko w grudniu kazdego roku.



Dark Avenger

ALIAS: Black Avenger, Eddie, Diana, Rabid Avenger,
VAN SOFT, Dark Avenger 1801

WIELKOSC: 1800

TYP: rezydujgcy w pamieci

atakuje pliki COM, EXE, OVL

OBJAWY: Pliki COM i EXE zostang powiekszone; niszczy pliki i dysk twardy.

DZIALANIE: DARK AVENGER instaluje sie rezydentnie i jest wyjatkowo 'ptodny' przy atakowaniu plikow
programowych, ktére z jakichkolwiek powodow sg otwierane; tak wiec przy kopiowaniu rozkazem DOS'a
COPY lub XCOPY, oryginalne pliki i powstate kopie sg przez wirus zaatakowane.

Zaatakowane pliki powiekszajg sie o 1800B.

DARK AVENGER jest bardzo podstepny. Wirus wprowadza licznik do sektora tadowania. Po kazdym
16-tym zaatakowaniu jakiegos programu, zostaje wybrany catkiem przypadkowy sektor na dysku
twardym, do ktérego zapisze sie cze$¢ wirusa. Oryginalna zawarto$¢ sektora zostaje zniszczona,
programy i pliki nalezace do tego sektora sag nie do uratowania.

Wirus zawiera tancuchy znakowe:

“The dark Avenger, copyright 1988, 1989°, "This program was written in the city of Sofia. Eddie lives...
somewhere in time!”

Chociaz ten wirus jest prawie tak duzy jak JERUSALEM-wirus, nie wykazuje jednak zadnych
podobienstw.

WARIANTY: Dark Avenger-B: Jest bardzo podobny do Dark Avenger. Roznica polega na tym, ze pliki
COM beda powtoérnie zaatakowane. Wirus ten, inaczej niz oryginat, rezyduje w wyzszym obszarze
pamieci. Zawarte tancuchy znakowe zostaty lekko zmienione:

‘Eddie lives... somewhere in time!’, ‘Diana P.”, "This program was written in the city of Sofia’, (C) 1988-
1989 Dark Avenger’

Dark Avenger 1801: Jest o jeden baijt dtuzszy niz oryginat, rezyduje réwniez w wyzszym obszarze
pamieci, jednak nie atakuje powtérnie zarazonego juz pliku COM.

Rabid Avenger: Bazuje na Dark Avenger-B, zajmuje 3696B w gérnym obszarze pamieci DOS'a, jednak
zawsze ponizej granicy 640KB; zaatakowane pliki bedg zwiekszone o 1806-1823B; poza tym, wariant
ten zostat tak zmieniony, Zze nie zostaje rozpoznawany przez znawcédw wiruséw jako wariant Black
Avenger . tancuchy znakowe w wirusie:

‘<- Thanks to Dark Avenger ->", 'Eat us!”, '(C) 1991 RABID International Development Corp!", ‘Scan
String Killer Test’

Van Soft: Odréznia sie od oryginatu gtdwnie poprzez teksty, ktére majg postaé(dla drukarki sg to znaki
niewidoczne):

"V.AN. Soft & MMMM PRESENT :SOFIA’, "'VAN&MMMM’

Zainfekowane programy COM zostang zwiekszone o 1800B, pliki EXE ulegng zwiekszeniu o 1806-
1824B; wirus dopisuje sie do konca pliku.






Flip

ALIAS: [
WIELKOSC: 2343
TYP: rezyduje w pamieci

atakuje pliki COM, EXE, OVL
atakuje sektory startowe dyskietek
atakuje tabele partycji twardego dysku

OBJAWY: Pliki COM i EXE zostang powiekszone; zmniejsza sie catkowity i dostepny obszar pamieci;
pojawiajg sie btedy przyporzadkowania plikow; sektor tadowania i tabele partyciji beda zmienione.

DZIALANIE: Startujacy plik (zaatakowany) *.EXE przez wirus FLIP, wpisuje wirus w gérnym obszarze
pamieci. Catkowity i bedacy do dyspozycji obszar pamieci (wg. programu DOS'a CHKDSK.COM)
zmniejsza sie 0 3064B. Poza tym, C:\COMMAND.COM, o ile wystepuje, bedzie zaatakowany; tak dtugo
jak ten wirus jest aktywny w pamieci, zmiany wielkosci sg niezauwazalne. Poza tym dokonujg sie zmiany
w sektorze fadowania w tabeli partycji. Na dyskietkach zmiany wielkosci danej COMMAND.COM sg
dostrzegalne.

Kazdy wykonywany program wraz z plikiem naktadkowym (Overlay), bedzie zaatakowany.

Zazwyczaj wystepujg btedy przyporzadkowania plikow, ktére moga zniszczy¢ pliki danych.

Kazdego dnia miesigca, miedzy godzing 16:00 i 16:59, moga wystgpi¢ na ekranie monitora strony
pozamieniane w poziomie, w systemie, ktéry zostat wystartowany z zarazonego wirusem twardego dysku

i ktéry zarzadzany jest przez adapter EGA lub VGA.

Wirus nie atakuje zadnych dalszych plikdw, jesli zostat wystartowany z pliku COM lub z sektora
tadowania; dalsze przenoszenie wirusa jest mozliwe tylko poprzez pliki EXE.

WARIANTY: Flip-B: jest troche mniejszy (2153B) niz oryginat; te warianty rozprzestrzeniaja sie nie tylko
przez pliki EXE, lecz takze przez tabele partycji twardego dysku.



FORM-Virus

ALIAS: o Form, Form Boot
WIELKOSC: [
TYP: rezydujgcy w pamieci

atakuje sektory startowe dyskietek

OBJAWY: Odgtosy klikania w gtosniku komputera.

DZIALANIE: Jesli system po raz pierwszy startowany jest z dyskietki startowej zarazonej wirusem
FROM, to wirus instaluje sie w pamieci i rbwniez atakuje sektor startowy na twardym dysku. Proces
startowania systemu z zarazonej dyskietki moze sie nie udaé, poniewaz system sie zawiesza. W wirusie
moze sie znajdowac taki tekst:

"The Form-Virus sends greetings to everyone who’s reading this text. FORM doesn’t destroy data! Don't
panic. Fuckings go to Corinne.’

W zaatakowanym systemie, poczawszy od 24-dnia kazdego miesigca, mozna ustysze¢ odgtosy klikania
w gtosniku komputera.

Te forme wirusa mozna w prosty sposéb przy pomocy rozkazu DOS'a SYS.COM usunaé (SYS A: C:).



Hallochen

ALIAS: [
WIELKOSC: 2011
TYP: rezydujgcy w pamieci

wirus tgczacy sie
atakuje pliki COMi EXE

OBJAWY: Zaatakowane pliki COM zwiekszajg sie 0 2011-2026B, zaatakowane pliki EXE zwiekszajg sie
0 2011-2026B; wprowadzone dane z klawiatury bede fatszowane (nie do rozpoznania).

DZIALANIE: HALLOCHEN instaluje sie rezydentnie w pamieci, skoro tylko uruchomi sie zainfekowany
program, chyba, ze wielko$¢ zaatakowanego programu przekracza 64KB lub program ten utworzony
bedzie z datg miesigca i roku zgodnego z danymi systemu. Wirus powieksza zarazony program do
najblizszej catkowitej wielokrotnosci liczby 16, zanim dopisze on swojg kopie o dtugo$ci 2011B do
zainfekowanego programu. Jesli wirus bedzie aktywny, to wprowadzenia z klawiatury sg nie do
rozpoznania.



Jerusalem

ALIAS: PLO, Israeli, Friday 13th, Russian,
1813(COM), 1808(EXE)

WIELKOSC: 1813 bzw. 1808

TYP: rezyduje w pamieci

atakuje pliki COM i EXE

OBJAWY: Pliki COM i EXE beda powiekszone; efektywnos¢ systemu (System performance) zmniejszy
sie; pliki bedg kasowane w kazdy pigtek 13-tego w miesigcu; pojawi sie czarne okno na ekranie monitora.

DZIALANIE: JERUSALEM odwraca przerwanie nr 8; w 30 minut po wywotaniu zarazonego programu,
jego efektywnos$¢ systemowa wynosi 10% poczatkowej predkosci programu. Niektére odmiany pokazujg
na dole, z lewej strony ekranu czarne okno, ktére przy korzystaniu z funkcji przewijania ekranu
(Scrollen) wedruje do goéry ekranu.

13 (trzynastego) wypadajacego w pigtek, bedg kasowane wszystkie wykonywane programy zarazonego
systemu.

W niektérych wariantach znajduje sie tancuch tekstowy 'sUMsDos’, jednakze nowsze warianty nie
posiadajg tego tekstu.



Jerusalem-B

ALIAS: Arab Star, Black Box, Black Window, Hebrew
University

WIELKOSC: 1813

TYP: rezyduje w pamieci

atakuje pliki COM, EXE, OVL, SYS.

OBJAWY: Pliki COM i EXE beda powiekszone; efektywnos¢ systemu zmaleje; pliki bedg kasowane
kazdego trzynastego w pigtek w miesigcu; czarne okno na ekranie monitora.

DZIALANIE: Wirus JERUSALEM-B jest praktycznie identyczny z wirusem JERUSALEM, poza tym, ze
nie wystepuje wielokrotne zarazenie plikow EXE.

JERUSALEM-B jest jednym z najbardziej rozpowszechnionych wiruséw.

Nie wszystkie warianty zmieniajg efektywnos¢ systemu. Wirus staje sie aktywny, jesli o danej dacie,
poprzez start zarazonego programu dociera do pamieci. Znajdujac sie w pamieci, gdy data sie zmienita,
nie jest aktywny.

WARIANTY: A-204: Tekst 'sUMsDOs" zostat zmieniony na *A-204", kodowanie zostato zmienione, aby
zapobiec rozpoznawaniu przez detektywa wirusow (Virenscanner). Ten wariant zmniejsza predkos¢
systemu i wyswietla na ekranie monitora czarne okno.

Anarkia: Podobnie, jak oryginat, jednakze predkos¢ systemu bedzie bardziej zmniejszona, przy czym
czas trwania zmniejszonej predkosci systemu jest znacznie diuzszy. Nie wyswietla sie zadne czarne
okno; tekst 'sUMsDOs’ bedzie zastgpiony przez "Anarkia’. Ten wariant wirusa staje sie aktywny kazdego
trzynastego wtorku, jesli wypada on w danym miesigcu.

Anarkia-B: Podobnie jak Anarkia, jednakze wirus staje sie aktywny zawsze dwunastego pazdziernika.

Apocalypse: Ten wariant atakuje programy podczas ich wykonywania. Pliki COM rosng o 1808-1822 B
przy pierwszej infekcji, przy nastepnych o 1808 B . Tekst ‘MsDos” bedzie zastgpiony przez ‘C.J**". Po 30
minutach w zaatakowanym systemie, ukazuje sie charakterystyczne czarne okno. Ten wirus nie kasuje
plikdw.

Captain Trips: Nazwa pochodzi od wystepujacego tu tarncucha znakowego 'Capitan Trips'. W tym
wariancie nie wyswietla sie Zzadne czarne okno na ekranie, nie zmniejsza sie predkos¢ systemu i
programy nie sg kasowane w piatek trzynastego. Pliki COM rozrastajg sie o 1813B. Pliki EXE rozrastajg
sie 0 1808-1822B przy pierwszej infekcji, przy kazdej nastepnej infekcji rozrastajg sie o 1808B.

Captain Trips 2: Jest to wariant wersji 'Capitan Trips', ktéra zostata zmieniona po to, aby nie by¢
rozpoznawalng przez Programy wyszukujgce wirusy (Virenscanner). Pliki  EXE rozrastajg sie o 1808B.

Jerusalem-C: Podobny do Jerusalem-B, jednak z normalnym czasem zmniejszania predkosci systemu.

Jerusalem-D: Wariant Jerusalem-C, ktéry w kazdy pigtek trzynastego po 1990 roku, niszczy obydwie
kopie FAT.

Jerusalem-DC: Podobny do Jerusalem-B; tekst 'sUMsDOs” wyspacjowany; po 30 minutach zmniejsza
sie efektywno$¢ systemu o 30% i wyswietla sie czarne okno. Ten wariant nie ma zadnej daty
pobudzajacej go do aktywnosci.



Jerusalem-E: Wariant Jerusalem-D, ktéry w kazdy pigtek trzynastego, po 1992 roku niszczy obie kopie
FAT.

Jerusalem USA: Jak Jerusalem-C, kasuje takze w pigtek, wg. generatora liczb losowych przypadkowe
pliki i FAT.

Mendoza: Jak Jerusalem-B ale nie atakuje plikow EXE. Jest aktywny w miesigcach od lipca do grudnia
kazdego roku. Kazdego dnia istnieje 10%-owa szansa zniszczenia wszystkich aktywnych programoéw.

Park ESS: Zwalnia system o 20%, czarne okno ukazuje sie po 30-tu minutach.

Phenomene: Podobny do wirusa Apocalypse, atakuje takze plik COMMAND.COM. Wirus zawiera tekst
‘Phenomene.COM".

Puerto: Podobny do wirusa Mendoza; reinfekuje pliki EXE.

Skism-1: Duze podobienstwo do innych wariantow i oryginatu. Jest aktywny od roku 1991-go w kazdy
piatek, po 15-tym. W tych dniach rozmiary wszystkich aktywnych plikéw bedg skrécone do zera.
Rozmiary plikéw typu COM rosng o 1808, a plikéw EXE o 1808-1822 bajtéw. Wprowadza czarne okno i
hamuje prace systemu.

Spanish JB: Nazywany takze "Jerusalem-F’ lub "Jerusalem-E2’; nie wprowadza czarnego okna,
reinfekuje pliki EXE.

Swiss 1813: Brak czarnego okna, nie usuwa plikdw, nie zwalnia pracy systemu.



Joshi

ALIAS: Happy Birthday Joshi, Stealth Virus
WIELKOSC: []
TYP: rezyduje w pamieci

atakuje sektory startowe dyskietek
atakuje tabele partycji twardego dysku

OBJAWY: System zawiesza sie; komunikat na ekranie monitora.

DZIALANIE: Po zatadowaniu systemu z dyskietki startowej zarazonej przez wirus JOSHI, instaluje sie
wirus rezydentnie w pamieci i zajmuje okoto 6KB; podobnie wyglada komunikat rozkazu CHKDSK.COM.

JOSHI wykazuje podobienstwo do dwoch wirusow:

- podobnie, jak wirus Stoned, atakuje tabele partycji dysku twardego,

- podobnie, jak wirus Brain, pokazuje przy prébie czytania sektora zawierajacego tabele partycji, kopie
tego sektora.

5 stycznia kazdego roku system nie chce sie zatadowag, towarzyszy temu nastepujacy komunikat na
ekranie:

‘type Happy Birthday Joshi’

Jesli uzytkownik wprowadzi z klawiatury wyzej wymieniony tekst: "Happy Birthday Joshi’, moze dalej
korzysta¢ ze swego systemu.

Jesli dwa pierwsze bajty sektora startowego dyskietki majg warto$¢ 'EB' i '"1F', to znaczy, ze dyskietka jest
zarazona przez wirus JOSHI. Faktyczny kod programowy wirusa znajduje sie na 41 Sciezce 360KB
dyskietce lub na 81 Sciezce dyskietki 1.2MB.

Te dwie wartosci 'EB' i "1F' znajdujq sie tez w sektorze, w ktdérym normalnie zawarta jest tabela partycji
twardego dysku. Kopia tabeli partycji znajduje sie na sciezce 0 w 9-tym sektorze.



Michelangelo

ALIAS: [
WIELKOSC: []
TYP: rezydujgcy w pamieci

atakuje sektory startowe dyskietek
atakuje tabele partycji twardego dysku

DZIALANIE: MICHELANGELO instaluje sie rezydentnie w pamieci, jesli system po raz pierwszy
tadowany jest z zarazonej dyskietki, a takze wtedy, gdy tadowanie systemu konczy sie niepomysinie.
Catkowity i bedacy do dyspozycji obszar pamieci zmniejsza sie o 2KB, ktére wirus zajmuje w goérnym
obszarze pamieci, ale zawsze ponizej granicy 640KB. Wirus broni sie przed nowym zapisem przez inne
programy. Atakuje niezainfekowane dyskietki, gdy tylko ma do nich dostep; beda zaatakowane tabele
partycji na twardym dysku, jezeli wykonasz dowolne operacje na plikach znajdujgcych sie na tym
twardym dysku.

Na 360KB dyskietkach, oryginalny sektor startowy systemu zostanie przeniesiony przez wirus do sektora
11 (ostatni sektor gtéwnego katalogu), a przy dyskietkach 1,2MB na 28 sektor (réwniez do sektora
gtéwnego drzewa).Jezeli sektor ten byt przez katalogi wykorzystywany, to zapisane pliki ulegnag
zniszczeniu.

Sektor z tabelg partycji zostanie przepisany przez wirus do sektora 7, na $ciezke 0, do cylindra 0.

Wirus przystepuje do ataku 6-go marca, gdzie caty dysk twardy zostanie zapisany przez zawartos¢
pamieci operacyjnej.

W swojej konstrukgji jest ten wirus podobny do wirusa Stoned.



MusicBug

ALIAS: Music Boot, Music Bug
WIELKOSC: []
TYP: rezyduje w pamieci

atakuje sektory startowe dyskietek
atakuje tabele partycji twardego dysku

OBJAWY: Zmniejszenie catkowitego i dostepnego obszaru pamieci; odgtosy klikania; zniszczone obszary
na dysku twardym; samowolna muzyka.

DZIALANIE: MUSIC BUG instaluje sie rezydentnie w pamieci, gdy system taduje sie pierwszy raz z
zarazonej dyskietki startowej. Catkowity i bedacy do dyspozycji obszar pamieci zmniejsza sie o 2KB,
ktore wirus zajmuje w gornym obszarze pamieci, ale zawsze ponizej granicy 640KB. Wirus broni sie
przed nowym zapisem przez inne programy. Podczas tadowania systemu z zarazonej dyskietki / dysku
twardego, moga wystapi¢ odgtosy klikania w gtosniku komputera, jednakze czesciej moga to by¢ krétkie
kawatki melodii.

Jesli wirus zainstalowat sie rezydentnie w pamieci, to przy kazdym korzystaniu z dyskietki / dysku
twardego ustyszysz dalsze czesci melodii. Poza tym kazda dyskietka / dysk twardy zostanie
zaatakowany, jezeli bedzie uzyty. Na dysku twardym bedzie zarazony sektor startowy i tabela partycji.
Poza tym program DOS'a CHKDSK wykazuje 4096B w straconych obszarach, ktére zawierajg wirusa i
kopie oryginalnego sektora fadowania; w tych 4096B znajduje sie miedzy innymi nastepujacy tekst:

"MusicBug v1.06. Macrosoft Corp.”, ‘'Made in Taiwan’



Noint

ALIAS: Bloomington, LastDirSect
WIELKOSC: [
TYP: rezyduje w pamieci, ukryty

atakuje sektory startowe dyskietek
atakuje tabele partycji twardego dysku

OBJAWY: Catkowity i dostepny obszar pamieci bedzie zredukowany; katalogi bedg zniszczone.

DZIALANIE: NOINT taduje sie rezydentnie do pamieci, gdy system jest startowany po raz pierwszy z
zainfekowanej dyskietki. Catkowita i dostepna pamie¢ zostanie o 2KB zmniejszona, ktorg wirus zajmuje
dla siebie pod koniec gérnego obszaru pamieci, jednakze zawsze ponizej granicy 640KB. Po tym czasie
tabela partycji bedzie juz zaatakowana.

Sektor tabeli partycji zostanie przepisany do sektora 7, na strone 0, do cylindra 0.

Dla dyskietek 360KB bedzie przez wirus przepisany oryginalny sektor tadowania do sektora 11 (ostatni
sektor gtéwnego katalogu), a dla dyskietek 1.2MB na sektor 17 (rowniez do gtdwnego katalogu). Jezeli
byty te sektory rzeczywiscie przez katalogi wykorzystywane, to odpowiednie pliki ulegng zniszczeniu.
Wirus NOINT nie daje zadnych komunikatow przy startowaniu systemu; dostep do systemu /dysku
twardego oraz proces startowania systemu trwa znacznie dtuzej niz przy nie zainfekowanym systemie.
tadowanie systemu z nie zarazonej dyskietki startowej 1.2MB, czesto bywa przerywane z powodu btedu
tadowania systemu.



Perfume

ALIAS: 765, 4711, G-Virus
WIELKOSC: 765
TYP: atakuje pliki COM

OBJAWY: Pliki COM rozrastajg sie - na ekranie monitora komunikat.

DZIALANIE: PERFUME atakuje tylko pliki COM, a szczegdlnie szuka COMMAND.COM, aby ten plik
zainfekowaé. Wirus czasami zadaje pytanie w czasie uruchamiania zainfekowanego programu i startuje
ten program, jesli na to pytanie otrzyma odpowiedz '4711". Istnieje szeroko rozpowszechniona wersja
tego wirusa, gdzie pytania zostaty zapisane przez zupetnie przypadkowe liczby.



Ping Pong

ALIAS: Bouncing Ball, Bouncing Dot, Italian, Vera Cruz
WIELKOSC: []
TYP: rezyduje w pamieci

atakuje sektory startowe dyskietek

OBJAWY: Gry na ekranie monitora.

DZIALANIE: Jesli PING PONG uaktywnia sie (wg. algorytmu liczb losowych), wyswietla sie na ekranie
monitora pitka podskakujgca w koto, ktéra moze byc¢ usunieta tylko przez nowe zatadowanie systemu.
Inne szkody nie sg znane.

Oryginalny wirus atakuje tylko dyskietki.



Ping Pong-B

ALIAS: o Bouncing Ball Boot, Italian-A
WIELKOSC: [
TYP: rezyduje w pamieci

atakuje sektory startowe dyskietek

OBJAWY: Gry na ekranie monitora.

DZIALANIE: PING PONG-B jest odmiang wirusa PING PONG; gtéwna réznica polega na tym, ze PING
PONG-B atakuje takze twardy dysk. Wirus ten, podobnie jak wirus FROM moze zostaé usuniety
rozkazem DOS'a SYS (réwniez PING PONG-C).

WARIANTY: PING PONG-C: Podobny do PING PONG-B, jednakze bez grafiki.



PLASTIQUE

ALIAS: Plastic Bomb, Plastique 3012, Plastique 1, Anticad
WIELKOSC: 3012
TYP: rezyduje w pamieci

wirus tgczacy sie

atakuje sektory startowe dyskietek
atakuje pliki COM i EXE

nie atakuje COMMAND.COM

OBJAWY: Dziatanie wirusa jest zalezne od daty systemu; zainfekowane pliki COM i EXE zwiekszajq sie
0 3012-3020B; nie poraza sektoréw startowych dyskietek; odgtosy eksplozji w gtosniku komputera;
efektywnos¢ systemu pozornie maleje.

DZIALANIE: Przy pierwszym starcie porazonego programu, instaluje sie PLASTIQUE rezydentnie w
pamieci i zajmuje przy tym 3264B w dolnym obszarze pamieci. Wirus prébuje kazdy plik COM/EXE, ktéry
jest wykonywany lub tylko otwierany, zarazi¢; zainfekowane pliki COM rozrastajg sie o 3012B, pliki EXE o
30208B.

Jezeli data systemu jest wieksza od 20.9 danego roku, wtedy wirus jest ztosliwy i wytwarza odgtosy
eksplozji w gtosniku lub wcigz sie domaga wiekszej pojemnosci procesora, tak, ze normalna praca
komputera zostanie sparalizowana.

WARIANTY: HM2: Wirus nie powiela sie. Wykonanie zarazonego pliku powoduje zawieszenie sig
systemu.

Plastique4.21: Wyrdznia sie tylko mozliwoscig samodzielnego kodowania.

Plastique COBOL: Zawiera stowo "COBOL; pliki COM rozrastaja sie o 3004B; pliki EXE o 3004-3019B;
wirus staje sie ztosliwy, jezeli data systemu lezy miedzy 1.01 a 21.09; system zmniejsza swojg predkos¢
obliczeniowa i po 20 minutach, mozliwosci systemu wynoszg 50%, a po 30 minutach klawiatura staje sie
nieczynna i pamie¢ konfiguracji systemu CMOS zostaje na nowo przez wirus zapisana. Od 22.09
rozpoczyna sie stan spokoju i trwa do stycznia nastepnego roku.



PLASTIQUE-B

ALIAS: Plastic Bomb, Plastique 5.21, Plastique 2, Anticad
WIELKOSC: 4096
TYP: rezyduje w pamieci

wirus tgczacy sie

atakuje sektory startowe dyskietek
atakuje pliki COM i EXE

nie atakuje COMMAND.COM

OBJAWY: Ulepszona wersja wirusa PLASTIQUE; dziata zaleznie od daty systemu; zarazone pliki COM i
EXE rozrastajq sie o dalsze 4096B.

DZIALANIE: Przy pierwszym starcie zarazonego programu instaluje sie PLASTIQUE-B rezydentnie w
pamieci. Wirus zajmuje 5120B i zapisuje sie:

- w dolnym obszarze pamieci, jesli data systemu lezy przed dniem 20.09 danego roku;

- w gérnym obszarze pamieci, jesli data systemu lezy po dniu 20.09 danego roku.

Kazdy otwarty lub zastartowany plik COM/EXE zostanie zainfekowany.

Wirus PLASTIQUE-B sektor tadowania wtozonej dyskietki do stacji dyskéw. Jezeli data systemu znajduje
sie po 20.09.1990 roku, wirus bedzie ztosliwy i wytwarza odgtosy eksplozji w gtosniku komputera lub
wcigz sie domaga wigkszej pojemnosci procesora, tak, ze normalna praca komputera zostanie
sparalizowana. Poza tym, po przekroczeniu jakiejs ustalonej wartosci licznika zainstalowanego w
wirusie, do wszystkich stacji dyskow zostang wystane bezsensowne dane.



Slayer Familie

ALIAS: Brain Slayer, Slayer
WIELKOSC: 5120
TYP: zaraza pliki COM i EXE

OBJAWY: Zawartos¢ plikow COM i EXE ulegnie zwiekszeniu; wystepuja zmiany w katalogach;
nieoczekiwany dostep do wszystkich stacji dyskéw; nieoczekiwanie dtugie czasy dostepu do dysku
twardego.

DZIALANIE: Gdy zostat zastartowany program zainfekowany wirusem, to bedg zaatakowane przez
SLAYER wszystkie pliki COM i EXE w aktualnym katalogu. W zalezno$ci od wariantu wirusa, zostang
zaatakowane tez programy na innych stacjach dyskéw. Zarazone programy rozrastajg sie o dalsze 5120-
5135B; wirus znajduje sie zawsze na kohcu programu. W zarazonych katalogach data i czas nie ulega
zmianie. Jednakze moze sie zdarzy¢, ze w zarazonych katalogach, na samym poczatku wystepujg tylko
pliki COM.

Co najmniej jeden wariant z rodziny wirusa SLAYER, wprowadza ze sobg wirusa YANKEE-DOODLE,
ktéry po jakim$ czasie rozprzestrzenia sie w systemie.

WARIANTY: SLAYER-A: Zaraza dodatkowo pliki w aktywnym katalogu aktywnej stacji dysku (do
dziewieciu plikow w podkatalogu), ale nie w gtéwnym katalogu stacji dysku C:.

SLAYER-B: Dziata podobnie jak SLAYER-A, jednak zaatakowane bedg réwniez pliki w gtdwnym
katalogu w C:.

SLAYER-C: Dziata podobnie jak SLAYER-A, jednak zaatakowane bedg wszystkie pliki programowe w C..
Poza tym wirus ten zawiera nastepujace znaki:

‘KEYB*.COM KEYB*.EXE BASRUN BRUN COBRUN NETDOS*.COM’
‘IBMBIO.COM’, 'IBMDOS.COM COMMAND.COM *.* ..\ .. *.EXE’
"Access denied’

SLAYER-D: Dziata podobnie jak SLAYER-C, jednak zadne pliki w C: nie beda zarazone, chyba ze, z
twardego dysku startowany bedzie zarazony program.

SLAYER-E: Znany jako YANKEE-DOODLE-DROPPER. Przy startowaniu zarazonego programu, zostang
wszystkie programy zarazone w aktualnym katalogu aktualnej stacji dysku oraz niektore pliki w C:. Po
uptywie jakiego$ czasu, wirus ten wstawia wirusa YANKEE-DOODLE i uaktywnia go. Gdy zostanie wirus
YANKEE-DOODLE usuniety, to wirus SLAYER-E powoduje nowe infekcje poprzez wprowadzanie wirusa
YANKEE-DOODLE.



Stoned

ALIAS: Donald Duck, Hawaii, Marijuana, New Zealand
Rostov, San Diego, Sex Revolution, Smithsonian
Stoned Il

WIELKOSC: [-]

TYP: rezyduje w pamieci

atakuje sektory startowe dyskietek
atakuje tabele partycji twardego dysku

OBJAWY: Komunikaty na ekranie; zawieszajg si¢ RRL-kontrolery.

DZIALANIE: Pierwotna wersja infekowata tylko dyskietki 360KB, bez wyrzadzania wiekszych szkdd, tego
wariantu juz jednak nie ma. Wszystkie terazniejsze warianty tego wirusa zarazajg tabele partycji twardego
dysku, gdzie gtéwny katalog i FAT bedg uszkodzone. Te wirusy rozrézniane sg pod wzgledem
komunikatéw wysytanych na ekran w czasie startowania systemu.

Startowanie systemu z zarazonej dyskietki przez wirus STONED, powoduje, ze wirus instaluje sie
rezydentnie w gtdwnym obszarze pamieci i zajmuje przy tym ok. 2KB pamieci. Odpowiednio wyglada
wynik zgtoszony przez rozkaz CHKDSK.COM. Gdy tabele partycji twardego dysku do tej pory nie byly
zarazone przez wirus, to teraz to nastapi.

Podczas tadowania beda wysytane na ekran przypadkowo wybrane komunikaty, najczesciej tego typu:
"Your Computer is now stoned.”

Z pamieci operacyjnej wirus STONED zaraza wszystkie dyskietki, ktére byty uzywane. Przy tym
przepisany zostaje oryginalny sektor startowy do 11 sektora, podczas gdy wirus kopiuje sie do
wilasciwego sektora startowego. Sektor 11 jest czescig gtownag katalogu; jesli byt on przed
zainfekowaniem uzywany, to zawarte tam pliki ulegna zniszczeniu. Dla niektorych wersji DOS'a, sektor 11
nalezy do FAT'u, tak wiec przez tg infekcje FAT (tablica rozmieszczenia plikow) bedzie zniszczona.

Przy zarazeniu twardego dysku, zostang oryginalne tabele partycji skopiowane do sektora 7, na strone 0,
do cylindra 0, podczas, gdy wirus wpisuje sie w miejsce wlasciwego sektora tabeli partycji. Gdy twardy
dysk zostat przy pomocy odpowiedniego oprogramowania sformatowany, oraz bezposrednio za sektorem
tabeli partycji znajduje sie sektor startowy i FAT lub gtdwny katalog, to w konsekwenciji zarazenia
twardego dysku, moze on zostac¢ uszkodzony.

WARIANTY: PS-STONED: Bazuje na wirusie STONED, zostat jednak tak zmieniony, Zze jego odkrycie
moze by¢ uniemozliwione. Przy tadowaniu systemu nie wysyta Zzadnych komunikatéw na ekran. Poza tym
atakuje wszystkie typy dyskietek.

ROSTOV: Podobny do STONED-B; nie pokazuje zadnych informacji; zawiera nastepujacy tekst:
‘Replace and strike 'sowie "Non-system disk’.

SEX REVOLUTION V1.1: Taki jak STONED-B; wysyta na ekran nastepujacy tekst:
‘EXPORT OF SEX REVOLUTION ver 1.1.”
SEX REVOLUTION V2.0: Taki jak Sex Revolution v1.1; wysyta na ekran nastepujacy tekst:

‘EXPORT OF SEX REVOLUTION ver 2.0."



STONED-A: Taki jak oryginat, nie atakuje jednak dyskéw twardych. Jest to prawersja. Zawiera tekst: Your
computer is now stoned. Legalize Marijuana’. Ukazana bedzie tylko wiadomosc¢ do ... stoned’.

STONED-B: Taki jak oryginat. Zawiesza prace systemow wyposarzonych w sterowniki dyskéw twardych
typu RLL.

STONED-C: Taki jak oryginat. Nie wysyta jednak na ekran tekstu.
STONED-D: Taki jak oryginat; atakuje dyskietki w formacie 3.5 i dyski twarde.

STOND-E: Podobny do Stoned-B; wysyta na ekran tekst: 'LEGALIZE MARIJUANA" poprzedzony
sygnatem dzwiekowym. Znajduje sie w sektorze startowym i tabeli partyc;ji.

STONED-F: Podobny do Stoned-E; wysytany na ekran tekst brzmi: “Twoj PC jest teraz be!”. 'LEGALIZE
MARIJUANA’ znajduje sie w sektorze startowym i tabeli partyciji.

STONED II: Podobny do Stoned-B; jednak wyposarzony jest w mechanizm chronigcy go przed
odkryciem; Wysytany na ekran tekst brzmi: “Your PC is now Stoned! Version 2°, lub takze: ‘Donald Duck
is aliel”.



Syslock

ALIAS: 3551, 3555
WIELKOSC: 3551
TYP: ukryty (zakodowany)

atakuje pliki COM i EXE

OBJAWY: Pliki COM i EXE beda zwiekszone; pliki zostang zmienione.

DZIALANIE: SYSLOCK przeszukuje aktywne drzewo katalogéw twardego dysku, wyszukuje pliki COM i
EXE, wybiera przypadkowo jeden z nich i zaraza go. Plik bedzie zwigkszony o ok. 3551B (lub troche
wiecej).

Pliki bedg zmienione. Wirus szuka w zarazonych plikach stowa "Microsoft” (niezaleznie, czy duzymi, czy
matymi literami pisane) i zastepuje je stowem "MACROSOFT".

Gdy w srodowisku DOS'a (DOS-Environment) wirus znajdzie tekst: 'SYSLOCK=@, to nie wykazuje
zadnej aktywnosci i od razu startuje program zarzadzajacy systemem.

WARIANTY: ADVENT: Normalnie nie powielajacy sie wirus. Prawdopodobnie zwielokrotnianie sie wirusa
wystepuje wtedy, gdy zostat zarazony plik EXE; jego potomkowie atakujg tylko pliki COM.

MACHO-A: Zachowuje sie tak jak SYSLOCK, lecz stowo "Microsoft” zostaje tu zastgpione przez
‘Macrosoft”.



Telecom

ALIAS: Telefonica, Telecom File, Spanish Telecom-2
WIELKOSC: 3700
TYP: rezyduje w pamieci

ukryty

atakuje pliki COM

OBJAWY: Pliki COM beda zwiekszone; catkowita i dostepna pamieé¢ zmniejszy sie; twardy dysk zostanie
sformatowany; rozsiewa wirus ANTI-TEL.

DZIALANIE: Jezeli zostanie zatadowany system z zainfekowanej dyskietki, to TELECOM instaluje sie
rezydentnie pod koniec gérnego obszaru pamieci, ale zawsze ponizej granicy 640KB; program DOS'a
CHKDSK.COM pokazuje o 3984B mniej pamieci. Przerwanie nr 21 zostaje odwrécone. Rezydujacy w
pamieci wirus ANTI-TEL atakuje twarde dyski i dyskietki, ktére byty uzywane.

W plikach COM, rezydujacych w pamieci, przekraczajgcych wielkos¢ 1KB, zainfekowanych wirusem w
czasie wykonywania sie, nastepuje wzrost ich wielkosci o 3700B; to zwiekszenie sie pliku nie jest
widoczne w katalogu, poniewaz wirus to uniemozliwia.

Data zarazonego katalogu bedzie o 100 lat przesunieta do przodu, jednak jest to niewidoczne w katalogu,
poniewaz sg wyswietlane tylko dwie ostatnie cyfry roku. Na podstawie daty pliku, wirus rozpoznaje, czy
dany plik jest juz zarazony, czy tez nie.

Rezydujacy w pamieci TELECOM zaraza tabele partycji twardego dysku, jesli tylko jego dowolny plik byt
uzywany.

Zarazona czes$¢ pliku przez TELECOM nie uaktywnia sie, ale po 400 procesach startowania systemu,
przepisuje wirus ANTI-TEL na pierwsze dwa twarde dyski.



Tequila

ALIAS: Stealth
WIELKOSC: 2468
TYP: atakuje tabele partycji twardego dysku

atakuje pliki EXE

OBJAWY: Catkowity i bedacy do dyspozyciji obszar pamieci zostanie zredukowany o 3072B.

DZIALANIE: Wirus sprawdza przy pierwszym starcie zarazonego programu, czy tabele partycji twardego
dysku sg juz zarazone, jezeli nie, to wpisuje swojg niezakodowang kopie do ostatnich szesciu sektorow
twardego dysku i zmienia tabele partycji w taki sposob, ze stuzg one do dalszego zarazania. Do tego
czasu wirus nie instaluje sie rezydentnie w pamieci i nie zaraza dalszych plikéw.

Dopiero, gdy system bedzie pierwszy raz startowany z zarazonego twardego dysku, wirus instaluje sie
rezydentnie w pamieci. Catkowita i dostepna pamie¢ zredukuje sie o 3KB, ktore wirus zajmuje dla siebie
w gornym obszarze pamieci, ale zawsze ponizej granicy 640KB. Wirus zabezpiecza sie przed nowym
zapisem przez inne programy.

Gdy wirus rezyduje w pamieci, zaraza kazdy wywotany program EXE. Wirus dopisuje sie do konca
programu i zwieksza go o 2468B, jednak to zwiekszenie sie programu, nie jest widoczne w katalogu,
poniewaz wirus rezyduje w pamieci.

Nastepujacy niezakodowany tekst znajduje sie w ostatnim sektorze zarazonego twardego dysku:

"Welcome to T.TEQUILA’s latest production.

Contact T TEQUILA /P.O.Box 543/6312 St’hausen Switzerland.
Loving thought to L.I.N.D.A.

BEER and TEQUILA forever !

Porazone wirusem programy zawierajg tekst w zakodowanej formie.

Zaatakowane systemy, przy wywotaniu programu DOS'a CHKDSK.COM zgtaszajg komunikat 'Btad
przyporzadkowania plikéw', gdy wirus rezyduje w pamieci. Jesli ten program bedzie wywotany z opcjg /f,
to programy moga zostac zniszczone.

Doktadnie, cztery miesigce po zarazeniu tabeli partycji, w danym dniu miesigca, wirus staje sie znowu
aktywny, podajac komunikat na ekran:

‘Execute: mov ax, FEO3 /int21. Key to goon’.

Przy wywotaniu programu, ktéry zawiera maszynowe rozkazy, zostanie pokazany komunikat z ostatniego
sektora twardego dysku.

TEQUILA wirus jest bardzo rozpowszechniony w Europie. Wirus ten zostat rozpowszechniony przez
pewne szwajcarskie przedsiebiorstwo wysytkowe. Autorzy pomystu zostali aresztowani. Wirus potrafi sie
catkowicie zakodowac i to w wielu dowolnych wariantach. Jest trudny do zidentyfikowania. Poprzez
niektére zreczne mechanizmy, jest on niewidoczny dla uzytkownika i uwazany za jeden z najbardziej
inteligentnych wsrdd wiruséw.



USSR 1689

ALIAS: SVC V4.00, Off Stealth
WIELKOSC: 1689
TYP: rezyduje w pamieci

atakuje pliki COM i EXE

OBJAWY: Zwieksza pliki COM i EXE; system zawiesza sie.

DZIALANIE: USSR 1689 instaluje sie przez uruchomienie pierwszego zarazonego programu
rezydujgcego w pamieci, w rezydentnej czesci interpretera rozkazéw. Najblizszy program COM lub EXE
zostanie zaatakowany, ktory z kolei bedzie przyczyng powiekszania sie systemu. Zarazone programy
zwiekszajg sie o 1689B, ale ten wzrost programow, ktore przed zarazeniem sg wieksze niz 1689B jest
przez wirus skutecznie ukryty. Pliki, ktdre byty mniejsze niz 1689B (przed zarazeniem wirusem), bedg
zwiekszone i bedzie to zauwazalne w katalogu. Wirus dopisuje sie zawsze na koniec programu.

Przy kazdym zarazeniu programu wystepuje zawieszenie sie systemu i dlatego wirus ten tak szybko sie
nie rozprzestrzenia, jak inne wirusy i przez to mozna go szybciej zauwazyc.



Vacsina

ALIAS: [
WIELKOSC: 1206
TYP: rezyduje w pamieci

atakuje pliki COM, EXE, SYS, BIN

OBJAWY: Pliki COM, EXE, SYS i BIN rozrastajg sie; sygnat pisku w gtosniku komputera.

DZIALANIE: VACSINA atakuje pliki COM, EXE, SYS i BIN. Pliki EXE zostang zamienione na pliki COM
(pierwsze 2 bajty 'ZM' lub 'MZ' pliku bedg w rozkazie JMP zamienione w dotaczonym kodzie wirusa, ktéry
zawiera wtasng procedure przesuniec).

Ten wirus wystepuje w bogatej formie wariantéw (co najmniej 48). Cechg charakterystyczng zarazonego
programu jest to, ze przy wywotaniu zainfekowanego programu, stychaé piski w gtosniku komputera; poza
tym ulega zmianie czas i data w katalogu, ktére to (czas i data) zmieniajg sie na takie, jakie byly w
katalogu w momencie zaatakowania przez wirus.

WARIANTY: TP04VIR: Zaraza pliki EXE i zamienia je wewnetrznie na pliki COM. Zaatakowane programy
zawierajg tekst 'VACSINA', a przedostatni bajt zawiera binarng czworke.

TPO5VIR: Podobny do TP04VIR, jednakze drugi od kohca bajt zawiera binarng pigtke. Poza tym czasami
system zawiesza sie.

TPO6VIR: Podobny do TPO5VIR, jednakze drugi od konca bajt zawiera binarng szdstke.
TP16VIR: Podobny do TPO6VIR, jednakze drugi od konca bajt zawiera binarng szesnastke.

TP23VIR: Podobny do TP16VIR, jednakze drugi od konca bajt zawiera binarne 23. Tekst 'VACSINA' nie
wystepuje.

TP24VIR: Podobny do TP16VIR, jednakze drugi od kohca bajt zawiera binarne 24.

TP25VIR: Podobny do TP16VIR, jednakze drugi od korca bajt zawiera binarne 25.



Vienna

ALIAS: o Austrian, Unesco, DOS-62, 648, DOS-68, 1-in-8
WIELKOSC: 648
TYP: atakuje pliki COM

OBJAWY: Pliki COM rozrastajg sie; system zawiesza sie w czasie jego tadowania.

DZIALANIE: Wykonujac program zarazony przez VIENNA, zaraza sie nastepny program
niezainfekowany do tej pory (przez ten wirus) w aktualnym katalogu. Plik zwieksza sie o 648B, a wirus
znajduje sie na koncu pliku. W katalogu, zostang wartosci sekund ustawione na 62 dla zarazonego
programu. Na 6 zaatakowanych programéw, tylko jeden program bedzie bez wirusa, ale za to pierwszych
5 bajtéw programu zamienione zostanie na skok do procedury uruchamiajgcej restart systemu. Po
uruchomieniu program / system samoistnie taduje sie od nowa. Poniewaz wirus nie dopisuje sie do
programu, jest trudny do odkrycia przez programy szukajgce wirusy. Nawet po usunieciu wirusa, moga
powstaé nie przewidziane skutki, az wszystkie zmienione programy zostang wymienione na niezarazone
kopie, co daje gwarancje, ze system nie jest zarazony.

Przy niektérych zaatakowanych programach, moze wystgpi¢ tez zawieszenie sie systemu, gdy programy
te bedq startowane.

VIENNA wirus zostat zaprogramowany przez pewnego studenta, a program zroédtowy tego wirusa zostat
opublikowany, dlatego jest tak duzo odmian i wariantéw tego wirusa, i dlatego tez mogg wystapic jeszcze
inne symptomy tego wirusa, niz te ktére zostaty wymienione.

WARIANTY: VIENNA 822: Podobny do oryginatu, jednak ma wielkos¢ 822B. Nie kasuje plikdw, nie
wywotuje nieoczekiwanego tadowania sie systemu (tzw. gorgcego startu).

VIENG6: Podobny do oryginatu; ma takg sama wielko$¢; nie wywotuje fadowania sie systemu (tzw.
goracego startu). Po zarazeniu 7 plikéw w aktualnym katalogu, zostang zarazone pliki w C:.

VIENNA-B: Podobny do oryginatu, jednak zamiast modyfikacji restartu jednego z szesciu zarazonych
plikdw, zostanie skasowany wywotany aktualnie program.

VIENNA-B 645: Podobny do oryginatu, lecz bez modyfikacji restartu i bez kasowania zarazonych plikow.

WIEN: Tak, jak oryginat, jednak posiada srodki uniemozliwiajace jego odkrycie.



13

ALIAS: o Toothless Virus, W13-A
WIELKOSC: 534
TYP: atakuje pliki COM

OBJAWY: Pliki COM beda powiekszone.

DZIALANIE: W13 poza czystym zainfekowaniem, nie wyrzadza zadnych innych szkdd. Jest on
spokrewniony z wirusem VIENNA, nie uszkadza plikow i nie wykazuje zadnych innych efektow, jak wirus
VIENNA. Poza tym, zawiera on w sobie pare btedéw, ktére mu przeszkadzajg w rozprzestrzenianiu sie.

WARIANTY: W13-A: Niektore btedy, ktére uniemozliwiaty rozrastanie sie wirusa, zostaty usuniete. Ten
wariant wirusa ma wielko$¢ 507B.



Yankee Doodle

ALIAS: o TP44VIR, Five O Clock Virus, Yankee Family
WIELKOSC: 2885 oder 2899
TYP: rezyduje w pamieci

atakuje pliki COM i EXE

OBJAWY: Pliki COM i EXE rozrastajg sie; o godzinie 5:00 (wg. zegara systemowego), zabrzmi melodia z
gtosnika komputera.

DZIALANIE: Jesli zostanie wykonany zarazony program, instaluje sie YANKEE DOODLE rezydentnie w
pamieci i zaraza pliki COM i EXE. Gdy zegar systemowy osiggnie godzine 5:00 po potudniu, to z gtosnika
komputera rozbrzmiewa melodia Yankee-Doodle. Poza zainfekowaniu plikdw, nie wyrzgdza zadnych
innych szkdd.

Wirus Yankee Family obejmuje ok. 80 réznych wirusow.

WARIANTY: TP33VIR: Ten wariant zmienia po kryjomu przerwanie nr 1 i 3 tak, ze nie mozna wiecej uzyc
program Debugger do $ledzenia wirusa. Ostatnie 2 bajty wirusa zawierajg nr wersji (tu: 33 dziesietnie).

TP34VIR: Podobny do TP33VIR, jednak rezyduje w pamieci i zaraza programy, gdy sg one wykonywane.
Ostatnie 2 bajty wirusa zawierajg nr wersji (tu: 34 dziesietnie).

TP38VIR: Podobny do TP34VIR, lecz réznie traktuje pliki COM i EXE. Poza tym, wirus sam sie odkaza,
jesli program przez CodeView-Debugger wystartowany zostat. Ostatnie 2 bajty wirusa zawierajg nr wersji
(tu: 38 dziesietnie).

TP41VIR: Podobny do TP38VIR. Ostatnie 2 bajty wirusa zawierajg
nr wersji (tu: 41 dziesietnie).

TP42VIR: Ten wariant sprawdza, czy system jest zarazony wirusem PING PONG i modyfikuje go, w tym
sensie, ze ten wirus sam sie niszczy. Ostatnie 2 bajty wirusa zawierajg nr wersiji (tu: 42 dziesietnie).

TP44VIR: Podobny do TP42VIR. Ostatnie 2 bajty wirusa zawierajg
nr wers;ji (tu: 44 dziesietnie).

TP45VIR: Podobny do TP44VIR. Ostatnie 2 bajty wirusa zawierajg
nr wers;ji (tu: 45 dziesietnie).

TP46VIR: Ta wersja sprawdza, czy system zostat zaatakowany przez wirusa CASCADA (1701) i niszczy
go. Ostatnie 2 bajty wirusa zawierajg nr wersji (tu: 46 dziesietnie).



4096

ALIAS: Centurty, Frodo, 100 Years
WIELKOSC: 4096
TYP: rezyduje w pamieci
atakuje pliki COM, EXE, OVL
btedny FAT

OBJAWY: Pliki COM i EXE beda powiekszone; system zawiesza sie; silne zmniejszenie predkosci
roboczej systemu.

DZIALANIE: Gdy wirus znajduje sie w pamieci, nie wyswietlajag sie przy pomocy rozkazu DIR zmienione
wielkosci plikéw. Wirus atakuje kazdy wykonywany (uruchamiany) plik. Niszczy FAT poprzez Crosslinking.
Kazdego roku w dniu 22.09 system zawiesza sie.

OSOBLIWOSCI: Prawdopodobnie, w wirusie znajduje sie biad, ktéry konczy sie petlg programu. Bez tego
btedu bytby zmieniany sektor tadowania, co powinno wyswietli¢ nastepujacy komunikat:
"FRODO lives’



DIR-2

ALIAS: Creeping Death (CD), FAT
WIELKOSC: []
TYP: inteligentny, rezydujacy w pamieci wirus Stealth

wirus sektora startowego
FAT-Crosslinking

OBJAWY: Zgubiony Cluster; przy kopiowaniu pliki zostang zniszczone; jesli system bedzie startowany z
dyskietki, to rozkaz CHKDSK zgtosi zgubione tancuchy (Crosslinking); CHKDSK /F niszczy pliki !!!.

DZIALANIE: Wirus DIR-2 jest bardzo szybki, uaktywnia sie podczas tadowania systemu z zarazonej
stacji dyskéw lub twardego dysku. Jest bardzo trudny do wykrycia, poniewaz nie posiada zadnych
widocznych cech charakterystycznych. Wirus nie atakuje plikéw programowych, lecz zmienia FAT (tablice
przydzielen plikéw). Po zarazeniu dyskietki, wpisuje sie on do ostatniego clustera na dyskietce.

OSOBLIWOSCI: DIR-2 wprowadza swoj cluster (adres startowy) do FAT dla kazdego programu.
Oryginalny cluster programoéw zostanie umieszczony w szczegdlnym pliku. Jedyny rozpoznawalny efekt
to: wszystkie pliki sg (crosslinked) w jednym cluster, w ktdrym znajduje sie wirus. Proba korekcji tego przy
pomocy CHKDSK /f powoduje zniszczenie pliku.

WARIANTY: DC10, DC11, DC12



Parity Boot

ALIAS: [
WIELKOSC:  []
TYP: rezyduje w pamieci

wirus sektora tadowania
Stealth wirus

OBJAWY: Wirus sektora startowego, ktory rezyduje w pamieci; zgtasza PARITY CHECK ERROR,
SYSTEMSTOP.

DZIALANIE: PARITY BOOT (btad parzystosci przy startowaniu systemu) zalicza sie do dos¢ dobrze
rozpowszechnionych w ostatnim czasie wiruséw sektora startowego. Zostat on napisany jesienig 1992
roku prawdopodobnie w Niemczech. Od potowy 1993 roku wystepuje on we wzmocnionej formie. Na
podstawie jego szczegdlnych Stealth-wtasciwosci, znajduje on sie w komputerze w stanie utajonym i
zaraza kazdg dyskietke sformatowang na tym komputerze. Wirus PARITY BOOT zapamietuje oryginat
sektora fadowania i kieruje kazde odpytywanie sektora tadowania do zapamietanego oryginatu, co jest
powodem tego, ze programy antywirusowe w zarazonym systemie z trudem moga go zidentyfikowac.









