
Три десятилетия назад Интернет создавался как инструмент обмена
данными между военными научными институтами. Однако потен-
циал, заложенный создателями, был настолько велик, что поначалу
казался неисчерпаемым. Сегодня необходимо создание иной схемы
взаимодействия компьютеров в Интернете. Причем речь идет о
качественных изменениях протокола TCP/IP.

òÂÒÚ‡fl ‚ÂÒËfl 
àÌÚÂÌÂÚ‡

I P v 6

»

ä‡Ê‰ÓÏÛ ÊËÚÂÎ˛ ÔÎ‡ÌÂÚ˚ —
1015 ‡‰ÂÒÓ‚!
Система интернет-адресации, так хорошо

работающая на протяжении всего времени

существования Сети, тем не менее имеет

один существенный недостаток — ограни-

ченность адресного пространства. Нетруд-

но подсчитать, что общее количество хос-

тов, которое теоретически может быть

адресовано с использованием четырех

шестнадцатеричных цифр, — 4 294 967

296. Цифра, несомненно, вызывает уваже-

ние. Однако эта выкладка имеет лишь тео-

ретическое значение. Дело в том, что сети

класса E (240.0.0.0-247.255.255.255) ока-

зались «зарезервированы» практически с

самого начала, а сети класса D (224.0.0.0-

239.255.255.255), которые предлагалось

использовать для «групповой адресации»,

оказались также невостребованными. Что

же касается сетей класса C (192.0.1.0 —

223.255.255.0), по оценкам организации

7 èÓ‰ ˝Ï·ÎÂÏÓÈ åÂÊ‰ÛÌ‡Ó‰ÌÓ„Ó
ÙÓÛÏ‡ IPv6 Ó·˙Â‰ËÌÂÌ˚ ÏÌÓ„Ó-
˜ËÒÎÂÌÌ˚Â Ó„‡ÌËÁ‡ˆËË Ô‡ÍÚË-
˜ÂÒÍË ÔÓ ‚ÒÂÏÛ ÏËÛ
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IETF (Internet Engineering Task Force),

примерно к 2005 году свободных сетей

такого класса просто не окажется!

Конечно, можно еще вспомнить люби-

мые всеми системными администраторами

сети 192.168.0.1 и 10.0.0.1, используемые

для организации интранет-сетей. Однако

эти сети не могут работать в Интернете

«напрямую». Для успешной работы таких

хостов необходимо наличие специальных

аппаратно-программных средств (прокси-

серверов, маршрутизаторов или управля-

емых коммутаторов), способных транс-

лировать эти адреса как допустимые

(например, адреса из сети класса C).

Спецификация IPv6 (Internet Protocol

version 6) определяет, что новые интернет-

адреса должны иметь длину в 128 бит.

ä‡Í ÔÓÎÛ˜ËÚ¸
Ë Ï‡¯ÛÚËÁËÓ‚‡Ú¸
Любому системному администратору изве-

стно, что при переводе большой корпора-

тивной сети с одного адресного пула на

другой (например, при смене провайдера)

возникает масса проблем. Одна из самых

главных — процесс смены IP-адресов у

всех компьютеров.

Для решения этой проблемы сегодня ис-

пользуется ряд протоколов, которые не яв-

ляются частью IP, но тем не менее получили

признание и описаны в RFC. Самым распро-

страненным таким средством сегодня явля-

ется протокол динамического назначения

адреса DHCP (Dynamic Host Configuration

Protocol). Именно он вошел в IPv6 под наи-

менованием DHCPv6. Предусмотрен также

механизм временного закрепления адреса

за хостом и «мягкого» его высвобождения.

Для провайдеров, которые являются

посредниками между конечным пользова-

телем и всей суммой достижений IТ-тех-

нологий, спецификация IPv6 предусматри-

вает свою схему маршрутизации, сильно

отличающуюся от существующей.

Прежде всего, адреса в IPv6 не будут

различаться по классам. Вместо этого

каждому провайдеру выделятся блок не-

прерывных адресов с единым префиксом.

Маршрутизация пакетов происходит имен-

но по этим префиксам, то есть исчезает

необходимость хранения больших таблиц

роутинга. А самое главное — размер этих

таблиц будет примерно одинаков как для

больших узлов, где будут храниться пре-

фиксы, так и для локальных роутеров.

Эта технология (CIDR — Classless Inter-

Domain Routing) уже сегодня используется

рядом крупнейших провайдеров вместе с

протоколами динамической маршрутиза-

ции — OSPF, RIP-2, BGP4.

àÒÔ‡‚ÎflÂÏ ÌÂ‰ÓÒÚ‡ÚÍË

У существующего IP (текущая версия — 4)

довольно много недостатков. Некоторые

из них являются следствием того, что из-

начально этот протокол не был рассчитан

на глобальное применение. Именно по-

этому в него не включены, например,

средства обеспечения безопасности. Дру-

гие недостатки проявились лишь в тот мо-

мент, когда увеличилась общая пропуск-

ная способность сетей и появилась

насущная потребность в передаче боль-

ших массивов данных и мультимедиа. Это

относится к сравнительно большой вели-

чине заголовка IP-пакетов и допустимос-

ти фрагментации.

Кроме того, выяснилось, что сети мож-

но использовать не только для передачи

малообъемной текстовой информации, но

для организации real–time трансляции ау-

дио и видео. Появился термин «гаранти-

рованное качество обслуживания».

ä‡˜ÂÒÚ‚Ó Ó·ÒÎÛÊË‚‡ÌËfl...

Для того чтобы «поднять» стек протоколов

TCP/IP на достойный сегодняшнего дня

уровень, был сделан ряд принципиальных

изменений, касающихся формата заголов-

ков IP-пакета. »

7 ëÂÚ¸ FreeNet ‡·Ó-
Ú‡ÂÚ ÔÓ ÔÓÚÓÍÓÎÛ
IPv6

7 ç‡ Ò‡ÈÚÂ êÓÒÒËÈ-
ÒÍÓ„Ó ÙÓÛÏ‡ IPv6
ÒÓ‰ÂÊËÚÒfl ‚Òfl ÌÂ-
Ó·ıÓ‰ËÏ‡fl ËÌÙÓ-
Ï‡ˆËfl

»
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Во-первых, была уменьшена его длина

за счет отказа от дополнительных полей.

Во-вторых, для увеличения производи-

тельности было принято, что дополнитель-

ные заголовки пакета, отвечающие за

«внешние» по отношению к текущему па-

кету действия (фрагментация, аутентифи-

кация, инкапсуляция и т. п.), будут обраба-

тываться лишь в конечных точках про-

хождения пакета. Для обеспечения «га-

рантированного качества обслуживания»

было введено специальное поле в основ-

ном заголовке каждого пакета — «метка

потока» (см. рисунок). Каждый пакет,

снабженный определенной меткой, при-

надлежит потоку данных, которому требу-

ется «нестандартные» параметры канала

связи (например, повышенная пропускная

способность). Для того чтобы маршрутизи-

рующее оборудование могло заранее заре-

зервировать необходимое для потока ка-

чество обслуживания, отправитель посы-

лает сообщение в соответствии со специа-

лизированным протоколом RSVP (Resource

reSerVation Protocol — протокол резерви-

рования ресурсов). Ближайший роутер пе-

редает сообщение узлу-получателю, опре-

деляя таким образом путь, на всех узлах

которого будет зарезервировано нужное

качество обслуживания.

…Ë ·ÂÁÓÔ‡ÒÌÓÒÚ¸

Одно из самых уязвимых мест IP-сетей —

их безопасность. Сегодня даже подростки

знают, что незащищенную специальными

внешними средствами (Firewall, протоколы

шифрования трафика) компьютерную сис-

тему можно взломать. Именно поэтому до

сих пор Интернет не может стать надежным

средством для полномасштабного защи-

щенного обмена массивами информации.

Проект IPv6 предусматривает включение

средств защиты непосредственно «внутрь»

протокола, то есть на сетевой уровень (со-

гласно модели ISO-OSI).

Для обеспечения аутентификации в

пакет добавляется дополнительный

заголовок (Authentication Header), с по-

мощью которого разработчикам предлага-

ется использовать любые методы опреде-

ления «свой-чужой». Этот метод защиты

может использоваться вместе с еще

одним дополнительным заголовком — 

Encapsulating Security Payload. В обоих

заголовках есть специальное поле Securi-

ty Parameters Index, которое, собственно,

и определяет, какие методы и ключи для

шифрования будут использоваться в па-

кете данных.

Несмотря на то, что разработка средств

и методов защиты информации в IPv6 «от-

дана на откуп» разработчикам, на началь-

ной стадии внедрения предложено при-

держиваться повсеместно распростра-

ненных сегодня алгоритма хэш-функции

MD5 с секретным ключом и алгоритма ши-

фрования DES.
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ÇÌÂ¯ÌËÈ ‚Ë‰ ‡‰ÂÒÓ‚ àÌÚÂÌÂÚ‡ ‚ÂÒËË

6 ·Û‰ÂÚ ÒËÎ¸ÌÓ ÓÚÎË˜‡Ú¸Òfl ÓÚ ÚÂı, Í ÍÓÚÓ-

˚Ï Ï˚ ÛÊÂ ÔË‚˚ÍÎË. ÑÎfl ‚ËÁÛ‡Î¸ÌÓ„Ó

ÔÂ‰ÒÚ‡‚ÎÂÌËfl ÒÔÂˆËÙËÍ‡ˆËfl IPv6 ÓÔÂ-

‰ÂÎflÂÚ ‚ÓÒÂÏ¸ ¯ÂÒÚÌ‡‰ˆ‡ÚÂË˜Ì˚ı ˆËÙ,

‡Á‰ÂÎÂÌÌ˚ı ‰‚ÓÂÚÓ˜ËflÏË.

èË ˝ÚÓÏ ÒıÂÏ‡ ‡‰ÂÒ‡ˆËË ÔÓÒÚÓÂÌ‡ Ú‡-

ÍËÏ Ó·‡ÁÓÏ, ˜ÚÓ ‚ ÒÓÒÚ‡‚ ‡‰ÂÒ‡ ·Û‰ÂÚ

‚ıÓ‰ËÚ¸ Ë MAC-‡‰ÂÒ ÒÂÚÂ‚ÓÈ Í‡Ú˚, ˜ÚÓ

ÔÓÁ‚ÓÎËÚ ‡‰ÂÒÓ‚‡Ú¸ Ô‡ÍÚË˜ÂÒÍË Í‡Ê-

‰˚È ÛÌËÍ‡Î¸Ì˚È ıÓÒÚ.

íÓ ÂÒÚ¸ ÔÓÎÛ˜‡ÂÚÒfl Ú‡Í, ˜ÚÓ IPv6 ËÒÍÎ˛˜‡-

ÂÚ ‚ÓÁÏÓÊÌÓÒÚ¸ «‡ÌÓÌËÏÌÓ„Ó» ÔÓÎ¸ÁÓ‚‡-

ÌËfl àÌÚÂÌÂÚÓÏ. èÓÍ‡ Â˘Â ÚÛ‰ÌÓ ÒÍ‡-

Á‡Ú¸, ıÓÓ¯Ó ÎË ˝ÚÓ, ‚Â‰¸ ‚ ÌÂÍÓÚÓÓÈ

ÒÚÂÔÂÌË ˝ÚÓ ·ÂÁÛÒÎÓ‚ÌÓ Ì‡Û¯‡ÂÚ Ò‚Ó-

·Ó‰Û ÎË˜ÌÓÒÚË. çÓ Ò ‰Û„ÓÈ ÒÚÓÓÌ˚, ÔÓ-

‚˚¯‡ÂÚÒfl ÛÓ‚ÂÌ¸ ·ÂÁÓÔ‡ÒÌÓÒÚË IP-ÒÂÚÂÈ.

Ä ‚ÓÚ ˝ÚÓ, ‚ Ò‚Ó˛ Ó˜ÂÂ‰¸, ‰ÂÎ‡ÂÚ IPv6

‚ÂÒ¸Ï‡ ÔË‚ÎÂÍ‡ÚÂÎ¸Ì˚Ï ‰Îfl ÍÓÏÔ‡ÌËÈ-

ÔÓ‚‡È‰ÂÓ‚, ‡ ‚ ÍÓÌÂ˜ÌÓÏ ËÚÓ„Â Ë ‰Îfl

ÔÓÎ¸ÁÓ‚‡ÚÂÎÂÈ.

ÑÎfl ÚÓ„Ó ˜ÚÓ·˚ ËÁ·ÂÊ‡Ú¸ Ó˜ÂÌ¸ „ÓÏÓÁ‰-

ÍËı Á‡ÔËÒÂÈ ‡‰ÂÒÓ‚ ‚Ë‰‡ 501Ä:0000:

0000:0000:00FC:ABCD:3F1F:3D5B, ÔËÌfl-

ÚÓ, ˜ÚÓ ÌÛÎÂ‚˚Â ˜‡ÒÚË ‡‰ÂÒÓ‚ ·Û‰ÛÚ ÓÔÛÒ-

Í‡Ú¸Òfl. íÓ ÂÒÚ¸ ÔË‚Â‰ÂÌÌ˚È ‚˚¯Â ‡‰ÂÒ

·Û‰ÂÚ Á‡ÔËÒ‡Ì Í‡Í 501Ä::::FC:ABCD:

3F1F:3D5B. ç‡ ÔÂ‚ÓÏ ˝Ú‡ÔÂ ‰Îfl Ó·ÂÒÔÂ-

˜ÂÌËfl ÒÓ‚ÏÂÒÚËÏÓÒÚË Ò ÒÛ˘ÂÒÚ‚Û˛˘ÂÈ ‡‰-

ÂÒ‡ˆËÂÈ ‚‚Â‰ÂÌ ÒÔÂˆË‡Î¸Ì˚È ÚËÔ ‡‰Â-

Ò‡ — IPv4-ÒÓ‚ÏÂÒÚËÏ˚Â. éÌË ÒÓ‰ÂÊ‡Ú

ÌÛÎË ‚ ÒÚ‡¯Ëı 96 ‡Áfl‰‡ı, ‡ ‚ ÏÎ‡‰-

¯ËÂ 32 ‡Áfl‰‡ ÔÓÏÂ˘‡ÂÚÒfl 4-·‡ÈÚÓ‚˚È

‡‰ÂÒ ‚ÂÒËË IPv4. í‡ÍËÏ Ó·‡ÁÓÏ, Ó·ÂÒ-

ÔÂ˜Ë‚‡ÂÚÒfl «Ïfl„ÍËÈ» ÔÂÂıÓ‰ Í ÌÓ‚ÓÏÛ

ÒÚ‡Ì‰‡ÚÛ Ò ÔÓÏÓ˘¸˛ ÔÓÏÂÊÛÚÓ˜Ì˚ı ÛÁ-

ÎÓ‚, Ú‡ÌÒÎËÛ˛˘Ëı ‡‰ÂÒ‡ Í‡Í ‚ ÒÚÓÓÌÛ

ÒÂÚÂÈ IPv4, Ú‡Í Ë ‚ ÒÚÓÓÌÛ IPv6.

ëÓ ‚ÂÏÂÌÂÏ ÔÓ ÏÂÂ Á‡ÏÂÌ˚ Ó·ÓÛ‰Ó‚‡-

ÌËfl Ë ÔÓ„‡ÏÏÌÓ„Ó Ó·ÂÒÔÂ˜ÂÌËfl Ú‡ÍËÂ

‡‰ÂÒ‡ ÔÓÚÂfl˛Ú Ò‚Ó˛ ‡ÍÚÛ‡Î¸ÌÓÒÚ¸ Ë

‚ÒÂ Ô‡ÍÂÚ˚ ‚ àÌÚÂÌÂÚÂ ·Û‰ÛÚ ‡‰ÂÒÓ-

‚‡Ú¸Òfl ‚ ÒÓÓÚ‚ÂÚÒÚ‚ËË Ò ÌÓ‚˚Ï ÔÓÚÓÍÓ-

ÎÓÏ, ÍÓÚÓ˚È ÔËÁ‚‡Ì Ó·ÂÒÔÂ˜ËÚ¸ ÌÓ‚ÓÂ

Í‡˜ÂÒÚ‚Ó ÛÒÎÛ„, ÔÂ‰ÓÒÚ‡‚ÎflÂÏ˚ı ‚ àÌ-

ÚÂÌÂÚÂ.

ùÚ‡ Á‡ÏÂÌ‡ ÔÓÁ‚ÓÎËÚ Û‚ÂÎË˜ËÚ¸ ‡‰ÂÒÌÓÂ

ÔÓÒÚ‡ÌÒÚ‚Ó ÒÂÚË Ô‡ÍÚË˜ÂÒÍË ‰Ó ·ÂÒÍÓ-

ÌÂ˜ÌÓÒÚË.

èÂÒÓÌ‡Î¸Ì˚Â
·ÂÒÔÓ‚Ó‰Ì˚Â ÒÂÚË

çÓ‚˚Â ‚ÓÁÏÓÊÌÓÒÚË

»

»

3 www.ipv6forum.com — åÂÊ‰ÛÌ‡Ó‰Ì˚È

ÙÓÛÏ IPv6

3 www.ipv6.ru — êÓÒÒËÈÒÍËÈ ÙÓÛÏ IPv6

Ë ‰ÓÍÛÏÂÌÚ‡ˆËfl Ì‡ ÛÒÒÍÓÏ flÁ˚ÍÂ

3 www.ipv6.org — ËÒÒÎÂ‰Ó‚‡ÚÂÎ¸ÒÍ‡fl

„ÛÔÔ‡ ÔÓ ‡Á‡·ÓÚÍÂ IPv6

3 www.freenet6.net — ÔËÎÓÊÂÌËfl ‰Îfl

IPv6

3 www.cisco.com/warp/public/732

/ipv6 — ÓÔËÒ‡ÌËÂ ‡·ÓÚ˚ IPv6 Ì‡ ÒÂ-

‚ÂÂ Cisco

3 www-6bone.lbl.gov — ËÒÒÎÂ‰Ó‚‡ÚÂÎ¸-

ÒÍ‡fl ÒÂÚ¸ 6Bone

ëÒ˚ÎÍË 

7 èÂÂıÓ‰ ÓÚ ˜ÂÚ‚Â-
ÚÓÈ Í ¯ÂÒÚÓÈ ‚Â-
ÒËË ÔÓÚÓÍÓÎ‡

îÎ‡ÊÍË î‡„ÏÂÌÚ‡Ì˚È ÔÓÚÓÍ

àÁÏÂÌÂÌÌÓÂ ÔÓÎÂ ì‰‡ÎÂÌÌÓÂ ÔÓÎÂ

èÓÚÓÍÓÎ

íËÔ ÒÂ‚ËÒ‡ (IP)ÇÂÒËfl

4ÅËÚ˚ 8 18 20 32

é·˘‡fl ‰ÎËÌ‡ÑÎËÌ‡
Á‡„ÓÎÓ‚Í‡

ÇÂÏfl ÊËÁÌË

32-ı ·ËÚÌ˚È ËÒıÓ‰Ì˚È ‡‰ÂÒ

éÔˆËË

32-ı ·ËÚÌ˚È ËÒıÓ‰Ì˚È ‡‰ÂÒ

äÓÌÚÓÎ¸Ì‡fl ÒÛÏÏ‡ Á‡„ÓÎÓ‚Í‡

à‰ÂÌÚËÙËÍ‡ˆËfl



èÂÂÂÁ‰ — ÔÓ˜ÚË ÔÓÊ‡
Несмотря на то, что очевидность перехода

на IPv6 назрела уже давно, ведущие ком-

пании — поставщики интернет-услуг не

торопятся переводить свои сети на новую

спецификацию. Наполовину это связано с

тем, что многие составные части специфи-

кации все еще имеют статус «рекоменда-

ций» (draft) и еще находятся в стадии об-

суждения. Но основная причина в другом.

Для такого радикального изменения

существующих сетевых протоколов необ-

ходима настоящая революция в умах и

сердцах всех тех, кто имеет к Сети прямое

отношение: разработчиков ПО, сетевых

администраторов, компаний — произво-

дителей оборудования и ПО. И если по-

следние уже сказали свое слово — под-

держка IPv6 включена в основные ОС

(Windows, Linux, FreeBSD, Solaris, Novell и

даже DOS), все остальные участники гло-

бальной Сети относятся к идее перехода

весьма прохладно.

Памятуя истину, что два переезда рав-

няются одному пожару, интернет-пользо-

ватели, чье слово в итоге оказывается ре-

шающим, пока еще осторожно пробуют

нововведение в локальных вариантах. Су-

ществующие сегодня фрагменты Интерне-

та (сети 6Bone и их европейский сегмент

6INIT, сеть японской компании Internet

Initiative Japan Inc) работают под управ-

лением IPv6, однако до глобального внед-

рения еще далеко.

Об этом же свидетельствуют недавние

заявления ведущих компаний и даже госу-

дарственных мужей. Ни Microsoft, озву-

чившая свою позицию по IPv6 на конфе-

ренции WinHEC 2002, ни Cisco Sistems не

видят сегодня смысла в немедленном пе-

реходе на новый стандарт. Причина в от-

сутствии соответствующей инфраструкту-

ры и, как это ни странно, приложений,

требующих для своей работы применения

новой спецификации.

à ‚ÒÂ-Ú‡ÍË ÓÌ‡ Á‡‚ÂÚËÚÒfl!
Несмотря на осторожное отношение к

IPv6 ведущих мировых IT-компаний, по

оценкам аналитической фирмы Yankee

Group, к 2003 году страны Азиатско-Тихо-

океанского региона, испытывающие сего-

дня острый дефицит интернет-адресов,

станут широко использовать IPv6 в про-

мышленных целях. И именно отсутствие

свободных адресов, вызванное широким

распространением мобильных и беспро-

водных устройств, рассчитанных на выход

в Интернет, может стать основной причи-

ной глобального перехода к IPv6. 

Самое главное различие между совре-

менной Сетью и Сетью будущего, по сло-

вам президента Международного форума

IPv6 и вице-президента компании Ericsson

Ладида Латифа, состоит в том, что послед-

няя будет в нашем распоряжении всегда,

когда мы захотим.

И именно это наиболее важно для

пользователя. Непрерывный доступ к сай-

там без процедур соединения и регистра-

ций плюс безопасная и производительная

работа, не зависящая от распределения

нагрузки и времени суток, — этого и ожи-

дают пользователи от Интернета. И имен-

но для этого предназначен протокол IPv6,

иногда называемый Internet Protocol New

Generation — протокол нового поколения.

Сергей Кондращев
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