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Если говорить об устройствах и техноло-

гиях, позволяющих наладить и обезо-

пасить процесс идентификации или ав-

торизации пользователей, то нельзя не

упомянуть о смарт-картах и других подобных

им защитных средствах. За возможностями

большинства из них лежит технология PKI

(Public Key Infrastructure), или инфраструкту-

ра открытого ключа — система, в которой

пользователи и транзакции аутентифициру-

ются по методу шифрования с открытым

ключом. При этом используется пара ключей:

открытый (public) и частный (private), а так-

же цифровой сертификат, содержащий имя

пользователя, и сертификат полномочия (cer-

tificate authority) для управления всеми вы-

шеуказанными составляющими. В то время

как частный ключ хранится все время на но-

сителе, открытый ключ пользователя может

быть распознан стороной, производящей

идентификацию. 

В общем случае определение полномочий

пользователя и его идентификация проходят

по следующему сценарию: информация о

пользователе считывается специальным при-

способлением — ридером (reader), вводится

C H I P é ä í ü Å ê ú  2 0 0 2

32

Ограничение несанкционированного доступа к компьютеру — слож-
ная и комплексная задача, поэтому обеспечить должный уровень за-
щиты только механическими способами зачастую довольно непросто.
В этом случае на помощь придут аппаратно-программные комплексы,
которые в последнее время получают все большее распространение. 
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код для активации устройства, после чего ри-

дер может использовать частный ключ для

подписи документов, аутентификации поль-

зователя и проведения прочих транзакций,

требующих мер защиты. 

Открытый ключ может быть использован

контролирующей стороной для проверки ци-

фровой подписи пользователя, шифрования

информации, предназначенной для прочте-

ния только конкретным пользователем, или

для применения аутентификационного про-

токола «ответной реакции», подтверждающе-

го то, что смарт-устройство пользователя

действительно «знает» соответствующий ча-

стный ключ. Очевидно, что устройства, реа-

лизующие данные технологии, подходят для

использования в тех случаях, когда предъяв-

ляются серьезные требования к мерам обес-

печения защиты.

В прошлом технология PKI была воспри-

нята довольно холодно из-за своей сложнос-

ти, а также особых требований к разработке

смарт-продуктов. Принятие таких стандартов

как XKMS (XML Key Management Specification)

и SAML (Security Assertion Markup Language)

в определенной степени помогло решить

проблемы совместимости и упростить жизнь

разработчикам. Теперь они могут использо-

вать для своих целей продукты действующих

эмитентов карт, в числе которых Visa, Master

Card, American Express, либо выпустить собст-

венные карты, используя поставщиков вроде

Schlumberger или Gemplus. 

ä‡Ú˚, ‰ÂÌ¸„Ë, ‰‚‡ ÒÚÓÎ‡
Наверное, самыми популярными среди вы-

шеописанных устройств являются смарт-кар-

ты. По своим размерам и внешнему виду они

напоминают обычные кредитные карточки.

Смарт-карта содержит интегрированный ми-

крочип, а для передачи информации с кар-

ты или на карту требуется специальное уст-

ройство — ридер, который электронным

образом соединяет микропроцессор карты

с устройством, передающим в карту или

принимающим из нее информацию. Впро-

чем, доступ к смарт-картам может осуществ-

ляться и бесконтактным способом при помо-

щи радиосигналов.

Принято выделять два основных типа

карт: карты памяти и процессорные карты

(также известны как криптографические).

Первый тип признан менее надежным сред-

ством обеспечения безопасности, поскольку

основная его функция заключается в том,

чтобы просто хранить цифровую информа-

цию. Процессорная карта, как следует из на-

звания, содержит в себе микропроцессор,

который может использоваться для решения

более сложных задач. Она может быть скон-

фигурирована так, что частный ключ не бу-

дет показан никому, поскольку он защищает-

ся криптографическими методами на уровне

самой карты. Процессорные карты способны

проводить сложную обработку информации

для реализации защиты доступа. Обычная

карта вынуждена списывать с себя частный

ключ каждый раз, когда требуется провести

криптографическую операцию, что чревато

перехватом ключа. 

Криптография является средством защи-

ты пароля, но иногда объектом нападения

становится именно карта. Для этого и суще-

ствуют способы защиты самой смарт-карты:

например, иногда их оснащают различными

датчиками, фиксирующими как физическое

воздействие, так и диагностирующими само

состояние карточки (например, изменение

напряжения питания или тактовой частоты

процессора). Существуют также и другие ме-
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ê‡Á‡·ÓÚÍ‡ ÓÚÂ˜ÂÒÚ‚ÂÌÌÓ„Ó ÔÓËÁ‚Ó‰ËÚÂÎfl

(çàè «àÌÓÙÓÏÁ‡˘ËÚ‡») ÔÓ‰ Ì‡Á‚‡ÌËÂÏ

«ëÓ·ÓÎ¸» ÔÓÏÓÊÂÚ ÒÓı‡ÌËÚ¸ „Ó‰Ó‚ÓÈ ·‡-

Î‡ÌÒ ÔÂ‰ÔËflÚËfl ‚ ˆÂÎÓÒÚË Ë ÒÓı‡ÌÌÓÒÚË.

ìÒÚÓÈÒÚ‚Ó ÍÎ‡ÒÒËÙËˆËÛÂÚÒfl Í‡Í ˝ÎÂÍ-

ÚÓÌÌ˚È Á‡ÏÓÍ Ò ‚ÓÁÏÓÊÌÓÒÚflÏË Ë‰ÂÌÚË-

ÙËÍ‡ˆËË Ë ‡ÛÚÂÌÚËÙËÍ‡ˆËË ÔÓÎ¸ÁÓ‚‡ÚÂÎÂÈ,

Â„ËÒÚ‡ˆËË ÔÓÔ˚ÚÓÍ ‰ÓÒÚÛÔ‡ Í ÍÓÏÔ¸˛ÚÂ-

Û, Á‡ÔÂÚ‡ Á‡„ÛÁÍË éë ÒÓ Ò˙ÂÏÌ˚ı ÌÓÒË-

ÚÂÎÂÈ Ë ÓÒÛ˘ÂÒÚ‚ÎÂÌËfl ÍÓÌÚÓÎfl Á‡ ˆÂÎÓÒÚ-

ÌÓÒÚ¸˛ ÔÓ„‡ÏÏÌÓÈ ÒÂ‰˚. èÎ‡Ú‡, fl‚Îfl˛-

˘‡flÒfl Ó‰ÌËÏ ËÁ ÍÓÏÔÓÌÂÌÚÓ‚ ÍÓÏÔÎÂÍÒ‡,

ÛÒÚ‡Ì‡‚ÎË‚‡ÂÚÒfl ‚ ISA- ËÎË PCI-ÒÎÓÚ. Ç ÔÓ-

ÒÎÂ‰ÌÂÏ ÒÎÛ˜‡Â ÔË ÔÓÔ˚ÚÍÂ ÌÂÒ‡ÌÍˆËÓÌË-

Ó‚‡ÌÌÓ„Ó ‰ÓÒÚÛÔ‡ ‡ÔÔ‡‡ÚÌÓ ·ÎÓÍËÛÂÚÒfl

‰Ó ÚÂı ÛÒÚÓÈÒÚ‚. éÔÂ‰ÂÎÂÌËÂ ÔÓÎ¸ÁÓ‚‡-

ÚÂÎÂÈ Ë ÔÓÚÓÍÓÎËÓ‚‡ÌËÂ ÔÓÔ˚ÚÓÍ ‰ÓÒÚÛ-

Ô‡ ÌÂ Á‡‚ËÒflÚ ÓÚ ÚËÔ‡ ËÒÔÓÎ¸ÁÛÂÏÓÈ éë.

ëÚÓËÚ Ú‡ÍÊÂ ÓÚÏÂÚËÚ¸, ˜ÚÓ ‚ ˝ÎÂÍÚÓÌÌÓÏ

Á‡ÏÍÂ ËÒÔÓÎ¸ÁÛ˛ÚÒfl Ë‰ÂÌÚËÙËÍ‡ÚÓ˚

Touch Memory ÙËÏ˚ Dallas Semiconductor. 

á‡‰‡˜‡ Á‡˘ËÚÌÓ„Ó ÍÓÏÔÎÂÍÒ‡ ÒÓÒÚÓËÚ ‚

ÔÓ‚ÂÍÂ Ë‰ÂÌÚËÙËÍ‡ˆËÓÌÌ˚ı ‰‡ÌÌ˚ı

ÔÓÎ¸ÁÓ‚‡ÚÂÎfl, ÍÓÚÓ˚Â ‚˚‰‡˛ÚÒfl ‡‰ÏËÌËÒ-

Ú‡ÚÓÓÏ Ë Á‡ÚÂÏ Â„ËÒÚËÛ˛ÚÒfl ‚ ÒËÒÚÂ-

ÏÂ «ëÓ·ÓÎ¸». ëÎÛÊÂ·Ì‡fl ËÌÙÓÏ‡ˆËfl Ó

ÔÓÎ¸ÁÓ‚‡ÚÂÎÂ (ËÏfl, ÌÓÏÂ ÔËÒ‚ÓÂÌÌÓ„Ó

ÔÂÒÓÌ‡Î¸ÌÓ„Ó Ë‰ÂÌÚËÙËÍ‡ÚÓ‡ Ë Ú. ‰.) ı‡-

ÌËÚÒfl ‚ ˝ÌÂ„ÓÌÂÁ‡‚ËÒËÏÓÈ Ô‡ÏflÚË ˝ÎÂÍ-

ÚÓÌÌÓ„Ó Á‡ÏÍ‡. ëÚÓËÚ ÓÚÏÂÚËÚ¸ ·ÓÎ¸¯ËÂ

‚ÓÁÏÓÊÌÓÒÚË ÛÒÚÓÈÒÚ‚‡ ‰Îfl ‡‰ÏËÌËÒÚË-

Ó‚‡ÌËfl Ë ‚ÓÁÏÓÊÌÓÒÚ¸ ÍÓÏ·ËÌËÓ‚‡ÌËfl Ò

ÔÓ˜ËÏË Óı‡ÌÌ˚ÏË ÍÓÏÔÎÂÍÒ‡ÏË, Ì‡ÔË-

ÏÂ Ò ‡ÔÔ‡‡ÚÌÓ-ÔÓ„‡ÏÏÌ˚Ï ÍÓÏÔÎÂÍ-

ÒÓÏ «äÓÌÚËÌÂÌÚ-ä» Ë ÒËÒÚÂÏÓÈ Á‡˘ËÚ˚ ËÌ-

ÙÓÏ‡ˆËË Secret Net, ÔÓËÁ‚Ó‰ËÏ˚ÏË ÚÂÏ

ÊÂ ÔÂ‰ÔËflÚËÂÏ. 

êÓÒÒËÈÒÍ‡fl ‡Á‡·ÓÚÍ‡ 

«èÛ¯ÌÓÈ» Á‡˘ËÚÌËÍ

1 êË‰Â˚ ‰Îfl ÒÏ‡Ú-Í‡Ú ·˚‚‡˛Ú Í‡Í ‚ÌÂ¯ÌËÂ, Ú‡Í Ë ‚ÌÛÚÂÌ-
ÌËÂ, Ë Á‡˜‡ÒÚÛ˛ ‚˚„Îfl‰flÚ Ó˜ÂÌ¸ ÔËflÚÌÓ Ë ÔË‚ÎÂÍ‡ÚÂÎ¸ÌÓ

»

1 ë Ï‡ÚÂËÌÒÍËÏË ÔÎ‡Ú‡ÏË ‚ÒÂ ˜‡˘Â Ì‡˜ËÌ‡˛Ú ÔÓÒÚ‡‚ÎflÚ¸Òfl
Ë‰Â˚ ‰Îfl ÒÏ‡Ú-Í‡Ú Ë ÌÓÒËÚÂÎÂÈ Ì‡ ÙÎÂ¯-Ô‡ÏflÚË



тоды защиты карт вроде логического и фи-

зического контроля четности во всем поле

энергонезависимой памяти карты. Как след-

ствие, для обеспечения санкционированного

доступа к компьютерной технике, а также в

иных целях безопасности чаще всего исполь-

зуется микропроцессорный тип смарт-карт. 

Преимущества смарт-карт заключаются в

том, что они обладают самыми распростра-

ненными конструктивными характеристика-

ми для систем охраны. Несомненным плюсом

является также и то, что на рынке представ-

лено много продуктов, доказавших состоя-

тельность примененного подхода. 

«áÓÎÓÚ˚Â ÍÎ˛˜ËÍË» — 
USB-ÚÓÍÂÌ˚
Следующими в классе «умных» устройств

идут токены. Как и смарт-карты, данные уст-

ройства могут быть процессорными картами

либо играть роль карт памяти, реализующих

все преимущества PKI-технологии. По сво-

им конструктивным характеристикам они

напоминают брелоки для ключей и могут

подключаться к настольным и переносным

компьютерам через USB-порт. Эти маленькие

«ключики» позиционируются как эффектив-

ная мера защиты приложений и сетевых сер-

висов, например частных виртуальных сетей,

а также для контроля над доступом в Интер-

нет, интранет и т. п. 

Вообще, подобных устройств выпуска-

ется великое множество, в частности, из-

вестная фирма Aladdin Software Security

R.D., которая в основном занимается раз-

работкой средств защиты ПО, делает по-

добные токены, которые используются

при авторизации как в различных прило-

жениях, так и при доступе к самому ком-

пьютеру. 

Разберем подробнее принцип работы и

состав таких приспособлений на примере из-

делий от компании Rainbow. «Брелок» со-

держит в себе два важных компонента: USB-

и криптографический контроллеры. Крипто-

графический чип состоит из микроконтрол-

лера, математического ускорителя для шиф-

ровальных операций с открытым ключом,

аппаратного ускорителя для некоторых видов

шифрования, участка ROM-памяти для опера-

ционной системы устройства, памяти для ре-

гистров ввода-вывода, программируемой па-

мяти и генератора псевдослучайных чисел.

Если сравнить данные устройства со смарт-

картами, то роль ридера в данном случае вы-

полняет встроенный USB-контроллер.

К достоинствам данных приспособлений

относятся их более низкая стоимость по срав-

нению со смарт-картами, отсутствие необхо-

димости использовать ридер, простоту уста-

новки. К недостаткам — необходимость

наличия свободного USB-слота и проблемы

совместимости с остальными технологиями

идентификации.

Ç ÍÓÏÔÎÂÍÚÂ Ò Ï‡ÚÂËÌÒÍÓÈ ÔÎ‡ÚÓÈ

Вопросами обеспечения безопасности

занимаются не только производители

сугубо охранных устройств, но и некоторые

фирмы — производители компьютерных

комплектующих. Прекрасным примером

здесь может служить MicroStar International

(MSI), чьи материнские платы комплектуют-

ся опциональным устройством под названи-

ем Smart Key, представляющим собой как

раз устройство из класса USB-токенов. »

ê‡‰ËÍ‡Î¸Ì‡fl Óı‡ÌÌ‡fl ÒËÒÚÂÏ‡

ïË˘Ì‡fl ˚·Í‡ 

7 USB-ÚÓÍÂÌ‡ÏË ‰Îfl
Ó„‡ÌË˜ÂÌËfl ‰ÓÒÚÛ-
Ô‡ Í ÍÓÏÔ¸˛ÚÂÛ Ë
ÏÓ·ËÎ¸Ì˚ÏË ÚÂÎÂ-
ÙÓÌ‡ÏË, ÒÔÓÒÓ·Ì˚-
ÏË ‡·ÓÚ‡Ú¸ ÒÓ
ÒÏ‡Ú-Í‡Ú‡ÏË,
ÒÂ„Ó‰Ìfl ÛÊÂ Ï‡ÎÓ
ÍÓ„Ó ÏÓÊÌÓ Û‰Ë-
‚ËÚ¸

»

Ç Ò‚ÓÂ ‚ÂÏfl ÒÔÂˆË‡ÎËÒÚ‡ÏË Ó‰ÌÓÈ ËÁ

‡Ì„ÎËÈÒÍËı ÍÓÏÔ‡ÌËÈ ·˚ÎÓ ‡Á‡·ÓÚ‡ÌÓ

‰ÓÒÚ‡ÚÓ˜ÌÓ ËÌÚÂÂÒÌÓÂ ÛÒÚÓÈÒÚ‚Ó ÔÓ‰

Ì‡Á‚‡ÌËÂÏ Barracuda Security Device.

éÌÓ ÔÂ‰ÒÚ‡‚ÎflÂÚ ÒÓ·ÓÈ ÔÎ‡ÚÛ ‡ÁÏÂÓÏ

105x100 ÏÏ, ÛÒÚ‡Ì‡‚ÎË‚‡˛˘Û˛Òfl ‚ ISA-

ËÎË PCI-ÒÎÓÚ. é‰ÌÓ Ú‡ÍÓÂ ÛÒÚÓÈÒÚ‚Ó ÏÓÊÂÚ

ËÒÔÓÎ¸ÁÓ‚‡Ú¸Òfl Í‡Í ‰Îfl Á‡˘ËÚ˚ ÚÓÎ¸ÍÓ Ó‰-

ÌÓ„Ó ÍÓÏÔ¸˛ÚÂ‡, Ú‡Í Ë ‰Îfl Óı‡Ì˚ ÎÓÍ‡Î¸-

Ì˚ı ÒÂÚÂÈ. ÑÓÒÚË„‡ÂÚÒfl ˝ÚÓ Á‡ Ò˜ÂÚ ÒÔÂˆË-

‡Î¸ÌÓ ‡Á‡·ÓÚ‡ÌÌÓ„Ó ÔÓ„‡ÏÏÌÓ„Ó Ó·ÂÒ-

ÔÂ˜ÂÌËfl, ‚ıÓ‰fl˘Â„Ó ‚ ÒÓÒÚ‡‚ Óı‡ÌÌÓ„Ó Ô‡-

ÍÂÚ‡. ë Â„Ó ÔÓÏÓ˘¸˛ ÒË„Ì‡ÎËÁ‡ˆËfl, ÛÒÚ‡-

ÌÓ‚ÎÂÌÌ‡fl Ì‡ ˆÂÌÚ‡Î¸ÌÓÈ ‡·Ó˜ÂÈ ÒÚ‡Ì-

ˆËË, ÒÔÓÒÓ·Ì‡ ÒÎÂ‰ËÚ¸ Á‡ ÒÓÚÌflÏË ÍÓÏÔ¸˛-

ÚÂÓ‚. Ç ÏÓÏÂÌÚ ÒÓ‚Â¯ÂÌËfl ÔÂÒÚÛÔÎÂÌËfl

Óı‡ÌÌ˚È ÍÓÏÔÎÂÍÒ ÏÓÊÂÚ Ò‚flÁ‡Ú¸Òfl Ò ‡‰-

ÏËÌËÒÚ‡ÚÓÓÏ ÌÂ ÚÓÎ¸ÍÓ ˜ÂÂÁ ÒÂÚ¸, ÌÓ Ë

ÔÂÂ‰‡Ú¸ ÂÏÛ ÒË„Ì‡Î Ì‡ ÔÂÈ‰ÊÂ Ë ‰‡ÊÂ Ì‡

ÏÓ·ËÎ¸Ì˚È ÚÂÎÂÙÓÌ. 

èÓ‰Ó·ÌÂÂ ÓÒÚ‡ÌÓ‚ËÏÒfl Ì‡ ÒÓÒÚ‡‚Ì˚ı ˜‡Ò-

Úflı ÍÓÏÔÎÂÍÒ‡. ÇÓ-ÔÂ‚˚ı, ˝ÚÓ ‡‚ÚÓÌÓÏ-

Ì˚È ËÒÚÓ˜ÌËÍ ÔËÚ‡ÌËfl, Ú‡Í ˜ÚÓ ‰‡ÊÂ ÂÒÎË

ÍÓÏÔ¸˛ÚÂ ÓÚÍÎ˛˜ÂÌ, ÓÌ ÓÒÚ‡ÂÚÒfl ÔÓ‰

Á‡˘ËÚÓÈ. ÇÓ-‚ÚÓ˚ı, ‚ÌÛÚÂÌÌËÈ ‰‡Ú˜ËÍ

‰‚ËÊÂÌËfl, ‡ÍÚË‚ËÛ˛˘ËÈ ÔË ÌÂÎÂ„‡Î¸-

ÌÓÏ ÔÂÂ‰‚ËÊÂÌËË  ÒËÂÌÛ „ÓÏÍÓÒÚ¸˛

120 ‰Å. Ç-ÚÂÚ¸Ëı, ‚ÌÛÚÂÌÌËÈ Ò‚ÂÚÓ‚ÓÈ

‰‡Ú˜ËÍ, ÓÚÒÎÂÊË‚‡˛˘ËÈ ÛÓ‚ÂÌ¸ ÓÒ‚Â-

˘ÂÌÌÓÒÚË ‚ÌÛÚË ÍÓÏÔ¸˛ÚÂ‡ Ë ÔË Ï‡-

ÎÂÈ¯ÂÏ ÂÂ ËÁÏÂÌÂÌËË Á‡ÔÛÒÍ‡˛˘ËÈ ÒË„-

Ì‡ÎËÁ‡ˆË˛. èÓÏËÏÓ ‚ÒÂ„Ó ÔÓ˜Â„Ó, ÂÒÎË

Í˚¯Í‡ ÍÓÔÛÒ‡ ·˚Î‡ ÒÌflÚ‡ ·ÂÁ ‚‚Ó‰‡

ÒÔÂˆË‡Î¸ÌÓ„Ó PIN-ÍÓ‰‡, ‡ÍÚË‚ËÛÂÚÒfl Â˘Â

Ë Í‡ÔÒÛÎ‡ ÒÓ ÒÔÂˆË‡Î¸ÌÓÈ ÌÂÒÏ˚‚‡ÂÏÓÈ

Í‡ÒÍÓÈ, ÔÓÍ˚‚‡˛˘ÂÈ ‚ÌÛÚËÍÓÏÔ¸˛ÚÂ-

ÌÓÂ ÔÓÒÚ‡ÌÒÚ‚Ó. ÑÎfl ÒÚ‡ıÓ‚ÍË ÂÒÚ¸

Â˘Â Ó‰ËÌ ‰‡Ú˜ËÍ, ‡Ì‡ÎÓ„Ë˜Ì˚È ÚÂÏ, ÍÓÚÓ-

˚Â ÔËÏÂÌfl˛ÚÒfl ‰Îfl Á‡˘ËÚ˚ ÓÍÓÌ, ÚÓÎ¸-

ÍÓ ‚ ˝ÚÓÏ ÒÎÛ˜‡Â ÓÌ ÒÚ‡‚ËÚÒfl Ì‡ ÍÓÔÛÒ.

Ç ËÚÓ„Â Û ÁÎÓÛÏ˚¯ÎÂÌÌËÍ‡ ÌÂ ÓÒÚ‡ÂÚÒfl

ÌËÍ‡ÍËı ¯‡ÌÒÓ‚!
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Производитель позиционирует данное

приспособление как средство защиты с вы-

сокой степенью надежности: никто не смо-

жет воспользоваться компьютером, кроме

владельца ключа. Кроме того, часто Smart

Key предоставляется как бесплатное прило-

жение к материнской плате, и, по заявлениям

самой MSI, таким образом пользователь эко-

номит $60. Комплект поставки этого защит-

ного устройства состоит из шнура-удлините-

ля для USB (нужен для облегчения доступа к

USB-порту на задней панели корпуса) и са-

мого ключа. Необходимое программное

обеспечение находится на диске, поставляе-

мом вместе с материнской платой.

Установка происходит следующим обра-

зом: при отключенном питании компьютера

ключ вставляется в порт USB, после чего сле-

дует включить компьютер и начать процедуру

настройки BIOS, которая автоматически рас-

познает наличие ключа и сама предложит ак-

тивировать его. При утвердительном ответе

появится сообщение с просьбой ввести па-

роль (не более восьми символов). После

подтверждения пароля система сгенерирует

набор случайных идентификаторов, которые

будут записаны в BIOS и микрочип ключа. За-

вершив эту операцию, система перезапустит-

ся, и произойдет загрузка операционной сис-

темы. Далее можно приступать к установке

программного обеспечения, работающего

под всеми основными версиями ОС Windows. 

ПО представлено небольшой утилитой, по-

сле установки отображающейся иконкой в

системном трее. Утилита запускается только

в том случае, если функция Smart Key была

активирована в BIOS. В этом программном

приложении есть две основные опции, поз-

воляющие настроить все предоставляемые

функции должным образом. «Security Set-

tings» позволяет автоматически проводить

процедуру авторизации во время входа в

Windows — при активации этой функции

пользователю не будет нужно постоянно вво-

дить свой логин и пароль. «Other» — содер-

жит еще два пункта: «Disable Screen Saver»,

«Set Screen When System Locked». В первом

пункте есть выбор: включать или нет экран-

ную заставку, когда система блокируется, то

есть Smart Key вынут. Соответственно, во вто-

ром пункте устанавливается тип выводимой

картинки. С этого момента можно считать,

что система защиты функционирует на пол-

ную мощность. 

Подведем промежуточный итог. Защита

системы осуществляется двумя способами:

применением пароля и ключом в порту USB.

Однако здесь есть два важных нюанса. За-

быть пароль активации ключа не так уж

сложно, особенно учитывая то, что зачастую

вводить его приходится только при началь-

ной установке. В этом случае вам, скорее

всего, придется обратиться к авторизованно-

му дистрибьютору для того, чтобы вернуть

материнскую плату в рабочее состояние. По-

мимо того, пароль может быть необходим при

использовании другого ключа Smart Key или

активации нового ключа взамен утерянного

или украденного старого. Новый ключ, кста-

ти, можно приобрести через официального

дистрибьютора MSI. Наверное, вы уже заме-

тили, что мы упомянули об авторизации при

помощи другого, не входящего в комплект

данной материнской платы, ключа Smart Key.

Отсюда вытекает, пожалуй, основной недо-

статок данного охранного приспособления.

Действительно, в случае использования но-

вого или чужого ключа необходимо знание

только пароля, указанного при активации

оригинального ключа. Система сама запросит

этот пароль при первой загрузке с новым

ключом. Если пароль указан правильно, дан-

ные из системного BIOS будут перезаписаны

в новый ключ, после чего система будет

функционировать по-прежнему. Если же

пароль трижды указан неверно, система

блокируется, и после этого, скорее всего,

понадобится визит к дистрибьютору или

дилеру MSI. Из всего вышесказанного можно

сделать вывод о том, что защита системы

значительной своей частью обеспечивается

паролем, который, в свою очередь, также

нуждается в защите. 

ç‡ÒÎÂ‰ÒÚ‚Ó å‡ÍÓÌË
Теперь поговорим о бесконтактных смарт-

устройствах, производящих идентификацию

при помощи радиочастоты. К комплексам

такого типа можно отнести, например, Link-

IT — продукт совместных усилий компании

Secure-It Inc и Wavetrend. Link-IT использу-

ет технологию RFID (Radio Frequency Identi-

fication) — идентификацию посредством

радиочастот. Система состоит из Tag Reader

(приемника метки), Identification Tag (иден-

тификационной метки) и особого программ-

ного средства для обеспечения надежности

доступа. 

Создатели данной охранной системы

утверждают, что их детище обладает следу-

ющими ключевыми особенностями: реали-

зована защита от доступа к данным несанк-

ционированного пользователя; компьютер

становится неработоспособным в случае, 

если ключ потерян или украден, без ассоции-

рованной именно с ним метки; в специаль-

ном файле осуществляется протоколирова-

ние всех действий пользователей; обеспе-

чена полная совместимость с Microsoft Win-

dows 9х, 2000, NT, XP. 

»

1 ùÚÓ ÌÂıËÚÓÂ Ò ‚Ë‰Û ÔËÒÔÓÒÓ·ÎÂÌËÂ ÒÔÓÒÓ·ÌÓ Ì‡‰ÂÊÌÓ Ó„‡-
‰ËÚ¸ ‚‡¯ ÍÓÏÔ¸˛ÚÂ ÓÚ ÔÓÔ˚ÚÓÍ ÌÂÒ‡ÌÍˆËÓÌËÓ‚‡ÌÌÓ„Ó ‰ÓÒÚÛÔ‡

1 Smart Key, ÛÒÚ‡ÌÓ‚ÎÂÌÌ˚È ‚ USB-ÔÓÚÂ Ï‡ÚÂËÌÒÍÓÈ ÔÎ‡Ú˚.
ä‡Í ÚÓÎ¸ÍÓ ÓÌ ·Û‰ÂÚ ‚˚ÌÛÚ, Á‡„ÛÁËÚ¸ ÍÓÏÔ¸˛ÚÂ ÌÂ Û‰‡ÒÚÒfl

»
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Работа с комплексом начинается с уста-

новки приемника метки в последовательный

порт компьютера (хотя разрабатывается вер-

сия и под USB-порт) и инсталляции прилага-

емого программного обеспечения. Приемник

меток сразу же произведет сканирование

окружающего пространства на предмет об-

наружения всех совместимых меток, а ре-

зультаты будут занесены в файл протокола.

Теперь компьютер сможет функционировать

только в том случае, если сигнал идентифи-

кационной метки находится в радиусе его

обнаружения. Как только сигнал теряется,

например оператор отлучается на обед, про-

граммная часть комплекса запускает свою

защитную экранную заставку. Время, через

которое это происходит, настраивает сам

пользователь, оно может быть в пределах от

10 с до 5 мин. При таком положении дел да-

же нажатие сочетания клавиш «Ctrl+Alt+Del»

и полное отключение питания не поможет

потенциальному злоумышленнику получить

доступ к информации, хранящейся на ком-

пьютере. Таким образом, доступ к нему пол-

ностью заблокирован до тех пор, пока не

вернется пользователь с меткой, разрешаю-

щей доступ. Кстати, программная часть Link-

IT способна также организовывать режим

работы одного компьютера с несколькими

метками. 

Преимуществом технологии являются воз-

можность организации доступа не только со-

гласно иерархии «администратор-поль-

зователь», но и при помощи системы паро-

лей. К интересным особенностям рассмат-

риваемого продукта можно также отнести

возможность работы компьютера только в

строго определенном местоположении.

Функционирование в таком режиме стано-

вится возможным при применении дополни-

тельной метки, фиксирующей положение ПК.

Механизм идентификации в этом случае не-

много изменится. Для того чтобы производи-

тельность охранной системы была оптималь-

ной, приемник меток должен зафиксировать

присутствие минимум двух авторизованных

меток — зарегистрированного пользователя

и метки положения. Последняя устанавлива-
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ëÏ‡Ú-Í‡Ú˚ ÛÒÔÂ¯ÌÓ ÔËÏÂÌfl˛ÚÒfl Ë ‰Îfl

‡‚ÚÓËÁ‡ˆËË Ë Ó„‡ÌË˜ÂÌËfl ‰ÓÒÚÛÔ‡ Í ‡Á-

ÎË˜Ì˚Ï ÔÓ„‡ÏÏ‡Ï. èËÏÂÓÏ ÚÓÏÛ ÒÎÛ-

ÊËÚ ÓÚÂ˜ÂÒÚ‚ÂÌÌ‡fl ‡Á‡·ÓÚÍ‡ ÍÓÏÔ‡ÌËË

RusCard ÔÓ‰ Ì‡Á‚‡ÌËÂÏ «å‡ÒÚÂ Ô‡ÓÎÂÈ».

ùÚÓÚ ÍÓÏÔÎÂÍÒ fl‚ÎflÂÚÒfl ËÌÒÚÛÏÂÌÚÓÏ ‰Îfl

ı‡ÌÂÌËfl Ë ‚‚Ó‰‡ Ô‡ÓÎÂÈ ‚ ÒÂ‰Â Win-

dows. ëÙÂ‡ Â„Ó ÔËÏÂÌÂÌËfl — Ó·ÂÒÔÂ˜Â-

ÌËÂ ËÌÙÓÏ‡ˆËÓÌÌÓÈ ·ÂÁÓÔ‡ÒÌÓÒÚË. éÒÌÓ‚-

Ì˚ÏË ÒÓÒÚ‡‚Îfl˛˘ËÏË fl‚Îfl˛ÚÒfl ÒÏ‡Ú-Í‡-

Ú‡, Ë‰Â Ë ÔÓ„‡ÏÏÌÓÂ Ó·ÂÒÔÂ˜ÂÌËÂ.

îÛÌÍˆËÓÌËÛÂÚ Â¯ÂÌËÂ ÒÎÂ‰Û˛˘ËÏ Ó·‡-

ÁÓÏ: Á‡ÔÛÒÍ‡ÂÚÒfl Î˛·ÓÂ Windows-ÔËÎÓÊÂ-

ÌËÂ, ÚÂ·Û˛˘ÂÂ Ë‰ÂÌÚËÙËÍ‡ˆËÓÌÌ˚Â ‰‡Ì-

Ì˚Â. Ñ‡ÎÂÂ ÔË ÔÓÏÓ˘Ë «å‡ÒÚÂ‡ Ô‡ÓÎÂÈ»

Ì‡ Í‡ÚÓ˜ÍÂ ÒÓÁ‰‡ÂÚÒfl Û˜ÂÚÌ‡fl Á‡ÔËÒ¸.

Ç ˝ÚÓÏ ÒÎÛ˜‡Â ÏÓÊÌÓ ‚ÓÒÔÓÎ¸ÁÓ‚‡Ú¸Òfl „ÓÚÓ-

‚˚Ï ¯‡·ÎÓÌÓÏ, Ì‡ıÓ‰fl˘ËÏÒfl ‚ ÍÓÎÎÂÍˆËË

«åÂÌÂ‰ÊÂ‡ Ô‡ÓÎÂÈ» — ÔÓ„‡ÏÏÌÓ„Ó

ÍÓÏÔÓÌÂÌÚ‡ ÍÓÏÔÎÂÍÒ‡, — ÎË·Ó ËÒÔÓÎ¸ÁÓ-

‚‡Ú¸ ÛÌË‚ÂÒ‡Î¸Ì˚È ÚËÔ Á‡ÔËÒË, ‚ ÍÓÚÓÓÏ

ÛÍ‡Á˚‚‡˛ÚÒfl ‚‚Ó‰ËÏ˚Â Ë‰ÂÌÚËÙËÍ‡ÚÓ˚, ‡

Ú‡ÍÊÂ ÏÂÒÚÓ‡ÒÔÓÎÓÊÂÌËÂ ˝ÚÓÈ ËÌÙÓÏ‡-

ˆËË ‚ ÓÍÌÂ ÔÓ„‡ÏÏ˚. è‡ÓÎ¸, ÔÓ Á‡‚ÂÂ-

ÌËflÏ ‡Á‡·ÓÚ˜ËÍÓ‚, ÏÓÊÂÚ ·˚Ú¸ ‰ÎËÌÓÈ ‰Ó

‰‚Ûı Ú˚Òfl˜ ÒËÏ‚ÓÎÓ‚ Ë ËÒÔÓÎ¸ÁÓ‚‡Ú¸ Î‡ÚË-

ÌËˆÛ, ÛÒÒÍËÈ ‡ÎÙ‡‚ËÚ Ë Ì‡·Ó ÒÔÂˆË‡Î¸-

Ì˚ı ÒËÏ‚ÓÎÓ‚. íÂÔÂ¸, ÍÓ„‰‡ ÔËÎÓÊÂÌËÂ ‚

ÒÎÂ‰Û˛˘ËÈ ‡Á Á‡ÔÓÒËÚ Ô‡ÓÎ¸, ÌÛÊÌÓ ·Û-

‰ÂÚ ‚ÒÚ‡‚ËÚ¸ Í‡ÚÛ ‚ Ë‰Â, Ë ÌÂÓ·ıÓ‰ËÏ˚Â

ÔÓÎfl Á‡ÔÓÎÌflÚÒfl Ò‡ÏË. è‡ÓÎË, ‚ Ò‚Ó˛ Ó˜Â-

Â‰¸, ı‡ÌflÚÒfl ÚÓÎ¸ÍÓ Ì‡ ÒÏ‡Ú-Í‡ÚÂ Ë ÌË

‚ Í‡ÍÓÏ ‚Ë‰Â ÌÂ ÓÒÚ‡˛ÚÒfl Ì‡ ÍÓÏÔ¸˛ÚÂÂ.

ä ÔÂËÏÛ˘ÂÒÚ‚‡Ï ˝ÚÓÈ ÒËÒÚÂÏ˚ ÏÓÊÌÓ ÓÚ-

ÌÂÒÚË Ú‡ÍÊÂ Ë ÚÓ, ˜ÚÓ Ì‡ Í‡ÚÂ ÏÓÊÂÚ ı‡-

ÌËÚ¸Òfl ÌÂ Ó‰Ì‡ Û˜ÂÚÌ‡fl Á‡ÔËÒ¸, ÒÓ‰ÂÊ‡˘‡fl

Ô‡ÓÎË, Ë ˜ÚÓ ‚ÒÂ Ëı ÏÓÊÌÓ Á‡˘ËÚËÚ¸ PIN-

ÍÓ‰ÓÏ, Ú‡Í ÊÂ Í‡Í Ë Ò‡ÏÛ Í‡ÚÛ. 

èÓËÁ‚Ó‰ËÚÂÎË ÒËÒÚÂÏ˚ ÔÓÒÚ‡‡ÎËÒ¸ ÔÓÁ‡-

·ÓÚËÚ¸Òfl Ó ÍÓÌÂ˜ÌÓÏ ÔÓÎ¸ÁÓ‚‡ÚÂÎÂ. ÑÓÍ‡-

Á‡ÚÂÎ¸ÒÚ‚ÓÏ ÚÓ„Ó fl‚ÎflÂÚÒfl Ù‡ÍÚ ÒÛ˘ÂÒÚ‚Ó-

‚‡ÌËfl ÌÂÒÍÓÎ¸ÍËı ËÒÔÓÎÌÂÌËÈ Ë‰ÂÓ‚:

‚ÌÂ¯ÌËÂ ÔÓ‰ÍÎ˛˜‡˛ÚÒfl ˜ÂÂÁ USB, COM

(‰Îfl ÔÂÂ‰‡˜Ë ‰‡ÌÌ˚ı) + PS/2 (‰Îfl ÔÓ‰‡˜Ë

ÔËÚ‡ÌËfl), ‡ ‚ÌÛÚÂÌÌËÂ — ˜ÂÂÁ ÔÎ‡Ú˚ ‰Îfl

ISA- ËÎË PCI-ÒÎÓÚÓ‚. 

èÓ‰‚Â‰ÂÏ ËÚÓ„: «å‡ÒÚÂ Ô‡ÓÎÂÈ» ÏÓÊÂÚ

·˚Ú¸ ‰ÂÈÒÚ‚ËÚÂÎ¸ÌÓ ÔËÏÂÌÂÌ ‰Îfl Ó·ÂÒÔÂ˜Â-

ÌËfl Á‡˘ËÚ˚, ıÓÚfl ÚÓ˜ÌÂÂ ·˚ÎÓ ·˚ ÒÍ‡Á‡Ú¸ —

‰Îfl Ó·ÂÒÔÂ˜ÂÌËfl ÒÓı‡ÌÌÓÒÚË Ë‰ÂÌÚËÙËÍ‡ˆË-

ÓÌÌÓÈ ËÌÙÓÏ‡ˆËË Ë ‰Îfl «ÔË‚‡ÚÌÓÒÚË» ‚‚Ó-

‰‡ ˝ÚÓÈ Ò‡ÏÓÈ ËÌÙÓÏ‡ˆËË. çÓ Í‡Í ÒÂ‰ÒÚ‚Ó

Ó„‡ÌË˜ÂÌËfl ‰ÓÒÚÛÔ‡ Í ÍÓÏÔ¸˛ÚÂÛ ÂÂ ‡Ò-

ÒÏ‡ÚË‚‡Ú¸ ‚ÒÂ ÊÂ, ÔÓÊ‡ÎÛÈ, ÌÂÎ¸Áfl. 

ëÏ‡Ú-Í‡Ú‡ Ì‡ Á‡˘ËÚÂ ÒÓÙÚ‡

äÓÔËÎÍ‡ ‰Îfl Ô‡ÓÎÂÈ

1 USB-Ë‰Â, ‚ıÓ‰fl˘ËÈ ‚ ÍÓÏÔÎÂÍÚ ÒËÒÚÂÏ˚ «å‡ÒÚÂ Ô‡ÓÎÂÈ»,
‚ÂÒ¸Ï‡ ÍÓÏÔ‡ÍÚÌ˚È Ë ÌÂÔÎÓıÓ ÒÏÓÚËÚÒfl ·Û‰Û˜Ë ÔËÍÂÔÎÂÌ-
Ì˚Ï Í ÏÓÌËÚÓÛ

1 èÓ„‡ÏÏÌ‡fl ˜‡ÒÚ¸ «å‡ÒÚÂ‡ Ô‡ÓÎÂÈ» Ó·Î‡‰‡ÂÚ Û‰‡˜Ì˚Ï Ë
ÔÓ‰ÛÏ‡ÌÌ˚Ï ËÌÚÂÙÂÈÒÓÏ, Ú‡Í ˜ÚÓ ‡ÁÓ·‡Ú¸Òfl ‚ ÌÂÈ ÌÂ
ÒÓÒÚ‡‚ÎflÂÚ ÚÛ‰‡

»

»
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ется в рабочем помещении за навесными по-

толками или под крышкой офисного стола.

Соответственно, при удалении или переме-

щении компьютера из заданного помещения

доступ к нему блокируется, даже если метка

оператора присутствует в зоне обнаружения. 

Далее мы рассмотрим отдельные элемен-

ты этого интересного комплекса с описанием

их функциональных возможностей.

éÒÓ·ÂÌÌÓÒÚË ÙÛÌÍˆËÓÌËÓ‚‡ÌËfl
Link-IT
Tag Reader (приемник метки) работает на

обнаружение меток для выявления присут-

ствия определенных людей или объектов.

Приемник получает идентификационный

пакет данных, передаваемый идентифика-

ционной меткой, и декодирует зашифро-

ванный сигнал по следующему алгоритму:

радиочастота преобразуется в цифровые

данные, которые поступают в программную

часть системы. Радиус обнаружения меток

варьируется в пределах 1,5–4,5 м. Если в

процессе работы приемник отключится от

порта, то произойдет то же самое, что и в

случае удаления сигнала метки за радиус

обнаружения — система автоматически

войдет в режим охраны.

Identification Tag (идентификационная

метка) — средство организации упорядочен-

ной системы доступа, однозначно отделяю-

щей, например, простых пользователей от си-

стемного администратора. Это устройство

чаще всего выполняется в виде пластиковых

карт, по сути представляя собой небольшой

передатчик. Питание его происходит за счет

внутренней батареи, рассчитанной на 5 лет

использования. Из-за того, что данный ком-

плекс хорошо подходит для защиты сверхсе-

кретных приложений, передача сообщений

между самой меткой и приемником шифрует-

ся, дабы избежать клонирования, копирова-

ния и эмуляции метки. А так как часто требу-

ется, чтобы приемник мог опознавать сразу

несколько идентификационных меток в поле

своего обнаружения (всего с одним компью-

тером могут работать 32 дополнительных

пользователя, помимо одной администратор-

ской метки и одной метки основного пользо-

вателя), используется специальный алгоритм.

Метка Link-IT передает 35-байтное иденти-

фикационное сообщение, состоящее из цент-

рального кода и последовательного иденти-

фикационного номера. В принципе, и тот и

другой могут задаваться покупателем систе-

мы, однако для программирования меток

придется обратиться в фирмы-производите-

ли. В дополнение к определению идентифи-

кационной информации можно приобрести

особые варианты исполнения передатчиков

меток с различными датчиками (на удар, дви-

жение), повышающими надежность системы.

Существует два основных типа меток: Slimli-

ne и Industrial. Передатчики меток версии

Slimline считаются более помехоустойчивы-

ми, так как могут работать без сбоев даже

будучи прикрепленными к металлическим

поверхностям. Индустриальная метка может

передавать свой сигнал на меньший радиус,

но с использованием опциональной внешней

антенны расстояние передачи радиосигнала

может быть увеличено до 8 метров.

á‡ÍÎ˛˜ÂÌËÂ
Каждому из нас самому решать, какие уст-

ройства использовать для защиты компьюте-

ра и использовать ли их вообще. У нас в

стране, похоже, если и не пренебрегают

средствами защиты компьютерной и офис-

ной техники, то уж точно широко не рекла-

мируют их. Мы же хотели бы посоветовать

тем, кто захотел обзавестись подобными уст-

ройствами, не останавливаться на установке

только какого-то одного типа устройств. На-

пример, механические средства защиты мож-

но сравнить с изюмом, который хорош не

столько сам по себе, сколько как добавка,

например, в булочки, то есть как поддержка

программно-аппаратных средств охраны. 

Из всех рассмотренных методов защиты

особо хотелось бы отметить решения MSI,

чьи материнские платы уже сейчас практиче-

ски серийно оснащаются средствами защиты

с достаточно высокой степенью надежности.

Андрей Шепелев
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1 ÅÂÁ Ë‰ÂÌÚËÙËÍ‡ˆËÓÌÌÓÈ ÏÂÚÍË ÔÓ‡·Ó-
Ú‡Ú¸ Ò ˝ÚËÏ ÌÓÛÚ·ÛÍÓÏ ‚‡Ï ÌÂ Û‰‡ÒÚÒfl
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