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Подобно тому, как драматические произведения развиваются по
заранее известной схеме «завязка–кульминация–финал», некото-
рые сегменты IT-рынка проходят в своем развитии те же стадии.
Правда, называть их, как правило, надо «эйфория–разочарова-
ние–стабильность».

»

è‡‡‰ÓÍÒ ÒËÚÛ‡ˆËË
Эйфорию, которую испытало все IT-сообще-

ство при появлении самого понятия «беспро-

водные коммуникации», можно сравнить с

реакцией человечества на первый полет в

космос. Компьютерные СМИ на стыке века

прошлого и настоящего на разные голоса

призывали резать провода и выходить на

уровень нового тысячелетия.

Между тем люди опытные осторожно жда-

ли того момента, когда эйфория сменится не-

избежным разочарованием. Толчком к этому

послужил тот факт, что, как оказалось, техно-

логии беспроводной передачи так же уязви-

мы, как и обычные, а в некоторых случаях

уровень безопасности последних гораздо вы-

ше в силу того, что опыт их эксплуатации не-

измеримо богаче.

В феврале 2001 года только что вышедше-

го из тюрьмы Кевина Митника прямо-таки

умиляла возможность «слушать» трафик лю-

бой беспроводной сети с помощью автомо-

биля и простейшей антенны. Причем автомо-

биль в этом случае требовался лишь для того,

чтобы вас не догнали. Что же касается бес-

проводной передачи голоса, то даже у нас

только ленивый не пытался собрать прибор,

позволяющий вычислять частоту, на которой

работает телефон соседа.

Но потенциал, заложенный в технологии

беспроводной передачи, оказался настолько

большим, что отсутствие безопасности не ос-

тановило ни разработчиков, ни пользовате-

лей. Более того, Wireless-сегмент IT-рынка —

один из наиболее динамично развивающихся

в России.
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ÖÒÚ¸ Â¯ÂÌËÂ ÔÓ·ÎÂÏ˚,
Ëı ‰‡ÊÂ ÏÌÓ„Ó...
И все-таки беспроводную сеть безопасной

сделать можно! Для этого разработчикам не-

обходимо решить всего две проблемы.

Во-первых, очевидно, что передаваемый

трафик надо шифровать. В выборе вариантов

реализации и алгоритмов шифрования раз-

работчики на данный момент достаточно

свободны. Связано это с тем, что на сего-

дняшний день нет единого стандарта. Коми-

тет IEEE 802.11 разрабатывает, конечно, ре-

комендации (подкомитеты 802.1i и 802.1X),

но они и по сей день остаются рекомендаци-

ями. И во-вторых, для работы по «широкой

полосе» необходимо обеспечить надежную

аутентификацию пользователей.

К концу прошлого года существовало при-

мерно пять-шесть компаний, получивших в

свое распоряжение средства для разработки

комплексных систем и средств защиты.

Самый большой грант (примерно $27,5

млн) использует компания Fiberlink Commu-

nications, которая создает комплексную сис-

тему удаленного доступа к корпоративной се-

ти. $26 млн получила в свое распоряжение

компания NTRU. В роли заказчиков в этом

случае выступают Texas Instruments, Sony,

Macrovision, Lehman Brothers. Примерно по

$8 млн было вложено в компании Vernier и

NetMotion, которые параллельно создают

средства разработки программного обеспе-

чения для корпоративных сетей независимо

от способа организации каналов связи.

Между тем технологическая основа для

решения проблемы безопасности Wireless-

коммуникации существует уже сегодня. Тех-

нологии VLAN и VPN можно использовать

вполне успешно, тем более что такие гиганты

как IBM и Intel продвигают готовые решения,

основанные на одной из них. Однако есть

один аспект проблемы, который в послед-

нее время выходит на первый план, — то,

что в ушедшей в прошлое советской стране

называлось «человеческий фактор».

êÂ¯‡ÂÏ ÍÓÏÔÎÂÍÒÌÓ
Несмотря на всю красоту, технологии VLAN и

VPN достаточно сложны для понимания. 

А тем более настройки. Рынок сегодня требу-

ет комплексных решений, ориентированных

на конечного пользователя. То есть, конечно,

для наших компаний это не так принципиаль-

но — российский пользователь свято верит в

своего системного администратора. А для ос-

тального прогрессивного человечества стано-

вится важным наличие комплексного реше-

ния, которое требует минимальной настройки

и неприхотливо в работе.

Кроме того, некоторые аналитики счита-

ют, что IT-сообщество находится сегодня на

пороге появления новых стандартов и прото-

колов, ориентированных на беспроводные

коммуникации. Это относится как к «базо-

вым» алгоритмам шифрования (таковых се-

годня насчитывается уже несколько десят-

ков), так и к ПО.

В августе 2002 года компания Research

In Motion Ltd. объявила о начале работ по

оснащению Агентства национальной безо-

пасности США новым ПО для обмена сооб-

щениями по беспроводным коммуникаци-

ям с поддержкой протокола шифрования

почтовых сообщений S/MIME (безопасный

MIME).

ëÚ‡·ËÎ¸ÌÓÒÚ¸ — ÔËÁÌ‡Í
Ï‡ÒÚÂÒÚ‚‡
Абсолютная «прозрачность» беспроводных

коммуникаций и полная беззащитность пе-

ред атаками взломщиков, похоже, остаются

в прошлом. И это понятно. Привлекатель-

ность способов связи посредством беспро-

водных устройств настолько велика, что в

рамках широкого внедрения этих техноло-

гий должно быть найдено решение любой

проблемы.   Сергей Кондращев

»

éÒÌÓ‚ÌÓÈ Ë‰ÂÂÈ VPN fl‚ÎflÂÚÒfl ÚÓ, ˜ÚÓ ÓÌ‡

‡·ÒÓÎ˛ÚÌÓ ÌÂÁ‡‚ËÒËÏ‡ ÓÚ ÚËÔ‡ Í‡Ì‡Î‡ Ò‚fl-

ÁË, ÔÓ‚Âı ÍÓÚÓÓ„Ó Ó„‡ÌËÁÓ‚˚‚‡ÂÚÒfl. ÑÎfl

‡·ÓÚ˚, Í‡Í Ô‡‚ËÎÓ, ËÒÔÓÎ¸ÁÛÂÚÒfl ÏÂı‡-

ÌËÁÏ, ËÁ‚ÂÒÚÌ˚È Í‡Í IP-ÚÛÌÌÂÎËÓ‚‡ÌËÂ, ÍÓ„-

‰‡ ‚ ‡ÏÍ‡ı Ó‰ÌÓ„Ó IP-ÒÓÂ‰ËÌÂÌËfl Ó„‡ÌËÁÛ-

ÂÚÒfl ÔÂÂ‰‡˜‡ ¯ËÙÓ‚‡ÌÌÓÈ ËÌÙÓÏ‡ˆËË.

åÂı‡ÌËÁÏ ÔÓ‚ÂÍË Ô‡ÓÎfl ‡·ÓÚ‡ÂÚ ÔË

‚ıÓ‰Â ‚ VPN, ‡ ÏÂı‡ÌËÁÏ ¯ËÙ‡ˆËË Ë ‰Â¯Ë-

Ù‡ˆËË — ÔË ÔÂÂ‰‡˜Â Ú‡ÙËÍ‡ ÓÚ ÛÁÎ‡ Í

ÛÁÎÛ. äÓÏÂ ÚÓ„Ó, ÏÓÊÌÓ Ó„‡ÌËÁÓ‚‡Ú¸ Á‡˘Ë-

ÚÛ Ú‡ÙËÍ‡ ÔË ÔÂÂ‰‡˜Â Â„Ó ÓÚ Ó‰ÌÓÈ ÒÂÚË Í

‰Û„ÓÈ. èË ˝ÚÓÏ ¯ËÙ‡ˆËfl ·Û‰ÂÚ ÔÓËÒıÓ-

‰ËÚ¸ Ì‡ ‚˚ıÓ‰Â Ó‰ÌÓÈ ÒÂÚË, ‡ ‰Â¯ËÙ‡ˆËfl —

Ì‡ ‚ıÓ‰Â ‰Û„ÓÈ.

èË ‡·ÓÚÂ VPN ‚ÒÂ ‰‡ÌÌ˚Â ‚ ‡ÏÍ‡ı Ó‰ÌÓ„Ó

Ë ÚÓ„Ó ÊÂ ÒÂ„ÏÂÌÚ‡ ÔÓÁ‡˜Ì˚ ‰Îfl ÔËÎÓÊÂ-

ÌËÈ, ÌÓ ÌÂ‰ÓÒÚÛÔÌ˚ ÍÓÏÔ¸˛ÚÂ‡Ï ËÁ ‰Û„Ó„Ó

ÒÂ„ÏÂÌÚ‡. èË ËÌËˆË‡ÎËÁ‡ˆËË ÒÂ‡ÌÒ‡ Í‡Ê-

‰˚È ÔÓÎ¸ÁÓ‚‡ÚÂÎ¸ ‚ÏÂÒÚÂ Ò ‚ÌÛÚÂÌÌËÏ IP-

‡‰ÂÒÓÏ ÔÓÎÛ˜‡ÂÚ ÛÌËÍ‡Î¸Ì˚È ÍÎ˛˜ ‰Îfl ¯Ë-

ÙÓ‚‡ÌËfl, ‰ÂÈÒÚ‚ËÚÂÎ¸Ì˚È ÚÓÎ¸ÍÓ Ì‡ Ó‰ËÌ

ÒÂ‡ÌÒ. 

ëÔÂˆËÙËÍ‡ˆËfl IEEE 802.1Q ÔÂ‰ÛÒÏ‡ÚË‚‡ÂÚ

Ì‡ÎË˜ËÂ ‚ Í‡‰‡ı Ethernet ˜ÂÚ˚Âı ‰ÓÔÓÎÌË-

ÚÂÎ¸Ì˚ı ·ËÚ (Ú˝„Ó‚). àÒÔÓÎ¸ÁÛfl ˝ÚË ·ËÚ˚,

ÍÓÏÏÛÚ‡ÚÓ˚ ÏÓ„ÛÚ ‚ ÒÓÓÚ‚ÂÚÒÚ‚ËË Ò ÛÒÚ‡ÌÓ‚-

Í‡ÏË „ÛÔÔËÓ‚‡Ú¸ Ò‚ÓË ÔÓÚ˚ Ë Ó„‡ÌËÁÓ-

‚˚‚‡Ú¸ ÔÓ‰ÒÂÚË, Ú‡ÙËÍ (Ú‡Í Ì‡Á˚‚‡ÂÏ˚È

«Ú˝„ËÓ‚‡ÌÌ˚È») ÍÓÚÓ˚ı ÌÂ ·Û‰ÂÚ ‚Ë‰ÂÌ ‰Û-

„ËÏ ÔÓ‰ÒÂÚflÏ. ÖÒÎË ÍÓÏÏÛÚ‡ÚÓ˚ ‡ÁÌÂÒÂÌ˚

„ÂÓ„‡ÙË˜ÂÒÍË, ÏÓÊÌÓ ËÒÔÓÎ¸ÁÓ‚‡Ú¸ Ú‡ÌÍÓ-

‚˚Â ÔÓÚ˚ ‰Îfl Ó·˙Â‰ËÌÂÌËfl ÔÓ‰ÒÂÚÂÈ, ËÏÂ˛-

˘Ëı Ó‰ËÌ Ë ÚÓÚ ÊÂ Ë‰ÂÌÚËÙËÍ‡ÚÓ. 

éÔÂ‡ˆËÓÌÌ˚Â ÒËÒÚÂÏ˚, ‡·ÓÚ‡˛˘ËÂ Ì‡

ÓÛÚÂ‡ı (Cisco OS, FreeBSD, Linux), ËÏÂ˛Ú

ÔÓ‰‰ÂÊÍÛ VLAN Ì‡ ÛÓ‚ÌÂ fl‰‡. Windows-

ÒËÒÚÂÏ˚ ËÒÔÓÎ¸ÁÛ˛Ú ‰Îfl ‡·ÓÚ˚ ÔÓ VLAN

‰‡È‚Â˚ ÔÓËÁ‚Ó‰ËÚÂÎÂÈ ÒÂÚÂ‚˚ı Í‡Ú.

á‡˘Ë˘ÂÌÌ‡fl ÍÓÔÓ‡ÚË‚Ì‡fl ÒÂÚ¸

VPN Ë VLAN
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7 ç‡ ÓÒÒËÈÒÍÓÏ
˚ÌÍÂ ÓÒÌÓ‚Ì˚Ï
ÒÂ‰ÒÚ‚ÓÏ Á‡˘Ë-
Ú˚ fl‚Îfl˛ÚÒfl ‡ÌÚË-
‚ËÛÒ˚

ËÒÚÓ˜ÌËÍ: «àÌÙÓÏÁ‡˘ËÚ‡»


