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� Jak získat technické informace

Co je AVAST32?
AVAST32 je soubor antivirových programù, který je schopen

zjistit pøítomnost viru na poèítaèi pracujícím pod operaèním
systémem Microsoft Windows 95 nebo Microsoft Windows NT.
AVAST32 je schopen objevit velké mno�ství známých virù
a navíc je schopen detekovat èinnost nebo následky èinnosti
neznámých nebo modifikovaných virù, které není prozatím
mo�né detekovat pøímo.

AVAST32 omezuje na minimum jedno z velkých nebezpeèí
ztráty dat, hrozících pøevá�né vìt�inì u�ivatelù výpoèetní
techniky. Správné pou�ívání antivirového systému spoleènì
s dal�ími programy správy dat (napøíklad zálohování)
a správnou organizací pøístupu k poèítaèi nebo poèítaèové síti
s nejvìt�í pravdìpodobností zabrání infekci poèítaèe a tím
pøinejmen�ím odbourá starosti co s virem.

�e jste se je�tì s virovou nákazou nesetkali? Pak patøíte
mezi nìkolik málo opravdu ��astných procent populace pra-
cující s poèítaèem. Nicménì tato skuteènost je�tì nezna-
mená, �e právì vá� poèítaè není naka�en!!

V
ítejte
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.2 AVAST32 je pøímým následníkem ji� dobøe známého anti-
virového souboru AVAST!, který pracuje v systému DOS a Mi-
crosoft Windows 3.x. Jeho struktura a èinnost je velice blízká
jeho pøedchùdci, ale vlastní implementace je zcela nová, plnì
vyu�ívá v�ech vlastností nejnovìj�ích operaèních systémù
pro osobní poèítaèe. Nové vlastnosti a prostøedky tìchto ope-
raèních systémù dovolily zmìnit algoritmy systému, který tak
nyní poskytuje velice kvalitní ochranu.

Vlastnosti a výhody AVAST32
1. univerzálnì pou�itelný antivirový systém pro Microsoft Win-

dows 95 a Microsoft Windows NT,
2. rychlé a zároveò dùkladné testování systému,
3. schopnost prùbì�ného testování v reálném èase (obdoba rezi-

dentních programù DOSu),
4. schopnost obnovit a� 95 procent naka�ených souborù se sto-

procentním ovìøením správnosti obnovy,
5. vícevláknová (multithread) struktura v�ech výkonných pro-

gramù,
6. kompatibilita s UNC (Universal Naming Convention, zpùsob

zadávání jmen v sítích Microsoft Windows),
7. pou�ití moderních prvkù u�ivatelského rozhraní,
8. snadnost obsluhy pro zaèáteèníky i mo�nost detailní kon-

figurace pro odborníky,
9. program je stejnì úspì�ný pøi detekci virù a zmìn jako jeho

pøedchozí 16-ti bitová verze - AVAST!, která získala nìkolik
èeských i mezinárodních ocenìní.

Nabídka AVAST32
AVAST32 nabízí komplexní antivirovou ochranu osobního

poèítaèe pracujícího pod operaèním systémem Microsoft Win-
dows 95 nebo Microsoft Windows NT. Pojmem �komplexní�
znamená, �e systém obsahuje programy pokrývající prakticky
v�echny oblasti toho, co se skrývá pod pojmem �antivirová
ochrana�. To v praxi znamená, �e se nejedná jenom o klasický
program pro hledání virù, ale systém obsahuje také programy
pro testování integrity dat, rezidentní programy (respektive
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programy chovající se jako klasické rezidentní programy
v DOSu), pomocné utility a samozøejmì také u�ivatelsky
pøíjemnou nadstavbu. Schopnosti konfigurace systému umo�-
òují práci se systémem poèítaèovì nevzdìlaným u�ivatelùm
ale i odborníkùm, kteøí potøebují výsledky bez zbyteèných
pøíkras.

Program pro hledání virù - klasický scanner
Jednou z hlavních souèástí systému AVAST32 je vyhle-

dávací program, tzv. scanner, který je schopen vyhledat známé
viry. Nic více, ani nic ménì. Jde o jednu z nejstar�ích metod
boje s antivirovou nákazou. Programy tohoto typu jsou po-
mìrnì bì�né a jistì jste se ji� s nimi setkali. Li�í se pouze
pou�itou technikou vyhledávaní, rychlostí a spolehlivostí de-
tekce. Jsme hrdi na to, �e na�e vyhledávací algoritmy jsou
opravdu rychlé, produkují velice spolehlivé výsledky a zároveò
prakticky nehlásí fale�né poplachy. Tuto skuteènost spoleènì
se schopností detekce virù pova�ujeme za nejdùle�itìj�í vlast-
nosti dobrého programu tohoto typu.

Z vlastní praxe mù�eme dolo�it, �e hlá�ení fale�ného
poplachu má èasto hor�í následky ne� nehlá�ení

opravdového viru.

Program pro testování integrity dat
Ji� ne tak roz�íøenou metodou boje proti poèítaèovým virùm

je zji��ování zmìn jednotlivých souborù nebo systémových
oblastí disku. Je to s podivem, proto�e detekce zmìn je prin-
cipiálnì jediná spolehlivá metoda, jak zjistit nekalou èinnost
virù (ale také jiných u�ivatelù). Spolehlivost této metody plyne
z jednoduchého faktu, �e ka�dý virus musí být ulo�en v per-
manentní pamìti v dobì, kdy je poèítaè vypnut. Dnes je prak-
ticky jedinou pou�ívanou permanentní pamìtí povrch disku
libovolného typu (pevný disk, disketa, optický disk, �).

Je zcela zøejmé, �e na disku dochází k neustálým zmìnám,
ale v pøípadì, �e se zmìní systémová oblast nebo napøíklad
procesor pøíkazù systému DOS (soubor COMMAND.COM), jde
prakticky se stoprocentní pravdìpodobností o nákazu virem

V
ítejte
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.2 (samozøejmì pouze v pøípadì, �e jste právì nenainstalovali
novou verzi operaèního systému).

Rychlý test integrity dat
Tento program je urèen pro rychlou kontrolu zmìn obsahu

jednotlivých vybraných souborù. Vychází ze stejné metody jako
Program pro testování integrity dat. Údaje o souborech
(kontrolní souèty) se v�ak neukládají do databáze, ale do Re-
gistru Windows 95 resp. Windows NT, kde jsou ulo�eny sys-
témové informace tìchto dvou prostøedí. Mno�iny souborù,
které chceme otestovat v rámci jednoho béhu, zadáváme pøi
nastavení konfigurace programu. Poèet souborù v konfiguraci
není omezen, av�ak velký poèet souborù v jedné konfiguraci je
v rozporu s filosofií tohoto testu (jednoduchý a rychlý). Pøi testu
se vypoète kontrolní souèet souboru a porovná se souètem,
ulo�eným v Registru. Uvedený test je výhodné pou�ít pro
rychlé zji�tìní zmìn základních dùle�itých systémových sou-
borù jako napø. win.com (command.com), io.sys, gdi.exe,
gdi32.dll apod.

Testování v reálném èase - permanentní testování
Soubor antivirových programù na�í firmy ji� dlouho obsa-

huje mo�nost prùbì�ného testování spou�tìných programù
a systémových oblastí disket, co� jsou dva nejdùle�itìj�í zpù-
soby, kterými mù�e virus proniknout do systému. Mù�eme
s hrdostí øíci, �e v systému Microsoft Windows 3.x v souèasné
dobì nemáme konkurenci. Tuto schopnost jsme implemen-
tovali i do systému AVAST32.

Vlastnosti a èinnost tohoto programu vyplývají z faktu,
�e nejèastìj�í zpùsob jak infikovat Vá� poèítaè, je spustit nì-
který naka�ený program nebo nastartovat systém ze zavi-
rovaného disku (nebo diskety).

V pøedchozím odstavci není pova�ován za infekci proces,
pøi kterém se dostane virus na pevný disk pasivnì,

napøíklad zkopírováním infikovaného souboru. V tomto
pøípadì je�tì systém není ve skuteènosti napaden,

ale má k tomu opravdu blízko.
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V poslední dobì jsme se setkali s jiným zpùsobem �íøení
viru, který pou�ívá dokumenty a ne spustitelné soubory, ale
i v tomto pøípadì jde o �íøení pomocí spustitelného kódu, který
je v tìchto dokumentech umístìn v podobì maker.

AVAST32 je schopen otestovat prùbì�nì ka�dý spou�tìný
program nebo knihovnu bez ohledu na její typ a bez ohledu na
to, odkud byl daný program spu�tìn. Toto testování probíhá
nezávisle na u�ivateli pøed spu�tìním pøíslu�ného souboru.
V pøípadì zji�tìní virové nákazy není infikovaný soubor spu�-
tìn a u�ivatel je varován.

Podobnì probíhají také testy disket. Pro ka�dou disketu
vlo�enou do mechaniky je pøi prvním pøístupu zkontrolován
zavádìcí sektor a v pøípadì, �e obsahuje virus, je u�ivatel
informován. Samozøejmì pou�ití takto infikované diskety
automaticky nezaviruje systém, ale hrozí zde nebezpeèí, �e po-
necháním diskety ve startovací (bootovací) mechanice dojde
k infekci pøi dal�ím startu poèítaèe. S takto infikovanou dis-
ketou lze po potvrzení varování pracovat na rozdíl od za-
virovaného souboru, který není mo�né spustit v �ádném pøí-
padì.

Pøi testování disket rezidentním vyhledávaèem není
testován kompletní obsah diskety. Tato operace mù�e
trvat desítky vteøin a� nìkolik minut a �ádný u�ivatel
by nevydr�el takto dlouhé testování v prùbìhu rutinní

práce. Jiná situace je ov�em v pøípadì spu�tìní progra-
mu z diskety, kde je spou�tìný program samozøejmì
otestován. Pokud chcete otestovat kompletní obsah

diskety, pou�ijte standardní program pro hledání virù
(scanner).

U�ivatelské rozhraní
U�ivatelské rozhraní patøí mezi nejdùle�itìj�í èásti návrhu

ka�dého programu. Zde jsme mìli ponìkud zjednodu�enou
pozici v tom, �e zpùsob obsluhy programù v nových operaèních
systémech je z valné èásti standardizován. Tak�e mù�eme
s plnou odpovìdností prohlásit, �e ten, kdo je schopen obslu-
hovat operaèní systém Microsoft Windows 95 nebo Microsoft
Windows NT, je schopen pracovat i se systémem AVAST32.

V
ítejte
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.2 Zde bychom rádi upozornili na�e u�ivatele, �e Microsoft
Windows 95 a také nové verze Microsoft Windows NT zavádìjí
novou koncepci práce s programy. Ta spoèívá v pou�ívání pra-
vého tlaèítka my�i, které slou�í pro vyvolání kontextového me-
nu. Tento zpùsob obsluhy jsme plnì zachovali a dùslednì jej
dodr�ujeme ve v�ech programech, které jsou souèástí
AVAST32.

V praxi to znamená, �e pokud nevíte co dále, pou�ijte
pravé tlaèítko my�i a ve vìt�inì pøípadù uvidíte menu,

které Vám umo�ní pokraèovat v práci.

K u�ivatelskému rozhraní patøí neoddìlitelnì mo�nost
jednotné konfigurace a spou�tìní samostatných testù. V sys-
tému AVAST32 tento úkol plní tzv. konzole testù, která uvádí
prakticky v�echny èinnosti spojené s obsluhou AVAST32.

Pokud pou�íváte Microsoft Windows NT verze 3.5 nebo
ni��í, nemù�ete pou�ít AVAST32 z dùvodù implementa-
ce ovládacích prvkù nové generace. Doporuèujeme vám

instalovat novou verzi systému Microsoft
Windows NT (3.51 nebo lep�í), která podporuje nové

prvky u�ivatelského rozhraní.

Nároky na te chnické a programové

vybavení
AVAST32 pro svoji práci potøebuje:

1. Microsoft Windows 95 nebo Microsoft Windows NT verze 3.51
a lep�í,

2. 3,5 MB volného místa na disku (plus 1 MB pro instalaci),
3. 8 MB instalované a vyu�ívané pamìti RAM. V pøípadì insta-

lace více pamìti bude systém AVAST32 pøimìøenì rychlej�í.
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Práce AVAST32 na poèítaèi s ménì ne� 8 MB pamìti
nebyla testována. Odezva �holého� operaèního systému
na takovém poèítaèi je tak pomalá, �e dal�í zátì� pra-
kticky znemo�ní jakoukoli smysluplnou èinnost. Nic-
ménì je mo�né, �e i na tìchto poèítaèích bude mo�no
provozovat AVAST32, co� ov�em doporuèujeme pouze

opravdu trpìlivému u�ivateli.

Jiné nároky
Pokud jste zatím nepochopili nebo máte problémy se zá-

kladními pojmy a èinnostmi potøebnými pro obsluhu ope-
raèního systému (napøíklad co je to soubor, poøadaè, jak soubor
ulo�it nebo otevøít, co je to cvaknutí my�í, pou�ití jednotlivých
tlaèítek my�i, aktivizace okna atd.) doporuèujeme podrobnì
prostudovat manuál operaèního systému a pøípadnì spustit
výukový program (samozøejmì pokud je dodáván). Je naprosto
nutné, abyste znali alespoò základy práce s operaèním sys-
témem, jinak nebudete schopni sledovat výklad tohoto ma-
nuálu. Nìkteré základní schopnosti a dovednosti jsou pro
obsluhu poèítaèe opravdu potøebné a jejich znalost vám umo�ní
vyu�ívat Vá� poèítaè lépe a rychleji nejenom v souvislosti
s tímto souborem programù.

Podpora u�ivatelù
Koupí souboru antivirových programù AVAST32 a jeho

registrací získáváte nárok na bezplatnou podporu ze strany
firem ALWIL Software a ALWIL Trade s.r.o., která obsa-
huje mimo jiné:
1. bezplatné konzultace ohlednì práce AVAST32,
2. bezplatné konzultace v pøípadì napadení systému virem tý-

kající se vlastností viru a zpùsobu jeho odstranìní,
3. právo na bezplatnou náhradu vadných èástí AVAST32 za bez-

chybné (stejné nebo novìj�í verze),
4. právo na zaslání kopie ztracené nebo po�kozené diskety s pro-

duktem (zde si spoleènost ALWIL Trade s.r.o. vyhrazuje právo
ve vybraných pøípadech úètovat nezbytnì nutné náklady spo-
jené s tímto úkonem),

V
ítejte
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.2 5. výhody pøi pou�ívání v�ech forem elektronické komunikace
s pracovníky firem,

6. právo na bezplatné odstranìní viru na urèeném pracovi�ti
firmy ALWIL Software,

7. právo na vrácení produktu v období tøiceti dnù od zakoupení
v pøípadì va�í nespokojenosti.

V pøípadì, �e nejste majiteli legální kopie souboru
programù AVAST32, nebo toto vlastnictví nemù�ete

prokázat, mù�e vás stát odstranìní viru pomìrnì
znaènou finanèní èástku (porovnatelnou s cenou na�eho

produktu) v závislosti na slo�itosti pøípadu.

Koupí produktu AVAST32 vám nevzniká nárok zejména na:
1. podrobné technické informace o produktu (rozhodnutí o tom,

která informace spadá do této oblasti, je plnì v kompetenci
pracovníkù firmy ALWIL Software),

2. instalování produktu u u�ivatele (rozhodnutí o tom, zda pra-
covníci na�ich firem AVAST32 nainstalují na va�ich poèí-
taèících je plnì v jejich kompetenci),

3. technický servis u u�ivatele (pouze ve zcela výjimeèných pøí-
padech lze servis u u�ivatele dohodnout),

4. øe�ení problémù operaèního systému poèítaèe provozujícího
AVAST32. V pøípadì závad na operaèním systému se obracejte
na va�eho dodavatele nebo pøímo na firmu Microsoft ÈR s.r.o.

Jak kontaktovat prodejce - obchodní informace
Systém AVAST32 mù�ete získat z rùzných zdrojù. V pøípadì

jakýchkoli obchodních problémù, napøíklad týkajících se pl-
nìní nebo vad dodávek, chybných disket nebo nedostatku
manuálù se obra�te na va�eho dodavatele. A� pokud u nìj
neuspìjete nebo jej neznáte, obra�te se na firmu ALWIL Trade
s.r.o., kterou mù�ete kontaktovat následujícími zpùsoby:

adresa: ALWIL Trade s.r.o
Prùbì�ná 76
100 00 Praha 10
Èeská Republika

telefon: (+42 2)782 2547
(+42 2)782 2548
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fax: (+42 2)781 0548
web: http://www.vol.cz/ALWIL
e-mail:
obchodní øeditel: rtrnka@alwil.cz
objednávky: objednavky@alwil.cz
prodej, AVS: jberankova@alwil.cz
fakturace: pourednikova@alwil.cz

Jak získat te chnické informace
Doufáme, �e tento manuál vám poskytne pøevá�nou èást

potøebných informací ohlednì systému AVAST32. Pokud tomu
tak není, omlouváme se vám a doufáme, �e dal�í verze ma-
nuálu budou lépe vyhovovat va�im pøedstavám.

Pokud vám není nìco zcela jasné, konzultujte tento
manuál na prvním místì.

V pøípadì, �e opravdu cítíte potøebu konzultace technických
informací, kontaktujte pøímo firmu ALWIL Software. Pra-
covníci firmy výraznì preferují kontakt pomocí elektronických
médií, ale pokud k nim nemáte pøístup, mù�ete pou�ít jiný
zpùsob.

Firma ALWIL Software se �ádným zpùsobem nepodílí na
prodeji jakéhokoli produktu. Proto po�adování obchodních
informací od pracovníkù této firmy je  zbyteèné. Tyto a mnoho
dal�ích informací vám s radostí poskytnou pracovníci firmy
ALWIL Trade s.r.o.

Jednotlivé informace mù�ete získat následujícími zpùsoby:

adresa: ALWIL Software od 1. 7. 1996
Prùbì�ná 76 Lipí 1244
100 00  Praha 10 Praha 9, Horní Poèernice
Èeská Republika

telefon: (+42 2)782 2050 (+42 2) 685 56 03
(+42 2)782 2553 (+42 2) 685 56 24

fax: (+42 2)782 2050 (+42 2) 685 59 61
(+42 2)782 2553 (+42 2) 685 59 63

BBS: (+42 2)782 2550
web: http://www.anet.cz/alwil/alwil.html

V
ítejte
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informace o produktech pro systémy Windows:

kovacic@alwil.anet.cz
informace o produktech pro DOS:

baudis@alwil.anet.cz
informace o virech:

baudis@alwil.anet.cz
informace o ostatních produktech:

libovolná vý�e uvedená adresa
informace o jednotlivých produktech mù�ete získat u násle-

dujích pracovníkù ALWIL Software:

pro Windows Michal Kovaèiè
pro DOS Pavel Baudi�
pro tiskárny Eduard Kuèera
informace o virech Vladimír Èerník
o instalaci produktù Jindøich Kubec
obchodní informace ALWIL Trade s.r.o.
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Je�tì jsme nezaèali
aneb Instalace

Je�tì jsme nezaèali
aneb Instalace

� Instalace programu
� Pøíprava instalace
� Start instalace
� Prùbìh instalace
� Problémy s instalací
� Instalace z jiných médií
� Administrátorská instalace
� Odstranìní programu ze systému
� Spu�tìní deinstalace
� Prùbìh deinstalace

Instalace programu
AVAST32 je dodáván na nìkolika disketách v komprimo-

vaném stavu a tudí� není jej mo�né pøímo pou�ít. Pro jeho
snadnou instalaci pracovníci na�í firmy vyvinuli instalaèní
program, který vykoná v�echny èinnosti potøebné k provo-
zování produktu na va�em systému.

Pro pøípravu instalaèního programu byl pou�it programový
balík InstallShield firmy Stirling Technologies, Inc. V sou-
èasné dobì tento programový balík pøedstavuje standard pro
instalaci v systému Microsoft Windows 95 (ale také v jiných
verzích Microsoft Windows). Velice zdaøilou ukázkou jeho
mo�ností je skuteènost, �e vlastní instalace operaèního sys-
tému probíhá plnì v jeho re�ii.

AVAST32 je dodáván na disketách o velikosti 3,5 palce.
Pouze na speciální vy�ádání jej mù�ete obdr�et na disketách
jiné velikosti.

Je�tì jsm
e nezaèali aneb Instalace
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Jako vùbec první operaci pøed zapoèetím instalace vám

doporuèujeme vytvoøit si zálo�ní kopie originálních disket.
K tomu budete potøebovat stejný poèet disket s vysokou hus-
totou záznamu. Pro jejich vytvoøení doporuèujeme pou�ít pøí-
kaz DISKCOPY operaèního systému. Pøi dal�í práci pou�ívejte
jenom tyto novì vytvoøené diskety a originály uschovejte na
bezpeèném místì. Pro opravdu zøetelné oznaèení kopií ori-
ginálních disket jsou souèástí dodávky AVAST32 i nálepky na
tyto diskety.

V pøípadì ztráty nebo po�kození originálních disket
máte samozøejmì právo na získání jejich kopií. Nicménì

si v tomto pøípadì vyhrazujeme právo po�adovat za
vystavení náhradních originálních disket pøíslu�ný

manipulaèní poplatek.

Pøed zapoèetím instalace se ujistìte, zda opravdu pracujete
pod operaèním systémem Microsoft Windows 95 nebo Micro-
soft Windows NT. V pøípadì, �e pod �ádným z tìchto systémù
nepracujete (pou�íváte napøíklad Microsoft Windows 3.x
s nadstavbou Win32s), nebudete moci pou�ít AVAST32 ani
instalaèní program pro jeho instalaci. Nejpravdìpodobnìj�í
výsledek pokusu o spu�tìní bude �spadnutí� poèítaèe.

Dále se ujistìte, �e ji� nemáte nainstalovanou pøedchozí
verzi AVAST32. V pøípadì, �e tomu tak je, musíte jej odin-
stalovat. Pokud tak neuèiníte, instalaèní program to zjistí
a odmítne nainstalovat novou verzi. Instalaèní program také
nemù�e správnì dokonèit instalaci, pokud je nìkterý program
ji� spu�tìn. V tomto pøípadì instalace probìhne do konce,
ale její výsledek pravdìpodobnì nebude pracovat správnì.

V pøípadì, �e odinstalujete pøedchozí verzi AVAST32
�manuálnì� zjistíte, �e to nestaèí. AVAST32 plnì pod-
poruje nové vlastnosti Microsoft Windows 95 a tudí�
také deinstalaci produktù, kterou naleznete v �Kon-

trolních Panelech�. V pøípadì Microsoft Windows NT
instalaèní program pøipraví mo�nost deinstalace do
normální programové skupiny spoleènì s ostatními

ikonami.
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Ujistìte se, zda máte k dispozici opravdu v�echny instalaèní
diskety nebo jejich kopie. Bez nich nebudete schopni nain-
stalovat AVAST32 do funkèního stavu.

Pokud jste splnil v�echny tyto podmínky, mù�ete pøi-
stoupit k instalaci produktu.

Start instalace
Pro odstartování instalace mù�ete pou�ít nìkolik zpùsobù.

Nejjednodu��í z nich je pou�ití k tomu vyvinutého prostøedku
implementovaného do operaèního systému. Ten naleznete ve
slo�ce �Kontrolní panely� se jménem �Pøidej/Odstraò pro-
gram�. Pou�ití tohoto prostøedku je popsáno v manuálu nebo
nápovìdì operaèního systému.

Mù�ete také pøímo spustit program �Setup.exe� na první
disketì. Zpùsob, jak spustit program, je podrobnì popsán
v manuálu nebo nápovìdì operaèního systému. Vyberte si
zpùsob, který vám nejlépe vyhovuje a pou�ijte jej.

V�echny zpùsoby odstartování instalace jsou zcela toto�né
a poskytnou stejný výsledek.

Prùbìh instalace
Vlastní instalace probíhá formou dialogu mezi programem

a u�ivatelem. Pro správnou instalaci je nutné vyplnit nìkteré
údaje (jméno u�ivatele, firmu a sériové èíslo produktu). Ne
v�echny jsou nevyhnutelné pro její zdárný prùbìh. Nìkteré
z nich je mo�né vynechat (napøíklad identifikaci firmy v pøí-
padì, �e jste si AVAST32 koupil k domácímu pou�ití). Dal�í
parametry instalace je mo�no modifikovat. Vìt�ina tìchto
údajù je pøednastavena vlastním instalaèním programem nebo
zji�tìna z prostøedí operaèního systému, a tak vìt�inì u�iva-
telù staèí pouze potvrzovat jednotlivé kroky instalaèní pro-
gramu.

Je opravdu dùle�ité, abyste správnì a úplnì vyplnili polo�ku
pro sériové èíslo (ve tvaru 0002.120.12345). Bez správného
sériového èísla nebude program nainstalován a v pøípadì
pokusu o neoprávnìnou instalaci nebude spolehlivì pracovat.

Instalace samotná je kdykoli pøeru�itelná. Navíc instalaèní
program umo�òuje návrat ke kterékoli èásti instalace pouhým

Je�tì jsm
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.2 stiskem jedné klávesy. V pøípadì jejího pøeru�ení instalaèní
program neodinstaluje �ádné èásti, které do té doby instaloval
a neuvede systém do pùvodního stavu. Je proto tøeba nejdøíve
odinstalovat i nesprávnì nainstalované �torzo� programu.

Ukonèení instalaèního programu se projeví jeho zmizením
z obrazovky poèítaèe. Ihned poté je mo�no zaèít AVAST32
pou�ívat. Není zapotøebí poèítaè restartovat nebo jinak pro
dal�í práci pøipravovat.

Problémy s instalací
Ano, mù�e se stát, �e do�lo k problémùm s instalací. Vìt�ina

problémù je popsána zde:
1. Nelze nainstalovat kvùli chybì sériového èísla. Zadal jste

�patnì sériové èíslo programu. Sériové èíslo je ve formátu:
0002.120.12345. Ujistìte se, zda jste jej skuteènì opsal správ-
nì. Pokud jste si stoprocentnì jistý, �e ano, nepletete si teèku
s èárkou a písmeno o s nulou, je nejvy��í èas kontaktovat firmu
ALWIL Trade s.r.o. a po�adovat buï ústní sdìlení sériového
èísla nebo novì generované diskety.

2. Instalace je nekonzistentní, èasto �padá�. Vìt�inou je to zpù-
sobeno tím, �e byl spu�tìn deinstalaèní program s nìkterými
programy bì�ícími v pamìti. V tomto pøípadì se tyto programy
neodstanily a ani nejdou pøepsat novými verzemi. Zkuste je
ukonèit a znovu spus�te deinstalaci. Poté znovu instalujte.
Pokud by se toto nepovedlo, jako zku�enìj�í se zkuste poradit
s pøílohou D pojednávající o manuální deinstalaci. Ménì zku-
�eným u�ivatelùm doporuèujeme kontakt se správcem sítì
popø. kontaktování technické podpory.

3. Instalaèní program hlásí, �e AVAST32 je ji� jednou nain-
stalován, ov�em vy jste jej ji� odstanili. Ov�em nekorektním
zpùsobem, �e ano? Pokud se AVAST32 odstraní pomocí dein-
stalaèního programu, nemù�e k tomuto problému dojít. Opìt,
zku�enìj�í se poradí s pøílohou D, ménì zku�ení se zku�e-
nìj�ími.
Pokud dojde k nìjaké jiné chybì instalace, je zapotøebí

zapøemý�let, zda se nejedná o va�i chybu èi chybu va�eho
systému. Pokud zcela vylouèíte problémy na va�í stranì, kon-
taktujte technickou podporu.
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Instalace z jiných médií
Systém AVAST32 je mo�né instalovat i z jiného média ne�

z distribuèních disket nebo jejich kopií. Tento postup je mo�né
s výhodou pou�ít pro urychlení instalace (a� o nìkolik øádù, dle
typu pou�itého média) nebo v pøípadì instalace na sí�ové
stanice. V tomto pøípadì je nutné zkopírovat v�echny distri-
buèní diskety nebo jejich kopie do adresáøù DISK1, DISK2
apod. na médiu, které je v okam�iku instalace pøístupné (sí-
�ový disk, Bernoulli disk, ZIP disk, �) a spustit instalaci z to-
hoto média zpùsobem uvedeným v odstavci �Start instalace�.

Administrátorská instalace
AVAST32 podporuje tzv. �Administrátorskou instalaci�,

která spoèívá v pøipravení vlastní klientské instalace do sdí-
leného adresáøe na souborovém serveru. Vlastní klientská
instalace pak mù�e probíhat bez jakéhokoli zásahu u�ivatele
zcela automaticky. Tento zpùsob instalace s výhodou pou�ijí
zejména správci vìt�ího mno�ství poèítaèù.

Administrátorská instalace se spou�tí pomocí stejného pro-
gramu �setup.exe�, jako normální klientská instalace, pouze
je zapotøebí specifikovat parametr pøíkazové øádky �admin�.
S výhodou mù�ete pou�ít pøipravené dávky �admin.bat�,
která spustí administrátorskou instalaci automaticky. Pokud
chcete vìdìt o administátorské instalaci nìco bli��ího, na první
instalaèní disketì se nachází soubor ADMIN.TXT, který obsa-
huje podrobné informace o tomto typu instalace.

Odstranìní programu ze systému
AVAST32 je mo�né kdykoli ze systému odinstalovat. Tato

operace nenávratnì (jistì s výjimkou opakované instalace)
odstraní AVAST32 z pevného disku poèítaèe a uvede systém do
pùvodního stavu. Deinstalace øe�í i takové problémy, jako
je odinstalování sdílených knihoven a obnovení interních in-
formací v registrech systému.

Je�tì jsm
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Pøed odinstalováním AVAST32 se pøesvìdète, �e �ádný

z programù není spu�tìn. V opaèném pøípadì odinstalování
neprobìhne v poøádku a na pevném disku zùstanou zbytky
AVAST32. Také obnova interních dat systému nebude moci být
provedena do konce. Toto mù�e být (a vìt�inou bývá) pøíèinou
VÁ�NÝCH problémù pøi instalaci dal�ích verzí AVAST32.

Podívejte se na spodní okraj obrazovky. Pokud uvidíte
nìkterý z programù systému AVAST32, ukonèete jej.

Pou�ijte pøíslu�né tlaèítko my�i a zvolte pøíkaz
�Ukonèi� pro ka�dý spu�tìný program z AVAST32.

Spu�tìní deinstalace
Pro odstartování deinstalace dùraznì doporuèujeme pou�ít

standardní prostøedek implementovaný do operaèního sys-
tému. Ten naleznete ve slo�ce �Kontrolní panely� se jménem
�Pøidej/Odstraò program�. Pou�ití tohoto prostøedku je
popsáno v manuálu nebo nápovìdì operaèního systému.

Prùbìh deinstalace
Vlastní prùbìh deinstalace je plnì automatický, kromì

prvotního dotazu, zda odinstalování opravdu myslíte vá�nì.
Pokud odpovíte �Ano�, bude AVAST32 deinstalován a systém
bude uveden do pùvodního stavu. V pøípadì, �e deinstalaèní
program nebude schopen plnì odinstalovat v�echny souèásti
AVAST32, oznámí tuto skuteènost tìsnì pøed vlastním ukon-
èením. Tato situace nastane pomìrnì èasto, proto�e pøi práci
si AVAST32 vytváøí nové soubory a zapisuje si informace do
systémových promìnných (�Registry�).

Pokud chcete opravdu dokonale odinstalovat AVAST32 pro-
studujte si pøílohu D, kde je tato èinnost podrobnì popsána.
Pokud si nejste jisti, nechte systém ve stavu, v jakém zùstane
po standardní deinstalaèní proceduøe. Tento stav je pro ope-
raèní systém normální, nijak nebrání dal�í instalaci produktu
ani vlastní práci systému.
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Zaèínáme s AVA ST32Zaèínáme s AVA ST32
� Start rychle a struènì
� Spu�tìní programu
� Mám zde nìjaké viry?
� Potøebuji nìco dal�ího?
� Co mám je�tì spustit?
� Permanentní testování

Pokud chcete získat podrobné informace o pou�ívání
AVAST32, nahlédnìte prosím také do dal�ích kapitol tohoto
manuálu. Zde naleznete informace potøebné k rychlému startu
bez nutnosti èíst celý manuál podrobnìji.

Start rychle a struènì
Po úspì�nì provedené instalaci mù�ete okam�itì vyzkou�et

jak AVAST32 pracuje. Základní konfigurace jednotlivých èásti
je provedena automaticky s instalací produktu a tak mù�ete
ihned zaèít. Tato základní konfigurace je zvolena tak, aby
optimalizovala protichùdné po�adavky na rychlost testù a je-
jich úèinnost.

Spu�tìní programu
Instalaèní program zaøadil ikonu AVAST32 do standardního

menu Microsoft Windows 95 do slo�ky �Programy� (v pøípadì
Microsoft Windows NT vytvoøil programovou skupinu
AVAST32 v Program Manageru). Podle mno�ství instalova-
ných programù se asi budete muset zorientovat, ale jistì zde
naleznete polo�ku �AVAST32�, která pøedstavuje základní
prostøedek pøístupu pro v�echny funkce. Standardním po-
stupem spus�te tento program.

Mám zde nìjaké viry?
To bude asi zásadní otázka ka�dého nového u�ivatele. Od-

povìï je velice snadná. Pouhým dvojitým cvaknutím levého
tlaèítka my�i mù�ete získat odpovìï. Tento úkon proveïte

Zaèínám
e s AVA
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.2 na polo�ce �Standardní konfigurace� v oblasti �Scanovací
program�. Výsledkem bude spu�tìní klasického scanneru,
který zjistí, zda nìkde ve va�em systému je zavirovaný soubor.

Potøebuji nìco dal�ího?
Zcela jistì ano. Pokud si myslíte nìco jiného, budete mít

problémy, které se nemusí dát snadno odstranit. Pouhé pou�í-
vání programu pro hledání virù vám nezaruèí bezpeèí a v pøí-
padì napadení va�eho poèítaèe nebudete moci rekonstruovat
po�kozené soubory.

Pou�ívejte je�tì alespoò program pro testování integrity
dat. V pøípadì naka�ení poèítaèe se alespoò budete moci

pokusit viry odstranit!!

Co mám je�tì spustit?
Pro zaèátek vám doporuèujeme ulo�it si aktuální databázi

v�ech souborù, které máte na pevném disku. Pokud budete tuto
databázi pravidelnì aktualizovat, je dosti pravdìpodobné,
�e pøípadná virová infekce nezpùsobí velké ztráty. Vytvoøení
této databáze mù�e být èasovì nároèné, ale podle na�eho ná-
zoru se vyplatí.

Vý�e uvedený odstavec neøíká, �e �ádné ztráty. Ka�dá
virová infekce i tím nejménì nebezpeèným virem nese
s sebou nebezpeèí ztráty dat, které se výraznì zvy�uje

neodborným zásahem.

Tak�e pokud máte stále spu�tìný program AVAST32, ak-
tivujte jej (cvaknìte my�í na ikonu programu ve stavové li�tì
nebo pou�ijte kombinace kláves Alt+TAB).
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Pokud máte problémy s tím, jak aktivizovat okno pro-
gramu nebo program, doporuèujeme opakovanì a po-

drobnìji prostudovat manuál operaèního systému
a pøípadnì opakovanì spustit výukový program (samo-

zøejmì pokud je dodáván). Je naprosto nutné abyste
znali základy práce s operaèním systémem, jinak

nebudete schopni sledovat výklad tohoto manuálu.
Nìkteré základní schopnosti a dovednosti jsou pro

obsluhu poèítaèe opravdu potøebné a jejich znalost vám
umo�ní vyu�ívat vá� poèítaè dokonaleji a rychleji.

Zvolte si oblast �Testování integrity� a dvakrát cvaknìte
na polo�ku �Standardní konfigurace�.

Program zde pøeète obsah v�ech dostupných souborù na
v�ech dostupných lokálních discích a pro ka�dý disk vám zo-
brazí seznam souborù. Proto�e jde o první spu�tìní programu,
budou v seznamu zaøazeny v�echny soubory jako nové. Pomocí
pravého tlaèítka my�i vyvolejte menu a zvolte polo�ku �Ulo�it
v�echny polo�ky�. Program najednou zpracovává pouze je-
den disk z dùvodù pamì�ových nárokù, které zabírají infor-
mace o jednotlivých souborech. Pokud máte více logických
diskù bude program automaticky pokraèovat na dal�ím disku,
ale po�adavek na ulo�ení zmìn nebo jejich zru�ení musíte
zadat pro ka�dý disk samostatnì pomocí kontextového menu,
které vyvoláte pomocí pravého tlaèítka my�i k oknì �Dete-
kováno�.

Permanentní testování
Pøi instalaci AVAST32 do systému Microsoft Windows 95

vám instalaèní program nabídne automatické spu�tìní nì-
kterých programù pøi startu poèítaèe. Tyto programy jsou
urèeny pro bìh v pozadí operaèního systému a sledují jeho
èinnost v reálném èase. V pøípadì zaznamenání nìkteré sledo-
vané nebo podezøelé operace tyto programy zobrazí varování
a pozastaví èinnost systému do okam�iku odpovìdi u�ivatele.
Doporuèujeme oba programy pou�ívat po celou dobu práce
s poèítaèem. Jejich èinnost je u�iteèná a mù�e zabránit ji�
vzniku virové nákazy.

Zaèínám
e s AVA
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.2 Existují samozøejmì u�ivatelé, pro které nemá smysl
pou�ívat programy tohoto typu. Jedním z pøíkladù
mohou být programátoøi, kteøí vytváøejí spustitelné
soubory. Tyto u�ivatele by jakýkoli program jenom

zdr�oval zbyteènými dotazy a èastou kontrolou stále
stejných modulù.

Pokud se rozhodnete pro zaøazení tìchto programù do star-
tovací sekvence operaèního systému, budou instalaèním pro-
gramem spu�tìny a aktivizovány ihned po jejich nainstalování
na vá� pevný disk. Zda pracují nebo ne, mù�ete zjistit ihned
pøi ukonèování instalace, kdy zobrazí nìkolik po sobì jdoucích
varování ohlednì mazání výkonných souborù. Tato varování
jsou v poøádku, proto�e instalaèní program po sobì uklízí
pomocné soubory, které potøeboval pro svojí práci. Potvrïte
oprávnìnost tìchto operací stisknutím tlaèítka �Ano� v zo-
brazovaných dialozích.
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AVA ST32 jako celekAVA ST32 jako celek
� Hlavní souèásti souboru antivirových programù
� Spoleèné rysy AVAST32
� U�ivatelské rozhraní
� Pou�ívání my�i
� Nápovìda

Microsoft Windows 95 a také nové verze Microsoft Win-
dows NT mají ji� u�ivatelsky velice pøíjemné prostøedí, které
by mìlo být intuitivní a snadno pochopitelné. Návrh produktu
AVAST32 se sna�í plnì respektovat v�echna pravidla a za-
vedené postupy pro program vyhovující specifikacím tìchto
operaèních systémù. Proto doufáme, �e vám nebude dìlat
problémy zjistit, jak jednotlivé èásti AVAST32 pracují.

Dovolili bychom si vám pøipomenout pou�ívání pravého
tlaèítka my�i, které slou�í pro vyvolání kontextového

menu. Pokud nebudete vìdìt, jak dále pokraèovat
stisknìte jej a pravdìpodobnì uvidíte menu, které vám

to umo�ní.

Hlavní souèásti souboru antivirových

programù
AVAST32 se skládá z nìkolika samostatných èástí, které

mohou být pou�ívány ze spoleèné konzole (shellu) nebo samo-
statnì, podle va�ich aktuálních po�adavkù.

Instalaèní program zapí�e na Vá� pevný disk soubory rùz-
ných typù, ale ne ka�dý soubor pøedstavuje samostatný pro-
gram. Proto�e u�ivatelské rozhraní Microsoft Windows 95
se sna�í maximálnì odstínit u�ivatele od podrobností o jedno-
tlivých souborech, není tøeba vìdìt, který soubor pøedstavuje
spustitelný program a který slou�í pouze jako datová podpora.
Pøesný seznam souborù, jejich typù a umístìní je uveden v pøí-
loze G.

AVA
ST32 jako celek
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.2 Soubor antivirových programù AVAST32 v souèasné verzi
obsahuje:
1. program pro hledání virù (scanner),
2. program pro kontrolu integrity dat,
3. rezidentní scanner (pouze pro Microsoft Windows 95),
4. systémový monitor (pouze pro Microsoft Windows 95),
5. konzoli testù neboli shell.

Na disku je ov�em nenaleznete pod tìmito jmény. Z dùvodù
kompatibility se systémem souborù operaèního systému DOS
a Novell Netware (hlavnì z dùvodu omezení délky jmen sou-
borù) jsou zde uvedeny pod svými zkratkami, jejich� vysvìtlení
také naleznete v pøíloze G.

Spoleèné rysy AVAST32
Pøi návrhu souboru antivirových programù AVAST32 jsme

se sna�ili maximálnì dodr�et spoleèný vzhled a zpùsob ovlá-
dání jednotlivých souèástí. Doufáme, �e se nám to podaøilo
a vám nebude obsluha AVAST32 èinit �ádné problémy.

U�ivatelské rozhraní
AVAST32 byl navr�en a vytvoøen na poèítaèi s vy��ím roz-

li�ením obrazovky a vìt�ím poètem barev. Z této skuteènosti
vyplývají nìkteré jeho vlastnosti a schopnosti. AVAST32 je
schopen práce ji� od nejmen�ího rozli�ení 640 x 480 bodù
se 16-ti barvami a� po maximální rozli�ení, které dovoluje Vá�
poèítaè.

Doporuèujeme vám pou�ívat rozli�ení alespoò 800 x 600
bodù s více ne� 256 barvami, které umo�ní zobrazení

jednotlivých souèástí AVAST32 v lep�í kvalitì, ne�
umo�òují ni��í re�imy. Kontaktujte va�eho správce

systému a informujte se na mo�nosti nastavení kon-
figurace va�eho monitoru.

V�echny programy si automaticky zji��ují aktuální kon-
figuraci zobrazování a zji�tìným informacím pøizpùsobují svùj
vzhled a èásteènì i chování.
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V praxi to znamená, �e na systémech s 256 a ménì barvami
na bod jsou pou�ity obrázky s ni��ím rozli�ením a tím pádem
ne tak kvalitní. Také na systémech s instalovanými �malými�
fonty je vzhled jednotlivých souèástí AVAST32 jemnì zmìnìn
tak, aby odpovídal pou�itým fontùm.

Pou�ívání my�i
Systém Microsoft Windows 95 ale i nové Microsoft Windows

NT zavádìjí vyu�ití pravého tlaèítka my�i, které jistì v�ichni
na svých hlodavcích máte. Toto tlaèítko se dùslednì pou�ívá
pro vyvolání kontextového menu, tzn. menu, jeho� obsah je
aktualizován podle stavu programu a místa, nad kterým bylo
toto tlaèítko sti�tìno.

AVAST32 plnì podporuje tyto konvence a kontextové menu
mù�ete vyvolat prakticky v ka�dém oknì libovolné souèásti
produktu. V nìkolika pøípadech to je dokonce jediný zpùsob,
jak pokraèovat v práci s AVAST32 dále. Proto se neostýchejte
a poka�dé, kdy� si nebudete vìdìt rady, stisknìte pravé tla-
èítko my�i nad objektem, se kterým si nevíte rady.

Nápovìda
Ve v�ech programech souboru AVAST32 je mo�né pou�ívat

pravé tlaèítko my�i. V�dy, pokud je to mo�né, obsahuje nabíd-
nuté menu polo�ku �Co je to ?�, která umo�ní zobrazit struèný
popis pøíslu�ného ovládacího prvku.

AVA
ST32 jako celek
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Tato stránka je úmyslnì prázdná
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Konzole testù - shellKonzole testù - shell
� Spu�tìní konzole
� Parametry pøíkazové øádky
� Co vám konzole nabízí?
� Stránka pro startování a konfiguraci testù
� Jiné stránky
� Konfigurace konzole
� Instalace nových verzí nìkterých souborù
� Informace o programu

Konzole testù  (neboli shell) je program, který slou�í k jed-
noduchému spou�tìní v�ech ostatních souèástí AVAST32, na-
stavování specifických konfigurací pro tyto souèásti a pøípadné
instalaci nových verzí nìkterých souborù. Program jako takový
nic netestuje. Vìt�ina u�ivatelù AVAST32 s ním pøijde nej-
èastìji do styku pøi rutinní kontrole systému. Pouze ve spe-
ciálních pøípadech, napøíklad pokud chcete spou�tìt nìkteré
programy automaticky pøi startu systému, musíte se zaobírat
jednotlivými souèástmi produktu samostatnì.

Konzole testù - shell
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Konzole testù se spou�tí stejným zpùsobem, jako v�echny

ostatní programy operaèního systému. Je zcela jedno, zda to
provedete z menu systému, vyhledáním z nìkterého menu
systému nebo programu, z exploreru nebo okna DOSu. V�e-
chny zpùsoby jsou si úplnì rovnocenné a výsledkem je spu�tìní
tohoto programu.

Nicménì nejjednodu��í zpùsob je pou�ití hlavního menu
systému (standardnì umístìného v levém spodním rohu obra-
zovky v Microsoft Windows 95) nebo cvaknutím na ikonu v po-
øadaèi (hlavnì pro ty, kteøí pou�ívají Microsoft Windows NT
bez nového u�ivatelského rozhraní). Spu�tìní má za následek
otevøení okna programu a zobrazení jeho první stránky.

V�echny u�ivatelské programy, které jsou souèástí produktu
AVAST32, mají stejný tvar. To znamená zobrazují tzv. �zá-
lo�kový dialog�, nebo jinak, dialog, který se skládá z nìkolika
oken a simuluje poøadaè (napøíklad telefonní). Tato forma je
standardní pro nové operaèní systémy a výraznì zjednodu�uje
ovládání programu. Pøepínání jednotlivých stránek je opravdu
jednoduché a vìøíme, �e jste se s tímto tvarem okna ji� setkali.

Parametry pøíkazové øádky
Konzole testù nerozeznává �ádný parametr pøíkazové øád-

ky. Je tudí� úplnì jedno, zda zde nìjaký uvedete nebo ne,
program je ignoruje.

Co vám konzole nabízí?
Struènì øeèeno, konzole nabízí stránku pro spou�tìní jed-

notlivých programù a jejich konfiguraci se jménem �Start�
a nìkteré dal�í  informaèní a servisní stránky.

V souèasné verzi vám konzole testù nabízí stránku pro:
1. startování a konfiguraci jednotlivých programù,
2. nastavování parametrù konzole,
3. instalaci nových verzí nìkterých souborù,
4. informaèní stránku o programu,
5. stránku s informacemi o AVS.
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Stránka pro startování a konfiguraci testù
Jediným informaèním i obslu�ným prvkem na této stránce

je okno s hierarchickým seznamem aktuálnì pøístupných
konfigurací. Základním prvkem tohoto okna je �konfigurace�,
která urèuje:
1. co se bude testovat,
2. jak se to bude testovat.

V dal�ích verzích AVAST32 mù�e konfigurace obsa-
hovat i dal�í informace, napøíklad o èase spou�tìní.

O zmìnách budete vèas informováni.

Pøíslu�ných konfigurací mù�e být pro ka�dý program více,
jejich poèet závisí pouze na vás a na nìkterých limitech pou�í-
vaného operaèního systému (z tìchto limitù mù�eme napøíklad
jmenovat maximální poèet polo�ek v oknì tohoto typu, který
je 32768. Nicménì si myslíme, �e dosáhnout tohoto limitu není
reálnì mo�né).

Vlastní spu�tìní programu je velice snadné. Dvakrát cva-
knìte na jednu ze zobrazených konfigurací a pøíslu�ný pro-
gram se spustí. V pøípadì, �e program mù�e existovat v pamìti
pouze jednou (rezidentní programy), je zobrazeno hlavní okno
existujícího programu a zazní zvukové znamení.

Popis vlastního obsahu jednotlivých konfigurací je uveden
v pøíslu�ných kapitolách ní�e.

Jiné stránky
Konzole testù obsahuje dal�í stránky, které neslou�í pøímo

ke spou�tìní jednotlivých testù, ale také mají svùj nezastu-
pitelný význam. Mezi dal�í stránky patøí:
1. konfigurace konzole,
2. instalace nových verzí nìkterých souborù,
3. informativní stránka.

Konfigurace konzole
Stránka konfigurace konzole slou�í výhradnì ke konfiguraci

vlastního programu. V�echny ostatní programy, které jsou
souèástí produktu AVAST32 mají vlastní konfiguraci pro-

Konzole testù - shell
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libovolného pøepínaèe v této stránce nebo zmìnou obsahu
libovolného okna nemù�ete zmìnit nastavení dal�ích souèástí
AVAST32.

Konfigurace konzole umo�ní nastavit kromì dal�ích vlast-
ností také jednu dùle�itou schopnost programu, kterou je
schopnost automatického obnovování definièního souboru virù
pøi startu konzole. Tato vlastnost mù�e být dùle�itá hlavnì pro
správce vìt�ího mno�ství poèítaèù, kdy staèí instalovat defi-
nièní soubor do sdíleného adresáøe na souborovém serveru
a v�ichni u�ivatelé si jej pøi prvním spu�tìní konzole instalují
na svùj lokální pevný disk. Tato aktualizace mù�e být úplnì
automatizovaná bez jakéhokoli dotazu u�ivateli.

Instalace nových verzí nìkterých souborù
Stránka pro instalaci nových verzí neslou�í ke kompletní

instalaci nové verze AVAST32. Jejím úkolem je pouze zjedno-
du�it instalaci nìkterých èástí produktu, zejména definièního
souboru virù, který pøedplatitelé na�í antivirové slu�by dostá-
vají automaticky ka�dý mìsíc.

Obsluha této stránky je velice snadná. Jediné, co na této
stránce mù�ete vidìt, je struèná informace, tlaèítko pro obno-
vení definièního souboru virù a tlaèítko pro smazání ulo�ené
informace o poloze nových verzí definièního souboru. AVAST32
si automaticky zjistí, zda máte nìco k instalování a pokud ano,
pøíslu�nou operaci provede. Pøed jakýmkoli pøepsáním pùvod-
ního souboru se ov�em zeptá, zda tuto operaci chcete opravdu
vykonat nebo ne. V �ádném pøípadì nepøepí�e �ádný soubor
bez va�eho vìdomí.

Informace o programu
Stránka s informacemi o programu neobsahuje �ádný ovlá-

dací prvek, ale pøesto by jste ji mìli vìnovat urèitou pozornost.
Jsou zde uvedeny dùle�ité informace:
1. kdo vlastní licenci programu,
2. aktuální informace o operaèním systému,
3. detailní informace o pøekladu programu,
4. informace o autorských právech vztahujících se k programu.
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Nìkteré z tìchto informací budete pravdìpodobnì potøe-
bovat, kdy� se obrátíte na na�í firmu se �ádostí o technickou
podporu.

Pracovníci technické podpory mohou odmítnout zodpo-
vìdìt va�e dotazy v pøípadì, �e tyto informace

neposkytnete.

Konzole testù - shell
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Mám virus v poèítaèi?Mám virus v poèítaèi?
� Spu�tìní programu
� Parametry pøíkazové øádky
� Co nabízí program pro hledání virù?
� Hlavní stránka programu
� Seznam detekovaných souborù
� Seznam virù
� Informace o programu

Jedním ze základních kamenù jakéhokoli  antivirového
systému je program pro hledání virù (tzv. �scanner�). Jeho
èinnost bývá prakticky v�ude stejná. Program prohledává
zadané soubory nebo adresáøe a hledá, zda se v nich nenachází
známý virus. Základní princip vypadá velice jednodu�e a i ve
skuteènosti není slo�itý. Hor�í to u� bývá s vlastní imple-
mentací algoritmù, ve které se projeví vyspìlost jednotlivých
produktu.

AVAST32 samozøejmì program pro hledání virù obsahuje.
Jeho princip se také výraznì neodli�uje od obecných principù.
Program dle aktuální konfigurace prohledává jednotlivé ob-
lasti na discích a zji��uje, zda se v nich nenachází pøíznak viru.
Program nehledá ka�dý virus v celé jeho délce, ale hledá pouze
jeho pøíznak, který mù�e být jednoduchý (prostý øetìzec zna-
kù) nebo naopak slo�itý (nìkterý z implementovaných algo-
ritmù pro viry polymorfní). Pøi nalezení prvního pøíznaku viru
program na tuto skuteènost upozorní a inicializuje seznam
detekovaných souborù.

Mù�e se také stát, �e nìkterý soubor není mo�né otestovat.
V tomto pøípadì je soubor také umístìn do seznamu deteko-
vaných souborù, ov�em na jiné místo s poznámkou, �e soubor
nebyl testován.

Spu�tìní programu
Pro spu�tìní programu platí stejná pravidla jako pro spou�-

tìní jakéhokoli jiného programu ve va�em operaèním systému.
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.2 Nejjednodu��í metodou v�ak stále zùstává pou�ití konzole
testù. Zde mù�ete zároveò urèit poèáteèní nastavení kon-
figurace. Za bìhu samozøejmì mù�ete zvolit jinou nastavenou
konfiguraci nebo mù�ete urèit potøebná data manuálnì.

Parametry pøíkazové øádky
Program akceptuje jeden parametr uvedený na pøíkazové

øádce. Obecný pøedpis pro spou�tìní programu je:
LGW [@<jméno konfigurace>]

kde �@� je znak, kterým musí parametr zaèínat (pokud je
uveden) a �<jméno konfigurace>� je jedno ze jmen uve-
dených v seznamu mo�ných konfigurací konzole testù. Pokud
chcete pou�ít jedno z rezervovaných jmen (jsou uvedena hvìz-
dièkou), musíte vynechat první znak (tuto hvìzdièku).

V pøípadì, �e nepou�ijete �ádný parametr pøíkazové øádky,
spustí se program v manuálním re�imu a pro spu�tìní testù
budete moci vybrat jednu z nabízených konfigurací ve vlastním
programu nebo nastavit konfiguraèní data manuálnì stiskem
pøíslu�ného tlaèítka.
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Co nabízí program pro hledání virù?
Program nabízí u�ivateli nìkolik stránek, ve kterých jsou

zobrazeny ve�keré potøebné informace. Jednotlivé stránky
jsou:
1. hlavní stránka,
2. seznam detekovaných souborù,
3. seznam virù,
4. stránka s informacemi o programu.

Hlavní stránka programu
Hlavní stránka programu zobrazuje prùbìh a statistiku

testování. Umo�òuje prùbìh testování ovládat (pozastavit èi
zru�it aktuální testování) a také urèit jinou konfiguraci ma-
nuálnì nebo výbìrem ze seznamu  nabízených polo�ek.

Ovládací prvky se zde redukují na tlaèítka, jejich� èinnost
je vyjádøena jejich popisem a okno se seznamem aktuálnì
pøístupných konfigurací. Ne v�echna tlaèítka a informaèní
prvky jsou viditelná po celou dobu. Aktuálnì nepøístupné
objekty jsou buï skryty nebo se nedají pou�ít a jejich vzhled
je zmìnìn oproti normálnímu stavu (jsou �ze�edlé�).

Zároveò je na stránce zobrazován prùbìh testování. To
znamená jméno souboru a jméno adresáøe, ve kterém je tes-
tovaný soubor umístìn. V pøípadì, �e je testovaný soubor
dlouhý, je mo�né, �e zùstane zobrazen mnohem del�í dobu, ne�
ostatní soubory. Nicménì, skuteènost, �e program nemìní
jméno a adresáø neznamená, �e program nepracuje. Pouze
probíhá testování pøíslu�ného souboru a doba testu je pøímo
závislá na rychlosti va�eho poèítaèe a velikosti instalované
operaèní pamìti.

Seznam detekovaných souborù
Seznam detekovaných souborù je stránka urèená pro zobra-

zení výsledkù testù. Na ní jsou zobrazeny v�echny detekované
soubory, co� jsou:
1. soubory, které vykazují známky infekce virem,
2. soubory, které se z libovolné pøíèiny nepovedlo otestovat,
3. infikované systémové oblasti diskù,
4. pøítomnost viru v pamìti.
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.2 Tato stránka je organizována stejným zpùsobem jako se-
znam souborù, který mù�ete vidìt v �prohlí�eèi (explo-
reru)�. Hierarchická struktura uspoøádaní souborù na disku
je uchována i v tomto zobrazení, a tak mù�ete rychle vidìt,
kde v�ude máte infikované soubory.

Soubory, které nemohly být z jakýchkoli pøíèin testovány
jsou seøazeny v samostatném stromu (jsou oddìleny od správ-
nì otestovaných, ale infikovaných souborù pro lep�í pøehled),
který také kopíruje hierarchickou strukturu souborù na disku.

Aktualizace seznamu souborù není okam�itá. Z dùvodù
rychlosti programu se aktualizace této stránky provádí ihned
po nalezení detekovaného souboru pouze v pøípadì, �e tato
stránka je aktivní. Pokud tomu tak není, detekované soubory
se ukládají do interního zásobníku programu a do stránky
se ulo�í a� v okam�iku, kdy se stane aktivní. Tato operace
mù�e v nìkterých pøípadech trvat a� nìkolik minut, co� se
týká hlavnì poèítaèù s ni��ím výkonem a nedostatkem pamìti.

Prakticky v�echny polo�ky zobrazené v seznamu je mo�no
oznaèit cvaknutím levého tlaèítka my�i, ale v souèasné verzi
není toto oznaèení vyu�íváno.

Pro lep�í orientaci v seznamu detekovaných souborù je
mo�né zmìnit charakter okna se seznamem z pevného okna,
které se nedá roztáhnout na volnì plovoucí okno, jeho� velikost
si mù�ete upravit podle aktuálních potøeb. Tuto schopnost
programu je mo�né vyvolat pomocí kontextového menu pøístu-
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pného po stisku pravého tlaèítka my�i. Nicménì pøi základním
nastavení, které je pou�ito pøi startu programu, je okno pevné
a nemìnné.

Seznam virù
Seznam hledaných virù je abecednì uspoøádaná struktura

v�ech programu známých virù bez ohledu na to, zda jde o virus
získaný z definièního souboru nebo jde o u�ivatelsky defi-
novaný virus. Zde mù�ete vidìt v�echny základní typy virù,
které je program schopen zjistit vèetnì tìch, které si definujete
vy.

Na stránce mù�ete také vidìt celkový poèet detekovaných
virù a jejich struèný popis, který mù�ete  získat cvaknutím
levého tlaèítka my�i na jménu pøíslu�ného viru. Podrobnìj�í
popis nìkterých specifických virù mù�ete najít v pøíloze E
tohoto manuálu.

Podrobnìj�í popis v�ech známých virù, jejich èinnosti
a zvlá�tností není k dispozici. Není únosné ani vhodné

zji��ovat v�echny podrobnosti o ka�dém viru hlavnì
z dùvodu jejich obrovského mno�ství. Pøípadní zájemci
o podrobnìj�í informace o jednotlivém viru se mohou

obrátit na pracovníky na�í firmy, kteøí jim je rádi
poskytnou. Zpùsob kontaktu na�í firmy je uveden na

zaèátku tohoto manuálu.
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.2 Jednou z dùle�itých vlastností dobrého programu pro hle-
dání virù je schopnost dovolit zku�enému u�ivateli definici
vlastních virù. Zde ov�em musíme zdùraznit, �e pouze �zku-
�enému u�ivateli�. �patná definice viru mù�e zpùsobit fale�-
ný poplach a z toho plyne mo�nost �kod (napøíklad známe dost
pøíkladù, kdy u�ivatel po hlá�ení o infikovaném souboru jej
okam�itì smazal bez dal�ího testování). Z návrhu interních
algoritmù není program pro hledání virù schopen rozhodnout,
zda je aktuálnì nalezený vzorek viru vytvoøen u�ivatelem nebo
je standardní souèástí dodávaného definièního souboru virù,
proto dùraznì doporuèujeme opatrnost a dùkladné testy pøed
trvalým zaøazením definice virù do prostøedí AVAST32.

Nevýhodou je zde rovnì� skuteènost, �e nemù�ete definovat
algoritmus pro hledání nového viru, ale pouze prostý øetìzec
znakù. Ve spojení se skuteèností, �e �moderní� viry jsou èasto
�polymorfní�, si skuteèná identifikace viru �ádá dost èasu
a velkou dávku zku�eností.

Pokud si myslíte, �e jste opravdu identifikoval nový virus,
mù�ete jeho charakteristiku zadat pomocí kontextového menu.
Definice viru spoèívá ve vyplnìní v�ech nabízených dialogù.
Ka�dá definice viru musí vyhovovat urèitým kritériím, které
program pøi zadávání kontroluje. Pokud nezadáte v�echny
údaje správnì, nemù�e být definice pou�ita.

Správnì vlo�ené definice jsou programem pou�ity a� pøi ná-
sledující inicializaci definièního souboru virù. Ten je inicia-
lizován pouze jednou a to prvním programem, který pou�ívá
knihovnu pro antivirové testování.  Ka�dý dal�í program (stej-
ný nebo jiný) pou�ije stejná pracovní data jako první. Tento
postup byl zvolen z dùvodù u�etøení operaèní pamìti a rych-
losti spou�tìní programù.

Ka�dá vlastní definice ponìkud zpomaluje prùbìh pro-
gramu (co� také vyplývá z konstrukce interních algoritmù)
a proto doporuèujeme urèitou støízlivost pøi vytváøení vlast-
ních definic.

Je dùle�ité, aby pou�itý identifikaèní øetìzec nezaèínal
binární nulou (0x00) a znakem 0x90 a zároveò první dva byty
nesmí být otazníky (to znamená nesmíte pou�ít sekvenci �????�
na zaèátku identifikaèního øetìzce).
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Pokud vlastní definici doruèíte na�í firmì nebo je�tì lépe,
pokud na�í firmì po�lete podezøelý soubor nebo disketu, pro-
vedeme rozbor za vás a v pøípadì pozitivní identifikace viru
zaøadíme otestovanou definici do definièního souboru virù. To
je témìø ideální zpùsob, jak nalo�it s neznámým virem (ideální
by jistì bylo, kdyby neznámý virus vùbec neexistoval).

Informace o programu
Stránka s informacemi o programu neobsahuje �ádný ovlá-

dací prvek, ale pøesto byste ji mìli vìnovat urèitou pozornost.
Jsou zde uvedeny dùle�ité informace:
1. kdo vlastní licenci programu,
2. verze definièního souboru virù,
3. aktuální informace o operaèním systému,
4. detailní informace o pøekladu programu,
5. informace o autorských právech vztahujících se k programu.

Nìkteré z tìchto informací budete pravdìpodobnì potøe-
bovat, kdy� se obrátíte na na�í firmu se �ádostí o technickou
podporu.

Pracovníci technické podpory mohou odmítnout zodpo-
vìdìt va�e dotazy v pøípadì, �e tyto informace

neposkytnete.

M
ám

 virus v poèítaèi?



4 6

AV
A

ST
32

 v
er

ze
 1

.2

Tato stránka je úmyslnì prázdná
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Zmìnil se mi nìkterý
soubor?

Zmìnil se mi nìkterý
soubor?

� Spu�tìní programu
� Parametry pøíkazové øádky
� Co nabízí program pro detekci zmìn?
� Hlavní stránka programu
� Seznam detekovaných souborù
� Kritéria zmìn souborù
� Vyhodnocení seznamu detekovaných souborù
� Testování více oblastí najednou
� Informace o programu

Ji� ne zcela bì�nou souèástí antivirových systémù je pro-
gram, který testuje, zda se v systému nìco zmìnilo. Proto�e
virus musí existovat nìkde na pevném disku (alespoò v sou-
èasné dobì to je nutná a nevyhnutelná podmínka existence
viru), je zøejmé, �e se jedná o zmìny na pevných discích poèí-
taèù.

Obecný princip práce programu je je�tì jednodu��í ne�
v pøípadì programu pro hledání virù (scanneru). Jde o pouhé
porovnání údajù ulo�ených v databázi s údaji, které aktuálnì
pøeètete z disku. Pokud dojde ke zmìnì, je zapotøebí toto zmì-
nu ohlásit, i kdy� se nemusí jednat o známku pøítomnosti viru.

Z vý�e uvedených odstavcù je zøejmé, �e program tohoto
typu je jediná spolehlivá metoda, jak odhalit libovolný virus na
va�em poèítaèi. Ale proto�e je to metoda velice obecná, její
pou�ití není pøíli� jednoduché a v koneèném dùsledku spoèívá
pouze a výhradnì na bedrech ka�dého z vás. Dùsledné a pra-
videlné pou�ívání programu tohoto typu vám zaruèí vìt�í
bezpeènost, ne� pouhé hledání virù klasickým programem
(scannerem).

Systém AVAST32 program tohoto typu zajisté obsahuje, jde
o program pro testování integrity dat. Dle aktuálního nasta-
vení konfigurace prohledává jednotlivé oblasti na disku a zji�-
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.2 �uje, zda se v nich nezmìnil nìkterý soubor, nic nepøibylo,
ale ani nic neubylo. Pøi nalezení zmìny program aktualizuje
seznam detekovaných (zmìnìných, nových a smazaných) sou-
borù.

Mù�e se také stát, �e nìkterý soubor není mo�né otestovat.
V tomto pøípadì je soubor také umístìn do seznamu deteko-
vaných souborù, ov�em na jiné místo s poznámkou, �e soubor
nebyl testován.

Spu�tìní programu
Pro spu�tìní programu platí stejná pravidla jako pro spou-

�tìní jakéhokoli jiného programu ve va�em operaèním sys-
tému.

Nejjednodu��í metodou v�ak stále zùstává pou�ití konzole
testù. Zde mù�ete zároveò urèit poèáteèní nastavení kon-
figurace. Za bìhu samozøejmì mù�ete zvolit jinou nastavenou
konfiguraci nebo mù�ete urèit potøebná data manuálnì.

Parametry pøíkazové øádky
Program akceptuje jeden parametr uvedený na pøíkazové

øádce. Obecný pøedpis pro spou�tìní programu je:
AGW [@<jméno konfigurace>]

kde �@� je znak, kterým musí parametr zaèínat (pokud
je uveden) a �<jméno konfigurace>� je jedno ze jmen uve-
dených v seznamu mo�ných konfigurací konzole testù. Pokud
chcete pou�ít jedno z rezervovaných jmen (jsou uvedena hvìz-
dièkou), musíte vynechat první znak (tuto hvìzdièku).

V pøípadì, �e nepou�ijete �ádný parametr pøíkazové øádky,
spustí se program v manuálním re�imu a pro spu�tìní testù
budete moci vybrat jednu z nabízených konfigurací nebo na-
stavit konfiguraèní data manuálnì stiskem pøíslu�ného tlaèít-
ka.
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Co nabízí program pro detekci zmìn?
Program nabízí u�ivateli nìkolik stránek, ve kterých jsou

zobrazeny ve�keré potøebné informace. Jednotlivé stránky
jsou:
1. hlavní stránka,
2. seznam detekovaných souborù,
3. informace o programu.

Hlavní stránka programu
Hlavní stránka programu zobrazuje prùbìh a statistiku

testování. Umo�òuje prùbìh testování ovládat (pozastavit èi
zru�it aktuální testování) a také urèit jinou konfiguraci ma-
nuálnì nebo výbìrem ze seznamu  nabízených polo�ek.

Ovládací prvky se zde redukují na tlaèítka, jejich� èinnost
je vyjádøena jejich popisem a okno se seznamem aktuálnì
pøístupných konfigurací. Ne v�echna tlaèítka a informaèní
prvky jsou viditelné po celou dobu. Aktuálnì nepøístupné
objekty jsou buï skryty, nebo se nedají pou�ít a jejich vzhled
je zmìnìn oproti normálnímu stavu (jsou �ze�edlé�).

Zároveò je na stránce zobrazován prùbìh testování. To zna-
mená jméno souboru a jméno adresáøe, ve kterém je testovaný
soubor umístìn. V pøípadì, �e je testovaný soubor dlouhý, je
mo�né, �e zùstane zobrazen mnohem del�í dobu, ne� ostatní
soubory. Nicménì, skuteènost, �e program nemìní jméno
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.2 a adresáø neznamená, �e program nepracuje. Pouze probíhá
testování pøíslu�ného souboru a doba testu je pøímo závislá na
rychlosti va�eho poèítaèe a velikosti instalované operaèní
pamìti.

Seznam detekovaných souborù
Seznam detekovaných souborù je stránka urèená pro zobra-

zení výsledkù testù. Na této stránce jsou zobrazeny v�echny
detekované soubory, co� jsou:
1. zmìnìné soubory,
2. soubory, které se nepovedlo otestovat z libovolné pøíèiny,
3. zmìnìné systémové oblasti disku.

Tato stránka je organizována stejným zpùsobem jako se-
znam souborù, který mù�ete vidìt v �prohlí�eèi (explo-
reru)�. Hierarchická struktura uspoøádaní souborù na disku
je uchována i v tomto zobrazení a tak mù�ete rychle vidìt, kde
v�ude máte infikované soubory.

Soubory, které nemohly být z jakýchkoli pøíèin testovány
jsou seøazeny v samostatném stromu, který podobnì kopíruje
hierarchickou strukturu souborù na disku.

Aktualizace seznamu souborù není okam�itá. Z dùvodù
rychlosti programu se aktualizace této stránky provádí ihned
po nalezení detekovaného souboru pouze v pøípadì, �e tato
stránka je aktivní. Pokud tomu tak není, detekované soubory
se ukládají do interního zásobníku programu a do stránky
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se ulo�í a� v okam�iku, kdy se stane aktivní. Tato operace
mù�e v nìkterých pøípadech trvat a� nìkolik minut. To se týká
speciálnì poèítaèù s ni��ím výkonem a nedostatkem pamìti.

Pokud program nalezne alespoò jeden modifikovaný soubor,
automaticky zobrazí tuto stránku po skonèení testu.

Prakticky v�echny polo�ky zobrazené v seznamu se dají
oznaèit cvaknutím levého tlaèítka my�i. Toto oznaèení má
velký význam. Jenom oznaèené soubory mohou být ulo�eny
jako správné v databázi, kterou si program vytváøí a udr�uje.

Oznaèení jednotlivých souborù nebo stromu souborù je
mo�né cvaknutím levého tlaèítka my�i na pøíslu�ném místì.
Vyvolání funkcí pracujících se seznamem souborù je mo�né
cvaknutím pravého tlaèítka my�i v oknì seznamu.

Pro lep�í orientaci v seznamu detekovaných souborù je
mo�né zmìnit charakter okna se seznamem z pevného okna,
které se nedá roztáhnout na volnì plovoucí okno, jeho� velikost
si mù�ete upravit podle aktuálních potøeb. Tuto schopnost
programu je mo�né vyvolat pomocí kontextového menu pøí-
stupného po stisku pravého tlaèítka my�i. Nicménì pøi základ-
ním nastavení, které je pou�ito pøi startu programu, je okno
pevné a nemìnné.

Kritéria zmìn souborù
Program pro detekci zmìn sleduje v�echny dùle�ité pa-

rametry souborù a pokud se nìkterý z nich zmìní, oznaèí
soubor jako zmìnìný. Jednotlivé parametry jsou:
1. èas vytvoøení souboru, [ È ]
2. èas posledního zápisu do souboru, [ È ]
3. atributy souboru, [ A ]
4. velikost souboru, [ V ]
5. obsah souboru. [ O ]
6. alternativní jméno souboru [ J ]
7. soubor je infikován virem [ # ]

V závorkách jsou uvedeny znaèky, které jsou zobrazeny v
prohlí�eèi detekovaných souborù za jejich jmény. Zde se
mohou vyskytovat i dal�í texty, nicménì jejich význam je

ji� plnì zøejmý z jejich obsahu.

Zm
ìnil se m

i nìkterý soubor?
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vaných operaèních systémech. Napøíklad èas vytvoøení soubo-
ru není testován v systému Microsoft Windows 95 proto�e jej
nepodporuje vlastní operaèní systém. Zároveò je zde jedna
výjimka. Pokud nastavíte parametry konfigurace pøíslu�ným
zpùsobem, program je schopen ignorovat zmìnu archivního
bitu. Tato vlastnost mù�e být s výhodou pou�ita v pøípadì
èastého zálohování obsahù diskù. Standardní zálohovací pro-
gramy mìní obsah archivního bitu zálohovaného souboru a tak
se po úspì�nì provedeném zálohování mù�ete dopracovat
k výsledku, �e v�echny soubory na va�em poèítaèi byly zmì-
nìny.

Vyhodnocení seznamu detekovaných souborù
Je velice pravdìpodobné, �e pøi ka�dém spu�tìní programu

pro testování integrity dat zjistíte, �e se nìkteré soubory v sys-
tému zmìnily. Vyhodnocení tìchto zmìn je velice dùle�ité a je
ve své podstatì jediným smyslem existence programu tohoto
typu.

Existuje mnoho pøíèin, proè by se ten který soubor mìl
zmìnit a pouze jedna z nich je nákaza virem. Je opravdu dù-
le�ité, abyste umìli rozpoznat tento zøídkavý pøípad, ale záro-
veò vás musíme upozornit, �e toto rozpoznání nemusí být
jednoduché.

Pro bli��í orientaci vám nabízíme nìkolik poznatkù a zku-
�eností, které mù�ete ve své praxi pou�ít. Nicménì nejlep�ím
uèitelem je praxe a vlastní zku�enosti. Také musíme zdùraznit,
�e ka�dý z vás pou�ívá poèítaè na nìco jiného a tím pádem se
mu na jeho pevných discích mìní rùzná data.

Podrobnì sledujte typy zmìn jednotlivých souborù. Na-
pøíklad pouhá zmìna atributù neznamená napadnutí souboru
virem, ale na druhé stranì mù�e indikovat, �e v systému se
dìje nìco nekalého. Samozøejmì, pokud jste od posledního
spu�tìní programu zálohovali nìkterým z komerèních nebo
více ménì standardních programù, je zmìna atributù zcela
vysvìtlitelná.

Podrobnì sledujte typy zmìnìných souborù. Pokud se vám
zmìní obsah a velikost zdrojového souboru k va�emu pro-
gramu, je to zøejmì zmìna legální. Na druhé stranì zmìna
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obsahu souboru COMMAND.COM znamená prakticky sto-
procentnì napadení souboru virem (pokud jste neinstalovali
novou verzi operaèního systému).

Vý�e uvedený odstavec se dá zobecnit tak, �e zmìna jaké-
hokoli spustitelného souboru (tedy, pokud nejste programátor
a nevytváøíte nové verze programù nebo pokud jste neinsta-
lovali novou verzi jakéhokoli programového vybavení) zna-
mená s velkou pravdìpodobností nákazu virem. Dávejte si
zároveò pozor na skuteènost, �e spustitelné soubory nemusí
být oznaèeny výraznou pøíponou �COM� nebo �EXE� ale mohou
mít prakticky libovolnou pøíponu. Operaèní systém typ sou-
boru obecnì nekontroluje, ale øídí se jeho obsahem. Proto je
spustitelným souborem i napøíklad soubor �pokus.scr� nebo
�avast95.vxd�. Existují i viry, které jsou schopné napadnout
�BAT� soubory a dále se úspì�nì �íøit.

Hitem poslední doby jsou takzvané �Makro viry�. Ty jsou
opravdu záludné, proto�e se jako první viry �íøí pomocí doku-
mentù a ne spustitelných souborù. Proto si dávejte velký pozor
i na soubory, které produkují programy obsahující �Makro
jazyk�. Jako záøivý pøíklad mohou poslou�it v�echny kompo-
nenty Microsoft Office: Microsoft Word, Microsoft Excel, �

Testování více oblastí najednou
Konfigurace programu pro testování integrity dat mù�e

obsahovat více oblastí pro testování najednou (napøíklad v�e-
chny lokální pevní disky). V dne�ní dobì nejsou �ádnou výjim-
kou disky o velikosti 1GB nebo vìt�í a prùmìrná velikost diskù
neustále prudce roste. Na druhé stranì je�tì stále je 32 MB
pamìti zøídkavým jevem. Z tohoto dùvodu jsme pøi návrhu
programu uèinili kompromis, který spoèívá v tom, �e se jed-
notlivé nastavené oblasti testují samostatnì po sobì. Má to tu
výhodu, �e program nemusí zpracovávat obrovské mno�ství
informací o v�ech oblastech najednou. Na druhé stranì ov�em
tento kompromis zpùsobil skuteènost, �e program po zpra-
cování ka�dé oblasti po�ádá u�ivatele o její vyhodnocení a pøí-
padné ulo�ení dat o zmìnìných souborech do databáze (ak-
tualizace databáze). A� po této aktualizaci pro ka�dou oblast
program pokraèuje ve zpracovávání dal�ích dat.

Zm
ìnil se m

i nìkterý soubor?
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.2 Ve skuteènosti to znamená, �e program èeká na vyvolání
kontextového menu v prohlí�eèi a vybrání jedné z

polo�ek, které pracují se zmìnami.

Informace o programu
Stránka s informacemi o programu neobsahuje �ádný ovlá-

dací prvek, ale pøesto by jste ji mìli vìnovat urèitou pozornost.
Jsou zde uvedeny dùle�ité informace:
1. kdo vlastní licenci programu,
2. aktuální informace o operaèním systému,
3. detailní informace o pøekladu programu,
4. informace o autorských právech vztahujících se k programu.

Nìkteré z tìchto informací budete pravdìpodobnì potøe-
bovat, kdy� se obrátíte na na�í firmu se �ádostí o technickou
podporu.

Pracovníci technické podpory mohou odmítnout zodpo-
vìdìt va�e dotazy v pøípadì, �e tyto informace

neposkytnete.
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Rychlý test integrity datRychlý test integrity dat
Tento program je urèen pro rychlou kontrolu zmìn obsahu

jednotlivých vybraných souborù. Vychází ze stejné metody jako
Program pro testování integrity dat. Údaje o souborech
(kontrolní souèty) se v�ak neukládají do databáze, ale do Re-
gistru Windows 95 resp. Windows NT, kde jsou ulo�eny sys-
témové informace tìchto dvou prostøedí. Mno�iny souborù,
které chceme otestovat v rámci jednoho béhu, zadáváme pøi
nastavení konfigurace pro tento program. Poèet souborù
v konfiguraci není omezen, av�ak velký poèet souborù v jedné
konfiguraci je v rozporu s filosofií tohoto testu (jednoduchý
a rychlý). Pøi testu se vypoète kontrolní souèet souboru
a porovná se souètem, ulo�eným v Registru. Uvedený test je
výhodné pou�ít pro rychlé zji�tìní zmìn základních dùle�itých
systémových souborù jako napø. win.com (command.com),
io.sys, gdi.exe, gdi32.dll apod.

Program bì�í ve dvou módech. Buï je mo�né spustit test
tak, �e u�ivatel mù�e sledovat prùbìh a výsledky testu v dia-
logovém oknì nebo nechat probìhnout test skrytì a pouze
v pøípadì nalezení zmìny alespoò jednoho souboru, program
vypí�e zprávu na obrazovku, pøípadnì vydá zvukový signál.
V pøípadì zmìny ov�em program spustí následnì test s dia-
logem, v nìm� je vidìt, které soubory byly zmìnìny a jejich
kontrolní souèty. Jestli�e zjistíte, �e zmìna souboru byla zpù-
sobena korektním zpùsobem (napø. pøeinstalováním software),
mù�ete obnovit kontrolní souèet souboru v konfiguraci. K to-
muto úèelu slou�í kontextové menu �Obnovit vybrané sou-
bory�. I tento program má standardní konfiguraci, která obsa-
huje základní soubory operaèního systému.

Spu�tìní programu:
Pro spu�tìní programu platí stejná pravidla jako pro spou-

�tìní jakéhokoli jiného programu ve va�em operaèním systé-
mu. Nejjednodu��í metodou v�ak stále zùstává pou�ití konzole

Rychlý test integrity dat
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figurace.

Parametry pøíkazové øádky:
Program akceptuje jeden parametr uvedený na pøíkazové

øádce. Obecný pøedpis pro spou�tìní programu je:
SGW [@<jméno konfigurace>]

kde �@� je znak, kterým musí parametr zaèínat (pokud je
uveden) a �<jméno konfigurace>� je jedno ze jmen uvedených
v seznamu mo�ných konfigurací konzole testù. Pokud chcete
pou�ít jedno zrezervovaných jmen (jsou uvedena hvìzdièkou),
musíte vynechat první znak (tuto hvìzdièku).

V pøípadì, �e nepou�ijete �ádný parametr pøíkazové øádky,
spustí se program v manuálním re�imu a pro spu�tìní testù
budete moci vybrat jednu z nabízených konfigurací nebo na-
stavit konfiguraèní data manuálnì stiskem pøíslu�ného tla-
èítka.

Co nabízí Rychlý test integrity dat
Rychlý test integrity nabízí pouze

1. hlavní stránku

Hlavní stránka programu
Hlavní stránka obsahuje dva seznamy souborù. V jednom

seznamu jsou soubory beze zmìn a ve druhém soubory, ve
kterých byla nalezena zmìna. V prùbìhu testu se seznamy plní
jmény souborù, které ji� pro�ly testem. V seznamu zmìnìných
souborù jsou u ka�dého z nich uvedeny dva jeho kontrolní
souèty - pùvodní a právì spoèítaný. Jestli�e zjistíte, �e zmìny
souboru byly zpùsobeny korektním zpùsobem (napø. pøeinsta-
lováním software), mù�ete obnovit kontrolní souèet souboru
v konfiguraci. K tomuto úèelu slou�í kontextové menu �Obno-
vit vybrané soubory�. Toto menu aktivujete stiskem pravého
tlaèítka my�i na okénko se seznamem souborù, které byly
zmìnìny. Nejprve ov�em musíte oznaèit pøíslu�né soubory
v daném seznamu.
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Podle nastavení konfigurace mù�e Rychlý test integrity
bì�et také skrytì a nechat oznámit pouze nalezené zmìny
souborù.

Rychlý test integrity dat
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Tato stránka je úmyslnì prázdná
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Co s nalezeným virem?
C

o s nalezeným
 virem

?

Co s nalezeným virem?
� Je to fale�ný poplach?
� Poplach zpùsobený pou�itím dvou scannerù

najednou
� Poplach zpùsobený imunizací programù
� Poplach zpùsobený �ertovnými programy
� Poplach zpùsobený chybou�
� Je to opravdu virus!!!
� První akce
� Jaký typ viru infikoval mùj poèítaè?
� Kombinované (multipartitní viry)
� Viry, které zùstávají instalované v pamìti
� Viry napadající soubory
� Viry napadající systémové oblasti diskù
� Makro viry

Je to fale�ný poplach ?
Pøed tím, ne� propadnete panice a zaènete mazat dete-

kované soubory, volat antivirovou slu�bu nebo po�ádáte o èa-
sovì neomezenou dovolenou, musíte zjistit, zda je detekovaný
soubor opravdu napaden nebo zda se jedná o fale�ný poplach.
Ten mù�e být zpùsoben nìkolika rùznými pøíèinami, napøí-
klad:
1. poplach zpùsobený pou�itím dvou scannerù najednou,
2. poplach zpùsobený imunizací souborù,
3. poplach zpùsobený �ertovnými programy,
4. poplach zpùsobený chybou techniky, programového vybavení

nebo u�ivatele.
AVAST32 je vytváøen se zøetelem na minimalizaci fale�ných

poplachù. Pravidelné testování proti nim zahrnuje asi 4 GB
(4096 MB) souborù rùzného pùvodu a obsahu. Nicménì i pøes
takto dùkladné testování se mù�e stát, �e AVAST32 poskytne
fale�né hlá�ení. Pokud se tak stane, prosím spojte se s námi.
Pomù�ete nám zlep�it ná� produkt a vy se budete moci cítit
bezpeènìji.
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.2 Pokud nebudete rozumìt dal�ímu výkladu této kapitoly,
nic si z toho nedìlejte. Zku�enost v práci s poèítaèem
nepatøí mezi vrozené vlastnosti. Pouze se v pøípadì

nalezení viru obra�te na odborníky.

Poplach zpùsobený pou�itím dvou scannerù najednou
Pokud pou�íváte nìkolik rùzných scannerù najednou nebo

tìsnì po sobì, mù�e se stát, �e vám nìkterý z nich ohlásí virus
v pamìti. Dùvod pro toto hlá�ení je jednoduchý. Ka�dý ze
scannerù potøebuje alespoò na chvíli mít informace o virech
nezakódované a pøístupné v pamìti. Pokud ve stejném okam-
�iku testuje tuto pamì� jiný scanner nebo pokud je tato pamì�
pøesunuta do virtuální pamìti a pozdìji pou�ita bez vyèi�tìní,
mù�e se stát, �e jsou tyto informace pøíèinou fale�ného popla-
chu.

Situace je jednodu��í, pokud jsou tyto scannery napsány
��patnì�, tzn. tak, �e neèistí svou pamì�. V tomto pøípadì je
velice pravdìpodobné, �e v pamìti naleznete nìkolik (napø.
5 a více) rùzných druhù virù. V tomto pøípadì je situace jasná,
jde o fale�ný poplach.

Hor�í situace je v pøípadì, �e jsou scannery napsány �dobøe�
a pamì� si po sobì èistí. I v tomto pøípadì se mù�e stát, �e
naleznete virus v pamìti.

Jak zjistit, zda se nejedná o fale�ný poplach? Je to dost
snadné, ale mo�ná èasovì nároèné. Ukonèete práci se v�emi
aplikacemi, ukonèete operaèní systém a vypnìte poèítaè sí�o-
vým vypínaèem. Znovu jej zapnìte a nastartujte operaèní
systém. Spus�te scanner, který vám hlásil pøítomnost viru
v pamìti. Pokud jej opakovanì nehlásí, pokuste se repro-
dukovat práci (spou�tìní programù), kterou jste dìlali pøed
spou�tìním scannerù a po chvíli znovu spus�te testování proti
virùm. Pokud ani v tomto pøípadì není nalezen virus v pamìti,
jedná se o fale�ný poplach.

AVAST32 dùslednì èistí ve�kerou pou�ívanou pamì� a co
více, ve�keré informace a vzorky virù uchovává pouze v kódo-
vaném stavu. Pouze v okam�iku testování dekóduje informace
o jednom viru a po pou�ití tuto informaci sma�e. To znamená,
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�e v ka�dém okam�iku mù�e být v pamìti maximálnì  jeden
dekódovaný vzorek viru.

Poplach zpùsobený imunizací souborù
Existují antivirové prostøedky, které nabízí a pracují s fun-

kcí, kterou nazýváme �imunizace souborù� nebo s funkcí,
která nabízí pøipojení kontrolní sumy k testovanému souboru.
Pøi následujícím  testování tyto prostøedky jednodu�e zkon-
trolují vlo�enou informaci s aktuálním stavem a na základì
výsledku mohou oznámit podezøení z napadení souboru virem.
Tento proces je velice rychlý a pomìrnì jednoduchý pro imple-
mentaci.

Ov�em tento pomìrnì jednoduchý a rychlý proces s sebou
nese nìkolik zásadních problémù. Pøedstavte si dva produkty
takto pracující pou�ívané pro testování jednoho souboru. Jejich
støídavé pou�ívání se navzájem ru�í a oba produkty budou
hlásit, �e soubor byl zmìnìn.

Dal�í problém je skuteènost, �e pouhé otestování souboru jej
fyzicky zmìní. Kdy� pomineme problémy autorských práv
originálních souborù, vyvstává zde otázka, zda si mù�ete být
jisti, �e zmìnìný soubor bude i nadále pracovat tak, jak jeho
originál. Pravdìpodobnì ano, ale existují programy, které se
pøed spu�tìním zkontrolují a nebudou pracovat k pøípadì
jakékoli zmìny. Navíc vý�e uvedené øádky platí pouze pro
výkonné soubory. Jakákoli zmìna datových souborù s sebou
nese vysoké riziko havárie programu, který tyto datové sou-
bory pou�ívá.

Pokud si myslíte, �e se viry nemohou �íøit v datových
souborech, mìli jste donedávna pravdu. Dnes ji�

existuje speciální skupina virù (�Makro viry�). Tyto
viry se �íøí výhradnì pomocí datových souborù.

AVAST32 �ádným zpùsobem nemodifikuje �ádný testovaný
soubor. Z dùvodù vìt�í bezpeènosti jej dokonce otevírá pouze
pro ètení, aby ani náhodou nemohlo dojít k jejich naru�ení.
Pokud si nìkteré souèásti AVAST32 ukládají informace o sou-
borech, dìlají tak do samostatného souboru.
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.2 Pouze ve speciálním pøípadì, pøi odstraòování nalezených
virù, jsou soubory zapisovány, ale i tak je tento proces provádìn
na kopii souboru a a� po úspì�ném dokonèení je opravený
soubor zapsán s pùvodním jménem.

Poplach zpùsobený �ertovnými programy
Pokud se vám stane, �e se poèítaè zaène chovat nezvykle a�

podezøele, nemusí jít o virus. Mù�e se jednat o ��ertovný�
program, který vám nainstaloval na poèítaè kolega, nebo který
je vám podstrèen s fale�nou nebo zavádìjící informací o jeho
úèelu. Pøípadem mù�e být instalace pøedvádìní �lechtivých�
obrázkù pøi startu poèítaèe. Slab�í povahy nebo ménì zku�ení
u�ivatelé mohou mít problémy s uvedením do pùvodního stavu
a podobný ��ert� mohou pova�ovat za pùsobení zvlá�� zákeø-
ného viru.

Nicménì nemusí to být pravda. A jak rozeznat ��ert� od
opravdového viru? Mù�e to být obtí�né. Pøesné hranice tìchto
dvou skupin není mo�né stanovit. Je zapotøebí vycházet z kon-
krétní situace. Napøíklad viry si nemohou dovolit pøedvádìt
nìjaké grafické obrázky (navíc v barvách), proto�e ty jsou dost
veliké. Nejdùle�itìj�í rozdíl, který ov�em není snadné rozeznat,
je to, �e se viry rozmno�ují a ��erty� ne.

Poplach zpùsobený chybou te chniky, programového
vybavení nebo u�ivatele.

Problémy s technikou, instalovanými programy nebo dal-
�ími zaøízeními mohou být snadno zamìnìny s virovou náka-
zou. Napøíklad èastými problémy, které bývají takto zamì-
òovány, jsou problémy s tiskem. Existuje ov�em velice málo
virù, které mohou zpùsobovat tyto problémy.

Na druhou stranu rozli�it hlá�ení �Memory parity error�
mù�e jenom odborník, proto�e toto hlá�ení mù�e být zpùsobeno
vadným pamì�ovým èipem ale také virem, který jej vypí�e
na obrazovku. Zde mohou pomoci jenom zku�enosti.
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Je to opravdu virus!!!
Pravdìpodobnì první, co vás napadne, mù�e být �Proè

právì já?!�. Není to nic divného, velká vìt�ina u�ivatelù se ji�
s virem setkala a nebezpeèí nehrozí pouze poèítaèovým �pou-
stevníkùm�. Pøi tro�e �tìstí nemusí nákaza zpùsobit velkou
�kodu. Na druhé stranì �tìstí více pøeje pøipraveným!!

První akce
Základem je nepropadnout panice. �koda, kterou virus mohl

zpùsobit, mù�e být zanedbatelná v porovnání s tím, co mù�ete
zpùsobit vlastní ukvapenou akcí.

Panika je vá� nepøítel. Pokud jste typ, který snadno
panikaøí, pøi nalezení viru nechte poèítaè na pokoji a
bì�te si dát �álek kávy. Pak zavolejte va�eho správce

poèítaèe. Uvidíte, �e problém není a� tak vá�ný.

Klidnì si pøeètete informaci, kterou vás program o nalezení
viru informoval. Pravdìpodobnì bude obsahovat informaci o
typu viru. Pokud tomu tak není, jistì v scanneru naleznete
mo�nost získat alespoò struènou informaci o pøíslu�ném viru.
Tyto informace budete pozdìji potøebovat.

Pokud chcete nìco dìlat bez pomoci druhých, klidnì ukon-
èete práci v�ech pracujících programù a ulo�te si svá data.
Mù�e se také stát, �e musíte dokonèit právì provádìný pro-
gram. Nic se nedìje, nechte jej dokonèit, co je zapotøebí. Máte
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.2 èas, jenom nepatrná èást virù je závislá na èase, po který jsou
aktivní. Vyvarujte se pouze spou�tìní dal�ích programù (pokud
to jde). V �ádném pøípadì nevypínejte poèítaè sí�ovým vy-
pínaèem. Dùsledky by mohly být pro va�e data na pevném
disku katastrofální.

Vypnutí poèítaèe sí�ovým vypínaèem bez pøedchozího
ukonèení práce operaèního systému (�shut down�) je
zlozvyk srovnatelný s kouøením marihuany. Také se

nemusí nic stát�

Pokud se vám povedlo ukonèit operaèní systém, vypnìte
poèítaè sí�ovým vypínaèem. Odpoèiòte si, proto�e nastala doba
pøemý�lení, co dìlat dále.

Tento èas je zapotøebí vyu�ít. Nepotøebujete se jenom zbavit
se viru, ale potøebujete zjistit nebo alespoò s velkou prav-
dìpodobností zjistit zdroj nákazy (pravdìpodobnì vá� pøítel
s nejnovìj�í verzí známé hry). Velice dùle�itou otázkou je, jak
dlouho mù�ete mít virus v poèítaèi.

Radìji buïte pesimistiètí, vyplatí se to. Podcenìní této
doby znamená udìlat první krok k opakované infekci!!

Neménì dùle�ité je promyslet si, zda jste nemohl roz�íøit
virus dále. Je jedno, zda máte naka�en firemní poèítaè a va�e
firma rozeslala tisíce naka�ených disket, nebo jste pouze vì-
noval novou verzi hry svému pøíteli. V obou pøípadech je nej-
lep�í ihned informovat v�echny, kterých se mù�e potenciální
nákaza týkat. Udìlejte to teï!!

Ostuda spojená s roz�íøením virové nákazy je mnohem
snesitelnìj�í, kdy� na nebezpeèí sami upozorníte. V pøí-
padì firmy jde o dùvìru zákazníkù, kterou mù�ete úplnì

ztratit, pokud zjistí nákazu a zjistí, �e jste o ní vìdìli
a neinformovali je (mo�ná si to mù�ete dovolit).

Jednou z nejdùle�itìj�ích vìcí, které musíte posoudit je to,
zda skuteènì máte zálohovaná v�echna dùle�itá data z infi-
kovaného poèítaèe.
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Ka�dé odstraòování viru s sebou nese riziko kompletní
ztráty dat na va�ich pevných discích i v pøípadì, �e

odstraòování provádí vy�kolený a velice zku�ený
odborník.

Je nám jasné, �e o potøebì zálohovat dobøe víte. Ale ruku
na srdce, kdy naposled jste zálohoval? A pokud to dìláte pra-
videlnì, zkusil jste nìkdy obnovit ulo�ená data nazpátek?
A i kdy� obì podmínky splòujete, máte zálo�ní kopii zálo-
hovacího programu jinde ne� na infikovaném poèítaèi? Co kdy�
se na ten poèítaè ji� více nedostanete?

Tak�e, pokud nemáte aktuální zálohu, teï právì je èas ji
udìlat. Ji� se nedá nic dìlat a musíte ji vykonat s vìdomím,
�e zálohovaná data mohou obsahovat virus a zároveò, �e ka�dé
dal�í spou�tìní poèítaèe mù�e zvy�ovat stupeò infikování
systému. Ale nedá se nic dìlat. Záloha je opravdu zapotøebí
i v pøípadì, �e dal�í práci bude vykonávat nìkdo úplnì jiný
(hlavnì nìkdo, kdo nenese �ádnou odpovìdnost za va�e data).

Tak�e malé shrnutí. V pøípadì nákazy virem:
1. dokonèete práci, zbyteènì nespìchejte ale ani neotálejte s dal-

�ími opatøeními,
2. zjistìte co nejvíc informací o viru,
3. ukonèete práci operaèního systému,
4. vypnìte poèítaè sí�ovým vypínaèem,
5. rozmyslete si, jak dlouho mù�ete mít poèítaè naka�en a odkud

pravdìpodobnì nákaza pøi�la,
6. informujte v�echny, kterým jste mohl naka�ená data nebo

média rozeslat,
7. pokud to je zapotøebí, zazálohujte. Nenechávejte nic na ná-

hodì!!!
Pokud jste splnil tyto body, mù�ete pøistoupit k dal�í práci.

Zde musíte kriticky ohodnotit své vlastní schopnosti a zku�e-
nosti s poèítaèem. Pokud tomu moc nerozumíte, nedoporuèu-
jeme vám odstranìní viru vlastními silami. Pokud ale budete
rozumìt dal�ímu výkladu, mù�ete to zkusit bez odborné po-
moci. Jak na to? Na tuto otázku se pokusíme odpovìdìt.

C
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.2 Jaký typ viru infikoval mùj poèítaè?
Je dùle�ité vìdìt, jaký typ viru je pøítomen na va�em poèí-

taèi. Dal�í postup na tom pøímo závisí a zároveò nìkteré jemné
nuance urèení typu viru mohou postup odstraòování virù
zøetelnì zmìnit.

Pokud se nìkomu bude zdát následující výklad málo
odborný, je to zpùsobeno maximální snahou o zachování

èitelnosti této kapitoly i pro ty na�e u�ivatele, kteøí se
nesetkávají s viry pravidelnì.

Tak�e základní typy virù jsou:
1. kombinované (multipartitní viry),
2. viry, které zùstávají instalované v pamìti,
3. viry napadající soubory,
4. viry napadající systémové oblasti diskù,
5. makro viry

Prakticky v�echny vý�e uvedené typy virù napadají pouze
spustitelné soubory. Proto v dal�ím textu budeme implicitnì
pøedpokládat, �e napadený soubor je program libovolného
typu. Pouze kapitola Makro viry pojednává o virech v datových
souborech (dokumentech).

Pokud narazíte na velice zøídka se vyskytující virus, který
mìní nebo modifikuje datové soubory, máte pravdìpodobnì
smùlu v tom, �e tato data jsou velice nevìrohodná nebo pøímo
nepou�itelná. Zároveò neexistuje prostøedek, jak znièené da-
tové soubory opravit (snad kromì zálohy statických dat).

V dal�ím textu budeme pøedpokládat, �e pou�íváte
operaèní systém Microsoft Windows 95 nebo Microsoft

Windows NT. Odstraòování virù v systému DOS se
mù�e li�it od zde uvedených postupù.

Kombinované (multipartitní viry)
Kombinované viry jsou jednodu�e viry, které napadají nì-

kterou z kombinací souborù, systémových oblastí diskù a pa-
mìti najednou. Jejich odstraòování je kombinací odstraòování
jednoduchých typù virù v pøesnì urèeném poøadí. Pro toto
poøadí platí:
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1. není mo�né odstraòovat virus z disku, pokud je pøítomen v pa-
mìti,

2. pøi odstraòování virù z diskù je zapotøebí odstranit viry ze sys-
témových oblastí diskù jako první,

3. viry v jednotlivých souborech se odstraòují a� jako poslední.

Viry, které zùstávají instalované v pamìti
Tyto viry nejsou instalované pouze v pamìti, ale jistì jsou

pøítomny i nìkde na disku.

Pokud vám nìkterý �odborník� bude tvrdit, �e virus
mù�e být v pamìti bez toho, aby byl pøítomen nìkde
jinde (na pevném disku, disketì nebo jiném médiu

podobného typu), obra�te se na nìkoho jiného. Va�e data
budou mnohem bezpeènìj�í.

Zároveò nemù�ete odstraòovat virus z va�eho systému
v okam�iku, kdy je pøítomen v operaèní pamìti a je aktivní.

Virus mù�e být v pamìti a zároveò nebýt aktivní.
Pøedstavte si situaci, �e kopírujete infikovaný soubor
z diskety na disketu. I v tomto pøípadì je pou�ívaná

operaèní pamì� poèítaèe a zdrojový i výsledný soubor
jsou nahrány v ní. To znamená, �e virus mù�e v pamìti
existovat i po ukonèení kopírování jednodu�e proto, �e
není dùvod, proè takto pou�itou pamì� èistit. To ov�em
neznamená, �e virus v této podobì mù�e jakkoli �kodit.

Dùvod je prostý, virus ihned napadne ka�dý program nebo
systémovou oblast disku, kterou se pokusíte vyléèit. S tím
neudìláte nic. Obecnì platí, �e nemù�ete eliminovat virus
v pamìti v dobì, kdy je v ní pøítomen. Samozøejmì, mohou
existovat výjimky, ale na to se nemù�ete spolehnout.

Zároveò musíme zdùraznit, �e viry urèené speciálnì pro tyto
operaèní systémy dnes prakticky neexistují a z tìch nìkolika
velice øídkých pøípadù �ádný není schopen zùstat rezidentnì
v pamìti. Pokud se situace zmìní, budeme vás o tom infor-
movat.

Z pøedchozího odstavce vyplývá, �e v pamìti mù�e být jenom
virus urèený pro systém DOS, který se do ní dostal pøi startu
poèítaèe nebo pøi práci v DOSovém oknì. Pokud se zároveò
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.2 jedná o virus, napadající systémové oblasti diskù, mù�ete pøejít
pøímo ke kapitole o virech tohoto typu. Pokud jde o viry napa-
dající soubory, øe�ení, jak odstranit virus z pamìti není slo�ité.

V tomto druhém pøípadì nakonfigurujte operaèní systém
tak, aby pøi startu nepou�tìl �ádný DOSový program a restar-
tuje jej. Zní to jednodu�e, ale realita ji� tak jednoduchá být
nemusí. V tìchto operaèních systémech nemusí být tak snadné
zjistit, které v�echny programy se spou�tìjí pøi startu. Nejsou
to toti� jenom programy ze startovací skupiny ale mohou to být
také programy, kterých jméno je zapsáno na pøesnì urèených
místech v �Registru� operaèního systému. Navíc ne v�echny
programy musejí mít viditelnou ikonu na pracovní plo�e.

Nicménì, pokud se vám podaøilo nastartovat poèítaè bez
jakýchkoli DOSových programù, nebudete mít virus v pamìti
a mù�ete pokraèovat dále.

Viry napadající soubory
Odstranìní virù ze souborù je jednoduchá a dosti nezá�ivná

práce. Hlavní problém spoèívá v rozhodnutí, jak virus odstra-
nit. Máte zase na výbìr nìkolik mo�ností.

Stoprocentní obnovení zabezpeèí pouze restaurování sou-
borù ze zálo�ních kopií (samozøejmì, pokud zálohu máte a po-
kud i tato záloha není napadená stejným nebo jiným typem
virù). Obnova ze zálo�ních kopií mù�e být jednoduchá a spo-
lehlivá. Pokud pravidelnì vìnujete èas zálohování, zjistíte, proè
se to vyplatí. Práce je to rychlá a spolehlivá.

Pokud pou�íváte pravidelnì program pro kontrolu integrity
a máte k dispozici aktuální verzi databáze, máte také prak-
ticky po starostech. AVAST32 umo�ní restaurovat soubory na-
padené prakticky v�emi viry (pøibli�nì 95 procent rùzných
druhù virù). Spolehlivost obnovy je stejná jako v pøípadì ob-
novy souborù ze zálo�ních kopií, proto�e AVAST32 kontroluje,
zda se mu povedlo soubor restaurovat do posledního bitu.

Pokud nic z vý�e uvedených odstavcù nemù�ete pou�ít,
zaèíná být situace vá�nìj�í. Stále je�tì nemusíte pøijít o �ádné
programy. Musíte ale mít k dispozici originální diskety nebo
jejich kopie. Znamená to ov�em podstatnì více práce, proto�e
naka�ené programy musíte odinstalovat a opakovanì na-
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instalovat, co� s sebou nese spoustu známých problémù
s uchováním pracnì vymy�lených konfigurací.

Deinstalace programù neznamená jejich prosté smazání
z disku. V�echny �solidní� programy pro tyto operaèní

systémy mají schopnost deinstalace, která má na starost
více ne� pouhé smazání souborù.

Pokud ani tento zpùsob nemù�ete pou�ít, máte problém.
Opravdu velký problém, proto�e vám doporuèíme pouze sma-
zání napadených souborù. Existuje sice je�tì jedna potenciální
varianta, kterou mù�ete pou�ít, ale její výsledky mohou být
dosti tristní. Jde o pokus o odstranìní virù ze souborù pomocí
nìkterého jiného antivirového balíku. Toto odstranìní má
jednu velkou nevýhodu. Nemù�ete zjistit, zda je opravený
soubor ve stejném stavu, v jakém byl pøed napadením. To je
také hlavní dùvod, proè AVAST32 �ádnou podobnou vlastnost
neobsahuje.

Viry napadající systémové oblasti diskù
Existuje obrovské mno�ství virù schopných napadnou sys-

témovou oblast pevných diskù. Ov�em jen nìkolik z nich je tzv.
�kombinovaných virù�, které jsou schopny napadnout a �íøit se
také pomocí souborù. Proto s malou výhradou mù�eme øíci, �e
pokud jste nalezl virus v systémové oblasti, stalo se to tak, �e
jste se pokou�el nastartovat poèítaè z diskety. Je jedno, zda se
to povedlo nebo ne, pokud byl na té disketì virus, napadl Vá�
poèítaè bez ohledu na to, jaký operaèní systém normálnì pou-
�íváte.

Je úplnì zbyteèné se domnívat nebo dokonce nìkoho
pøesvìdèovat, �e napøíklad virus �J&M� neboli �JiMi�

se dostal do va�eho poèítaèe pouhým pøeètením dat
z diskety. Jednodu�e to není pravda, a� ji�  vám to tvrdí

kdokoli. Je to prostì nesmysl.

Výjimkou ov�em je napøíklad virus �OneHalf�, který se
mù�e �íøit pomocí souborù, co� znamená, �e spu�tìním

infikovaného souboru dojde k napadení poèítaèe.
Podobných virù je ov�em naprosté minimum.
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.2 Napadení poèítaèe virem tohoto typu je nepøíjemné a mù�e
být fatální. V pøípadì systému Microsoft Windows 95 je�tì není
situace tak zlá. Virus je mo�né odstranit pomocí standardní
záchranné diskety, kterou si mù�ete vytvoøit pøi instalaci
systému nebo kdykoli jindy pomocí standardních prostøedkù
Microsoft Windows 95 (polo�ka �Pøidej/Odeber programy�
v �Kontrolních panelech�). Z této diskety je mo�né systém
nastartovat a standardním postupem virus odstranit.

Standardní postup zde znamená nastartovat systém ze
systémové diskety a spu�tìní následujících programù v poøadí
a ve tvaru, v jakém jsou zde uvedeny:

fdisk /MBR

sys C:

Je pouze dùle�ité, abyste nepou�ili systémovou disketu
jiného operaèního systému (DOS) a aby tato disketa nebyla
napadena virem. Po úspì�ném provedení tìchto pøíkazù bude
virus ze systémových oblastí disku provozujícího Microsoft
Windows 95 odstranìn.

Zcela jiná situace je v pøípadì Microsoft Windows NT. Pokud
se vám povede infikovat systém tímto virem, budete mít pro-
blémy. Problémy mohou být snadno øe�itelné nebo vùbec neøe-
�itelné. Nic mezi tím neexistuje.

Pokud se vám povede nastartovat operaèní systém, máte
prakticky vyhráno. Mù�ete pou�ít schopností obnovy ope-
raèního systému, které jsou v nìm zabudovány a ty se postarají
o zbytek. Pokud ov�em nenastartujete systém vùbec, je zle
a va�e poslední nadìje spoèívá v tom, kterou systémovou oblast
disku systém napadl. Pokud je to oblast zvaná �Master Boot
Record�, mù�ete zkusit klasický program FDISK z DOSu verze
6 a vy��í. Po nastartování poèítaèe z nezavirované systémové
diskety DOSu 6 a vy��ího spustíte program:

fdisk /MBR

Pokud se po úspì�ném spu�tìní tohoto programu povede
nastartovat Microsoft Windows NT, dejte si sklenku �am-
paòského (nebo Kolalokovy limonády, zále�í jen na vás). Máte
na to právo. Pokud ani toto nepomù�e, pøipravte se na to, �e
budete muset nainstalovat Microsoft Windows NT kompletnì
od zaèátku, co� s sebou nese vysokou pravdìpodobnost ztráty
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ve�kerých dat. Je nám líto, ale v souèasné dobì lep�í postup
neznáme.

Makro viry
O makro virech se toho nedá povìdìt mnoho. Tyto viry

pracují pouze do té míry, do které pracují pøíslu�né aplikace
pod va�im operaèním systémem. Pokud zde není rozdíl v jazy-
kové mutaci jednotlivých programù na rùzných poèítaèích, jsou
tyto viry plnì kompatibilní a pracují tak, jak autoøi pøedpo-
kládali.

Zpùsob jejich odstranìní je pøímo závislý na pøíslu�né apli-
kaci.

Napøíklad viry pracující pod populárním textovým editorem
Microsoft Word 6.0 jsou v souèasné dobì velmi populární.
Ov�em - a to je �tìstí vìt�iny u�ivatelù - tyto viry existují
pouze v anglických nebo nìmeckých mutacích a tak nemohou
èeskou lokalizovanou verzi Wordu napadnout.

Odstranìní makro viru z dokumentu není prosté a zcela
nejjednodu��í metoda je tato:
1. otevøít dokument,
2. otevøít menu Soubor/�ablony,
3. pou�ít tlaèítko Organizátor a v nìm polo�ku Marka,
4. vyberte si volbu makra v dokumentu a v�echny je sma�te,
5. pokud je�tì máte nìjaký dokument, pokraèujte bodem 1,
6. jinak navolte makra ze �ablony normal.dot a v�echny je

sma�te,
7. podle na�ich zku�eností byste mìl mít nyní klid a� do dal�í

infekce.

Není vylouèeno, �e v nìkteré z dal�ích verzí AVAST32
bude pøímo zabudovaná podpora pro odstranìní tohoto

druhu virù. Jistì vás o této vlastnosti budeme vèas
informovat.

C
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Tato stránka je úmyslnì prázdná
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Konfigurace testù
Konfigurace testù

Konfigurace testù
� Vytvoøení konfigurace programu pro hledání

virù
� Vytvoøení konfigurace programu pro detekci

zmìn
� Vytvoøení konfigurace pro rychlý test integrity

dat
� Vytvoøení u�ivatelské definice viru

A� sem jste mohli èíst dost povídání o konfiguraci, ale co to
vlastnì konfigurace je? Nemáme v úmyslu zde pøedkládat
nìjakou obecnì platnou filozofickou definici. Pro potøeby sou-
boru antivirových programù AVAST32 je konfigurace seznam
parametrù øídících bìh programu.

Konfigurace v kontextu této kapitoly pøímo ovlivòuje
zpùsob provádìní testù. Nemá nic spoleèného s vlastní

konfigurací programu, napøíklad s barvou a umístìním
okna, pou�itými fonty,� Tato konfigurace je popsána
na jiném místì v pøípadì, �e existují parametry, které

se mohou nastavovat.

Reálné ulo�ení tìchto parametrù v dobì, kdy je poèítaè
vypnut, není pro normálního u�ivatele dùle�ité. Pokud máte
opravdu zájem detailnì sledovat ulo�ení konfiguraèních dat,
doporuèujeme dùkladnì prostudovat pøílohu C, kde je místo
jejich ulo�ení pøesnìji popsáno.

Na tomto místì musíme upozornit, �e pøímá zmìna
konfiguraèních parametrù AVAST32 nebo v hor�ím
pøípadì jiných programù nebo operaèního systému

mù�e vést k zhroucení posti�ené èásti a ztrátì dat. Proto
v�echny manuální zmìny nechte na odbornících

pro daný operaèní systém.

Jak nìjakou konfiguraci vytvoøit? Máte k dispozici dva
zpùsoby, které jsou plnì nahraditelné a jejich výsledkem je
úplnì rovnocenná konfigurace. Prvním z nich je pou�ití kon-
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.2 textového menu z konzole testù a druhým je pou�ití tlaèítka
�Nový test� z hlavního okna programu, který vytváøení konfi-
gurací podporuje. Tyto dva zpùsoby se li�í jenom v okam�iku
zadávání jména konfigurace. V prvním z nich musíte zadat
jméno jako první, ve druhém jako poslední parametr. Ve dru-
hém pøípadì je zadání jména konfigurace a její ulo�ení voli-
telné. Nicménì v ka�dém pøípadì je tato konfigurace pou�ita
pro testování.

Zadávání jednotlivých parametrù probíhá prostøednictvím
samostatných dialogù, kde jsou jednotlivé parametry uspoøá-
dány do skupin podle svého významu. Pokud chcete definovat
nìkterou konfiguraci, musíte projít ve�keré dialogy a� do
konce. Zru�it definici mù�ete kdykoli stiskem tlaèítka �Stor-
no�, pøièem� jsou zadaná data zru�ena bez dal�í výstrahy.

Pokud pou�íváte konzoli testù, mù�ete ji� vytvoøenou konfi-
guraci zmìnit. Jediný rozdíl oproti vytvoøení nové konfigurace
je ten, �e pøi zmìnì ji� existující nezadáváte její jméno. Proto
bude v dal�í èásti popsáno pouze vytvoøení nové konfigurace.

Vytvoøení konfigurace programu

pro hledání virù
Vytváøení konfigurace programu má následující kroky:

1. zadání jména konfigurace (pouze v pøípadì, �e jste vyvolal vy-
tváøení konfigurace z konzole testù)

2. urèení typù souborù, které budou testovány. Typy souborù
mù�ete urèit obecnì, vyjmenováním pøíslu�ných typù souborù
nebo jejich kombinací,
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Pokud chcete urychlit rutinní testování, zvolte test pouze
vyjmenovaných typù souborù. Pokud tak uèiníte, pro-
gram nebude muset kontrolovat typ ka�dého souboru
podle jeho obsahu a rozeznávat, zda jde nebo nejde

o výkonný soubor (program).

3. oblasti pro testování. Mù�ete pou�ít nìkterého z obecných
nastavení, která se zji��ují a� v dobì bìhu programu nebo
mù�ete manuálnì (opravdu manuálnì nebo výbìrem z dia-
logu) zadat potøebné oblasti. Pod pojmem oblast se zde rozumí
disk nebo adresáø. Jméno disku nebo adresáøe mù�ete zadat
standardní konvencí známou z dob operaèního systému DOS
nebo mù�ete pou�ít UNC (Universal Naming Convention),

4. dal�í jednoduché parametry. Tato skupina obsahuje jedno-
duché pøepínaèe, které modifikují prùbìh testù a z èásti také
chování programu,

5. vytváøení REPORT souboru. Tato skupina umo�òuje speci-
fikovat zda vùbec a pokud ano, kde a jakým zpùsobem vytváøet
textový soubor s informacemi o prùbìhu testování,

6. hlá�ení o nalezení viru. Toto hlá�ení je zobrazeno v pøípadì
nalezení prvního viru v souborech, viru v systémové oblasti
libovolného disku nebo viru v pamìti,

7. urèení, zda chcete vytvoøenou konfiguraci ulo�it (pouze pokud
jste vyvolal vytvoøení konfigurace pøímo z programu pomocí
tlaèítka �Nový test�).

Konfigurace testù
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.2 Vytvoøení konfigurace programu

pro detekci zmìn
Vytváøení konfigurace programu pro detekci zmìn má ná-

sledující kroky:
1. zadání jména konfigurace (pouze v pøípadì, �e jste vyvolal

vytváøení konfigurace z konzole testù,
2. urèení typù souborù, které budou testovány. Typy souborù

mù�ete urèit obecnì, vyjmenováním pøíslu�ných typù souborù
nebo jejich kombinací.

Pokud chcete urychlit rutinní testování, zvolte test pouze
vyjmenovaných typù souborù. Pokud tak uèiníte, pro-
gram nebude muset kontrolovat typ ka�dého souboru
podle jeho obsahu a rozeznávat, zda jde nebo nejde

o výkonný soubor (program).

3. oblasti pro testování. Mù�ete pou�ít nìkterého z obecných
nastavení, která se zji��ují a� v dobì bìhu programu nebo
mù�ete manuálnì (opravdu manuálnì nebo výbìrem z dia-
logu) zadat potøebné oblasti. Pod pojmem oblast se zde rozumí
disk nebo adresáø. Jméno disku nebo adresáøe mù�ete zadat
standardní konvencí známou z dob operaèního systému DOS
nebo mù�ete pou�ít UNC (Universal Naming Convention),
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Konfigurace testù

4. dal�í jednoduché parametry. Tato skupina obsahuje jedno-
duché pøepínaèe, které modifikují prùbìh testù a z èásti také
chování programu,

5. urèení místa, kde budou ulo�eny jednotlivé soubory s údaji
o souborech. Máte k dispozici dvì mo�nosti. Ulo�it tyto sou-
bory v nìkterém konkrétním adresáøi (co� je zpùsob, který
doporuèujeme) anebo nechat tuto polo�ku prázdnou a data-
bázové soubory ukládat do koøenových adresáøù jednotlivých
diskù. V pøípadì, �e chcete testovat vzdálený disk, musíte
urèit, kde bude pøíslu�ný databázový soubor umístìn, nebo
musíte mít právo zápisu do koøenového adresáøe pøíslu�-
ného disku,

6. urèení, zda chcete vytvoøenou konfiguraci ulo�it (pouze pokud
jste vyvolal vytvoøení konfigurace pøímo z programu pomocí
tlaèítka �Nový test�).

Vytvoøení konfigurace pro rychlý test

integrity dat
Vytváøení konfigurace programu má následující kroky:

1. zadání jména konfigurace (pouze vpøípadì, �ejste vyvolal vy-
tváøení konfigurace zkonzole testù)

2. výbìr souborù, jejich� zmìny chcete zji��ovat. V dialogovém
oknì je uveden seznam souborù, který tato konfigurace obsa-
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.2 huje. Pokud vytváøíte novou konfiguraci, je seznam pocho-
pitelnì prázdný. Soubor mù�ete pøidat buï ruènì tak, �e vypí-
�ete plnou cestu se jménem do pøíslu�ného editaèního políèka
a do seznamu zaøadíte stiskem tlaèítka �Pøidat�, nebo pou�ít
tlaèítko �Procházet�, které aktivuje standardní dialog pro ote-
vírání souborù. Vybraný soubor se automaticky pøidá do se-
znamu a v editaènímho políèku zùstane cesta do jeho adresáøe.
Mù�ete toti� kromì jména souboru pou�ít v cestì masku (napø.
*.dll) a pak se do seznamu zaøadí v�echny soubory v daném
adresáøi, odpovídající masce. Pro takto vybrané soubory se
spoèítají kontrolní souèty a spolu s plným jménem souboru se
ulo�í do Registru Windows 95 resp. Windows NT pro pozdìj�í
porovnání pøi testu. Jméno souboru s cestou a s pøíslu�ným
kontrolním souètem se zobrazuje v seznamu souborù konfigu-
race. V této fázi lze soubory z konfigurace také vymazat.

3. dal�í dva parametry. Jednak volba, zda pøi ka�dém bìhu zo-
brazovat prùbìh a výsledky testu v dialogovém oknì nebo
nechat probìhnout test skrytì a pouze v pøípadì nalezení
zmìny alespoò jednoho souboru vydat upozornìní a zvukový
signál, s následným zobrazením výsledkù. Druhý parametr
povolí (zaká�e) zvukovou signalizaci pøi nalezení zmìny (ne-
shodì souètù) souboru v dialogovím oknì a umo�ní pøípadný
výbìr zvuku (.wav). Standardní nastavení je bez zvukové sig-
nalizace a skrytý test.
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Vytvoøení u�ivatelské definice viru
Vytváøení vlastní definice viru má následující kroky:

1. informace o problémech, které mù�e zpùsobit nesprávná nebo
�patnì zvolená definice,

2. urèení jména viru. Toto jméno musí být jedineèné nejenom
mezi u�ivatelem definovanými viry, ale nesmí se vyskytovat
ani mezi viry z definièního souboru dodávaného s AVAST32,

3. urèení typù oblastí, které je schopen virus napadnout. To zna-
mená jaké typy souborù je virus schopen napadnout, zda na-
padá systémové oblasti diskù nebo dokonce zùstává rezidentní
v pamìti,

4. urèení charakteristického øetìzce viru, které je nejchoulosti-
vìj�í operací pøi definici nového viru. To neznamená, �e zde
nemù�ete zadat jakýkoli identifikaèní øetìzec, který vyhovuje
urèitým jednoduchým podmínkám, ale jde o to, aby daný øetì-
zec mìl smysl a pracoval alespoò tak dobøe, jak definice z do-
dávaného definièního souboru. Nezapomeòte, �e jakýkoli pro-
gram je jenom tak dobrý, jak je dobrá jeho nejslab�í èást.
�patná volba identifikaèního øetìzce mù�e zcela znehodnotit
výsledky AVAST32,

5. dotaz, zda opravdu chcete zaøadit definici pro testování virù.

Konfigurace testù
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Tato stránka je úmyslnì prázdná
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Prùbì�né testování -
rezidentní scanner

Prùbì�né testování -
rezidentní scanner

� Spu�tìní programu
� Parametry pøíkazové øádky
� Tvar hlá�ení
� Co nabízí program pro prùbì�né testování?
� Nastavení parametrù testování
� Nastavení varování
� Informace o programu

Osobní poèítaèe jsou nejèastìji pou�ívány v kanceláøích.
Naprostá vìt�ina u�ivatelù pou�ívá pouze nìkolik programù
(napøíklad textový procesor, tabulkový procesor, pøípadnì
prezentaèní program atd.) a ani ty nespou�tí mnohokrát den-
nì. Pokud jste právì takový u�ivatel, je pro vás program tohoto
typu ideálním øe�ením.

Co to znamená rezidentní? Jde pøece o pojem bì�ný ve svìtì
starého DOSu a AVAST32 je urèen pro zcela jiný typ operaè-
ních systémù. Nicménì obecná koncepce starých rezidentních
programù mù�e být pøevzata a implementována i do systémù
Microsoft Windows. V tomto konkrétním pøípadì se jedná
o program, který neustále od svého spu�tìní sleduje, zda se
operaèní systém nepokou�í spustit nìkterý jiný proces (pro-
gram) nebo se nepokou�í èíst data z diskety. Pokud jednu
z tìchto èinností zjistí, pøeru�í operaèní systém a zkontroluje,
zda není spou�tìný program napaden, nebo zda ètená disketa
neobsahuje virus.

Pøi pozitivní detekci viru na disketì vás program upozorní
a v pøípadì infekce programu jej odmítne spustit. V pøípadì
infikovaných disket mù�ete pokraèovat v práci s touto disketou
pouze po potvrzení, �e tuto skuteènost berete do úvahy.

Prùbì�né testování - rezidentní scanner
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.2 Spu�tìní programu
Pro spu�tìní programu platí stejná pravidla jako pro spou�-

tìní jakéhokoli jiného programu ve va�em operaèním systému.
Instalaèní program vám nabídne mo�nost automatického

spou�tìní programu pøi startu systému. Tento zpùsob dopo-
ruèujeme pro pøevá�nou vìt�inu na�ich u�ivatelù. Pokud tomu
tak není, nejjednodu��í metodou stále zùstává pou�ití konzole
testù. Program pro prùbì�né testování se vám povede spustit
pouze jednou. Ka�dý následný pokus o spu�tìní vede pouze
k zobrazení hlavního okna ji� spu�tìného programu spoleènì
se zvukovým znamením.

Program po spu�tìní nevytvoøí standardní ikonu v hlavním
panelu Microsoft Windows 95, ale umístí svou zmen�enou
ikonu na jeho pravé stranì. K vyvolání programu staèí cvak-
nout levým tlaèítkem my�i na tuto ikonu a program zobrazí své
hlavní okno.

Parametry pøíkazové øádky
Program pro prùbì�né testování nerozeznává �ádný para-

metr pøíkazové øádky. Je tudí� úplnì jedno, zda zde nìjaký
uvedete nebo ne, program je ignoruje.

Tvar hlá�ení
Algoritmy rezidentní scanneru byly vyøe�eny tak, �e pro-

gram je schopen oznámit zprávu u�ivateli v standardním
dialogovém oknì, jak je znáte z operaèního systému. Po dobu
jeho zobrazování je mo�ná práce s dal�ími programy mimo
toho, který událost vyvolal.

Pokud je hlá�ení zapotøebí v okam�iku zobrazování okna
DOSu v celoobrazovkovém re�imu, je obrazovka pøepnuta do
grafického módu a okno varování je zobrazeno bì�ným zpù-
sobem.
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Prùbì�né testování - rezidentní scanner

Co nabízí program program pro prùbì�né

testování?
Program nabízí u�ivateli nìkolik stránek, ve kterých jsou

zobrazeny ve�keré potøebné informace. Jednotlivé stránky jsou:
1. nastavení parametrù testování,
2. nastavení varování,
3. informace o programu.

Nastavení parametrù testování
Parametry testování jsou rozdìleny do dvou skupin. Jedná

se o testování systémového sektoru v�ech pou�ívaných disket
a sledování spou�tìných programù. Co se týèe systémových
oblastí disket, zde není co nastavovat. Buï je sledování aktivní
nebo ne.

Co se týká sledování spou�tìných programù, je mo�né nasta-
vit, které hlavní skupiny se budou testovat. Omezením poètu
sledovaných souborù se urychlí práce, ale zároveò vám mù�e
nìkterý virus uniknout a infikovat celý systém.

Nastavení varování
Tato stránka programu slou�í na nastavení komunikace

programu s u�ivatelem v pøípadì zji�tìní viru v nìkterém ze
sledovaných objektù.
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Informace o programu
Stránka s informacemi o programu neobsahuje �ádný ovlá-

dací prvek, ale pøesto by jste ji mìli vìnovat urèitou pozornost.
Jsou zde uvedeny dùle�ité informace:
1. kdo vlastní licenci programu,
2. verze definièního souboru virù,
3. aktuální informace o operaèním systému,
4. detailní informace o pøekladu programu,
5. informace o autorských právech vztahujících se k programu.

Nìkteré z tìchto informací budete pravdìpodobnì potøe-
bovat, kdy� se obrátíte na na�í firmu se �ádostí o technickou
podporu.

Pracovníci technické podpory mohou odmítnout zodpo-
vìdìt va�e dotazy v pøípadì, �e tyto informace

neposkytnete.
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Prùbì�né sledování -
systémový monitor

Prùbì�né sledování -
systémový monitor

� Spu�tìní programu
� Parametry pøíkazové øádky
� Tvar hlá�ení
� Co nabízí systémový monitor?
� Nastavení parametrù testování
� Informace o programu

Systémový monitor je druhým a zatím posledním pøíkladem
�rezidentních� programù AVAST32. V tomto pøípadì se jedná
o program, který neustále od svého spu�tìní sleduje práci
systému souborù va�eho operaèního systému a v pøípadì zji�-
tìní operace, která odpovídá nastavení, se zeptá u�ivatele, zda
je tato operace oprávnìná èi nikoli.

V pøípadì pozitivní odpovìdi na dotaz programu, je operace
dokonèena. V pøípadì, �e si nepøejete zvolenou operaci dokon-
èit, v�e, co je zapotøebí udìlat, je odpovìdìt negativnì.

Spu�tìní programu
Pro spu�tìní programu platí stejná pravidla jako pro spou�-

tìní jakéhokoli jiného programu ve va�em operaèním systému.
Instalaèní program vám nabídne mo�nost automatického

spou�tìní programu pøi startu systému. Tento zpùsob dopo-
ruèujeme pro pøevá�nou vìt�inu na�ich u�ivatelù. Pokud tomu
tak není, nejjednodu��í metodou stále zùstává pou�ití konzole
testù. Program pro prùbì�né testování se vám povede spustit
pouze jednou. Ka�dý následný pokus o spu�tìní vede pouze
k zobrazení hlavního okna ji� spu�tìného programu spoleènì
se zvukovým znamením.

Program po spu�tìní nevytvoøí standardní ikonu v hlavním
panelu Microsoft Windows 95, ale umístí svou zmen�enou
ikonu na jeho pravé stranì. K vyvolání programu staèí

Prùbì�né sledování - systém
ový m

onitor
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.2 cvaknout levým tlaèítkem my�i na tuto ikonu a program zo-
brazí své hlavní okno.

Parametry pøíkazové øádky
Program pro prùbì�né testování nerozeznává �ádný para-

metr pøíkazové øádky. Je tudí� úplnì jedno, zda zde nìjaký
uvedete nebo ne, program je ignoruje.

Tvar hlá�ení
Algoritmy systémového monitoru v kombinaci s vlastnostmi

operaèního systému neumo�òují zobrazení hlá�ení ve tvaru
standardního dialogu tak, jak je znáte z operaèního systému.
Hlá�ení programu je zobrazováno ve velice strohém stylu
systémového hlá�ení, které je normálnì pou�íváno jenom pro
vá�ná systémová hlá�ení. Po dobu jeho zobrazování není mo�ná
práce s dal�ími programy, nicménì je mo�né pou�ít my� pro
zadání odpovìdi.

Pokud je hlá�ení zapotøebí v okam�iku zobrazování okna
DOSu v celoobrazovkovém re�imu, je obrazovka pøepnuta do
grafického módu a okno varování je zobrazeno bì�ným zpù-
sobem.

Co nabízí systémový monitor?
Program nabízí u�ivateli nìkolik stránek, ve kterých jsou

zobrazeny ve�keré potøebné informace. Jednotlivé stránky
jsou:
1. nastavení parametrù testování,
2. informace o programu.

Nastavení parametrù testování
Tato stránka umo�òuje nastavit celkový stav programu, to

znamená, �e lze program zapnout nebo vypnout. V pøípadì,
�e je program zapnut, je mo�né blí�e nastavit jednotlivé pa-
rametry sledování jednoduchým za�krtnutím pøíslu�ného
tlaèítka.
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V hlavním oknì programu je také mo�né nastavit prakticky
libovolné mno�ství typù souborù, které chcete sledovat (exten-
zí) o libovolné délce, pøièem� program plnì podporuje dlouhé
jména souborù operaèního systému.

Do stejného okna je mo�né nastavit prakticky libovolný
poèet souborù, které program nebude sledovat. Ve skuteènosti
ov�em operace s tìmito soubory také sleduje, ale v pøípadì
zji�tìní souboru zde uvedeného nezobrazí �ádné hlá�ení a ope-
raci povolí. Soubory, které nemá program sledovat, je zapotøebí
zadat s plnou cestou.

Jako v ostatních programech zde nejsou zobrazena �ádná
tlaèítka pro pøidávání nebo ubírání polo�ek. V�e potøebné
mù�ete vykonat pomocí kontextového menu, které se zobrazí
po stisku pravého tlaèítka my�i.

Informace o programu
Stránka s informacemi o programu neobsahuje �ádný ovlá-

dací prvek, ale pøesto by jste jí mìli vìnovat urèitou pozornost.
Jsou zde uvedeny dùle�ité informace:
1. kdo vlastní licenci programu,
2. aktuální informace o operaèním systému,
3. detailní informace o pøekladu programu,
4. informace o autorských právech vztahujících se k programu.

Prùbì�né sledování - systém
ový m

onitor
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bovat, kdy� se obrátíte na na�í firmu se �ádostí o technickou
podporu.

Pracovníci technické podpory mohou odmítnout zodpo-
vìdìt va�e dotazy v pøípadì, �e tyto informace

neposkytnete.
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Pøíloha A: Návrhy
a doporuèení

Pøíloha A: Návrhy
a doporuèení

� Spu�tìní programu pøi startu systému
� Program pro hledání virù a program pro detekci

zmìn
� Automatické ukonèení programu
� Prùbì�né testování
� Urychlení odezvy systému

V této kapitole mù�ete najít na�e doporuèení, rady a ná-
pady, které vám mohou pomoci pøi pou�ívání na�eho produktu.
Nápady a návrhy jsou rozèlenìny podle jednotlivých èástí
AVAST32. Hned na zaèátku jsou uvedeny obecnì platné infor-
mace. Informace platné jenom pro urèitý program jsou uve-
deny v odstavci pro tento program.

Spu�tìní programu pøi startu systému
Ka�dý program produktu AVAST32 je mo�né spustit auto-

maticky pøi startu systému. Pro toto spu�tìní je ov�em nutno
konfigurovat operaèní systém tak, aby o va�em po�adavku
vìdìl. To znamená, �e musíte pøesunout jednotlivé programy
nebo jejich zástupce (shortcut) do poøadaèe �Nabídka Start
(Start Menu)� pro Microsoft Windows 95 nebo do skupiny
�StartUp� pokud pou�íváte Microsoft Windows NT bez nového
u�ivatelského rozhraní. Zpùsob, jak to udìláte, je popsán
v manuálu operaèního systému a li�í se pro jednotlivé operaèní
systémy.

Programy, které rozeznávají parametr na pøíkazové øádce,
jej musí mít uveden, jinak budou po startu èekat na jeho za-
dání. Výhodnì zde mù�ete vyu�ít mo�nost minimalizace okna
pøi startu a schopnost automatického ukonèení nìkterých
programù.

Pøíloha A
: N

ávrhy a doporuèení
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zmìn
Nìkteré vlastnosti tìchto dvou programù jsou spoleèné,

proto nápady a návrhy uvedené v tomto odstavci mù�ete pou�ít
v tìchto programech stejným zpùsobem.

Automatické ukonèení programu
Nerezidentní programy mohou automaticky ukonèit svojí

práci a tím uvolnit systémové zdroje. Pro vyu�ití této vlastnosti
je zapotøebí splnit dvì podmínky:
1. nastavit pøepínaè pro automatické ukonèení do stavu �zap-

nuto�,
2. program nesmí detekovat �ádný soubor v testované oblasti.

Pokud pou�íváte program pro detekci zmìn, ujistìte se,
�e v testované oblasti nejsou ukládány databázové

soubory tohoto programu. Ty jsou pøi ka�dém ulo�ení
zmìn modifikovány a tím pádem také detekovány.
Program nemù�e ukonèit svoji práci automaticky.
S výhodou zde vyu�ijete mo�nost ukládání tìchto

souborù do nìkterého adresáøe.

Prùbì�né testování
Nìkteré vlastnosti tìchto dvou programù jsou spoleèné,

proto nápady a návrhy uvedené v tomto odstavci mù�ete pou�ít
v tìchto programech stejným zpùsobem.

Urychlení odezvy systému
U�ivatelé, kteøí intenzívnì vyu�ívají systém, mohou zjistit,

�e program pro prùbì�né testování mù�e zpomalit spu�tìní
nìkterých programù. Proto�e i nepatrné zpo�dìní mù�e být
nìkdy na závadu, nabízíme vám doporuèení, jak toto zdr�ování
omezit na minimum.
1. omezte pou�ívání DOSových programù na minimum. Testo-

vání programù pracujících v oknì DOSu je podstatnì poma-
lej�í ne� testování pøirozených 32-bitových programù,
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2. pokud musíte pou�ít DOSový program, dùraznì doporuèujeme
jeho spou�tìní pøímo z pracovní desky poèítaèe (Desktopu).
Pou�ívání mezikroku, napøíklad program �Norton Com-
mander� nebo �Mana�er M602� výraznì zpomaluje odezvu
systému (napøíklad pou�ívání zmínìného Norton Comman-
deru zpomalí odezvu systému a� o 300 procent pøi spou�tìní
programu, ale ne pøi jeho samotném bìhu).

3. pou�ívejte �Prohlí�eè (Explorer)� tak èasto, jak mù�ete.
Pou�itá technologie testù a vlastní technologie prohlí�eèe vý-
raznì urychlí odezvu poèítaèe.

Pøíloha A
: N

ávrhy a doporuèení
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Tato stránka je úmyslnì prázdná
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Pøíloha B: Rozdíly práce
mezi Windows NT

a Windows 95

Pøíloha B: Rozdíly práce
mezi Windows NT

a Windows 95
� Pøítomnost jednotlivých programù
� Problémy s viry napadajícími systémové oblasti

pevných diskù
� Testování pamìti

Microsoft Windows NT a Microsoft Windows 95 jsou zcela
odli�né operaèní systémy. Microsoft Windows NT je systém
zalo�ený na zcela odli�ných základech a principy jeho práce
se s Microsoft Windows 95 dají porovnat jenom stì�í. Microsoft
Windows 95 je stále poplatný modelu klasických Microsoft
Windows 3.x. Struènì øeèeno, mù�eme Microsoft Windows NT
porovnat k modernímu a výkonnému operaènímu systému,
zatímco Microsoft Windows 95 jsou principiálnì velmi podobné
systému Microsoft Windows 3.11 se v�emi jeho nedostatky
i výhodami.

Z hlediska AVAST32 se tyto rozdíly (a� na malé výjimky)
stírají spoleèným programátorským rozhraním, pøièem� u�i-
vatel na�eho produktu mù�e pozorovat pouze nepatrné odli�-
nosti v práci produktu.

Základní odli�nost tìchto operaèních systémù z hlediska
jejich vlivu na soubor antivirových programù AVAST32 je
kompatibilita tìchto systémù s klasickým DOSem. Na úrovni
Microsoft Windows NT není zaruèena a ve�keré funkce DOSu
vykonává sám operaèní systém, pøièem� kontroluje jejich
správnost a oprávnìnost je�tì pøed jejich vykonáním. Na druhé
stranì Microsoft Windows 95 stále obsahují klasické jádro
DOSu, které je vyu�íváno i pøi práci pøirozených 32-bitových
programù a kompatibilita s DOSem je z tohoto hlediska zaru-
èena.

Pøíloha B: Rozdíly práce m
ezi W

indow
s N

T a W
indow

s 95
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operaèních systémech. Jednotlivé rozdíly vám nyní pøiblí�íme.

Pøítomnost jednotlivých programù
V Microsoft Windows NT nejsou v souèasné dobì imple-

mentovány nìkteré programy, které mù�ete vidìt ve verzi
pracující v Microsoft Windows 95. Jedná se o náhrady klasic-
kých rezidentních programù, tzn. Rezidentní scanner a Sys-
témový monitor.

Problémy s viry napadajícími systémové

oblasti pevných diskù
Pokud virus tohoto typu napadne systém pracující pod ope-

raèním systémem Microsoft Windows 95, existuje zde mo�nost
nastartovat operaèní systém z diskety. Pokud ji nemáte vytvo-
øenou (vytváøí se pøi instalaci systému), mù�ete si ji kdykoli
vytvoøit pomocí polo�ky �Pøidat/Ubrat programy� v �Kon-
trolních panelech�. Pomocí této diskety mù�ete odstranit
virus ze systémových oblastí klasickým zpùsobem.

Tato mo�nost ale u Microsoft Windows NT neexistuje. Ope-
raèní systém není mo�né startovat z diskety a pokud si vzpo-
menete na mo�nost formátovat disk tohoto systému jiným
zpùsobem ne� jej formátuje klasický DOS, zjistíte, �e odstranit
virus tohoto typu mù�e být opravdu obtí�né. Velice obtí�né
mù�e být ji� pouhé nastartování infikovaného systému.

Testování pamìti
Otestování pamìti pøirozeného 32-bitového programu není

tak snadné, jak se mù�e na první pohled zdát. Program má
toti� k dispozici samostatný adresový prostor o délce 2 GB
(2048 MB). Na�tìstí v Microsoft Windows 95 je ta èást adre-
sového prostoru, kde mohou pøebývat �dne�ní� viry, mapována
do adresového prostoru programu ve Microsoft Windows 95. To
ov�em není pravda v Microsoft Windows NT, který nemusí být
plnì kompatibilní s DOSem.
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Z tìchto poznámek vyplývá, �e operaèní pamì� se testuje
v systému Microsoft Windows 95 (pokud to u�ivatel po�aduje
a pokud je AVAST32 správnì nainstalován). V operaèním sys-
tému Microsoft Windows NT se pamì� netestuje.

Pøíloha B: Rozdíly práce m
ezi W
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Pøíloha C: Manuální
zmìny nastavení

Pøíloha C: Manuální
zmìny nastavení

Manuální nastavení souboru antivirových programù
AVAST32 je mo�né, i kdy� jej mù�eme doporuèit pouze odbor-
níkùm na pøíslu�ný operaèní systém. V pøípadì nesprávné
zmìny konfiguraèních dat produktu mù�e dojít k jeho ne-
správné funkci. Zmìna konfiguraèních dat jiných programù
nebo vlastního systému mù�e vést k po�kození interních dat,
zhroucení operaèního systému a tím také ke ztrátì dat umís-
tìných na pevném disku.

Pokud vám není znám pojem �Registr�, pøeskoète tuto
kapitolu. Hrozí vá�né nebezpeèí po�kození samotného

systému!!

Interní data programu jsou umístìna v tzv. �Registru�.
I zde mohou být data umístìna v rùzných oblastech ale
AVAST32 pou�ívá následující:

HKEY_LOCAL_MACHINE\Software\ALWIL Software\AVAST32

HKEY_CURRENT_USER\Software\ALWIL Software\AVAST32

Zde mù�ete nalézt v�echny konfiguraèní parametry pro-
duktu AVAST32. Jednotlivé klíèe se mohou dále vìtvit a�
o nìkolik stupòù a ve�keré zmìny nesmí toto vìtvení po�kodit.

Detailní popis jednotlivých zde umístìných hodnot není
pøedmìtem tohoto manuálu. Dùraznì v�ak varujeme pøed
jakýmkoli mazáním polo�ek a jakoukoli zmìnou numerických
hodnot, které vìt�inou obsahují dùle�ité informace.

Jedinou výjimkou mù�e být manuální smazání AVAST32
z va�eho poèítaèe, kdy vám doporuèujeme smazat v�echny zde
uvedené parametry vèetnì jejich klíèù.

Pøíloha C
: M

anuální zm
ìny nastavení
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Pøíloha D: Manuální
deinstalace

Pøíloha D: Manuální
deinstalace

Manuální deinstalace produktu AVAST32 je mo�ná, i kdy�
její provádìní doporuèujeme pouze odborníkùm na pøíslu�ný
operaèní systém. V pøípadì nesprávné manuální deinstalace
mù�e dojít k takovému po�kození interních dat systému, �e
mù�e dojít k úplné ztrátì dat umístìných na pevném disku.

Manuální deinstalace spoèívá ve dvou krocích:
1. Spu�tìní standardní deinstalace (viz pøíslu�nou kapitolu),
2. Manuální smazání v�ech zbylých souborù, které zùstaly na

disku po standardní deinstalaci. Jedná se zejména o soubory
v instalaèním adresáøi a v adresáøi Microsoft Windows. Záro-
veò mù�ete smazat celý instalaèní adresáø.

3. Smazání v�ech polo�ek v �Registru� týkajících se AVAST32.
Tyto informace jsou popsány v pøedchozí pøíloze. Lze rovnì�
pou�ít (a je to doporuèeno v tomto pøípadì) program
CLEAR.EXE, který se nachází na první instalaèní disketì.
Jednoduchou nápovìdu, týkající se tohoto programu, dosta-
nete po jeho spustìní s parametrem otazník. Tento program
naprosto znièí jakékoli pozùstatky po AVAST32 v �Registru�
a je tím potenciálnì nebezpeènou zbraní v rukou nepovo-
laných.

Pokud vám není znám pojem �Registr�, poslední krok
neprovádìjte. Hrozí vá�né nebezpeèí po�kození

samotného systému!!

Pøíloha D: M
anuální deinstalace
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Pøíloha E:
Charakteristika
nìkterých virù

Pøíloha E:
Charakteristika
nìkterých virù

V nìkolika dal�ích odstavcích se mù�ete seznámit s popisem
nìkolika poèítaèových virù. Doplòky této u�ivatelské pøíruèky
mohou být pøípadnì obsa�eny v souboru READ.ME na distri-
buèní disketì.

Virus 534 (W-13)
Virus 534 je velmi jednoduchý virus, který se u nás objevil

v roce 1990. K �íøení viru dochází v okam�iku spu�tìní in-
fikovaného programu. Napadené programy jsou o 534 slabik
del�í ne� pùvodní. Virus napadá soubory typu COM, které se
nacházejí v právì platném adresáøi, a pokud tam není �ádný
takový soubor nalezen, v hlavním (koøenovém) adresáøi právì
platného disku.

Virus 534 neobsahuje �ádnou manipulaèní èinnost.
Pøíznakem viru 534 je zmìnìné datum poslední modifikace

souboru, nastavené na nesmyslnou hodnotu 13. mìsíc.

Virus 648 (Vienna)
Virus 648 (Vienna, PC-Boot) byl snad prvním poèítaèovým

virem, který se v roce 1988 v Èeskoslovensku objevil. Patøil ve
své dobì urèitì k nejroz�íøenìj�ím. K �íøení tohoto viru dochází
v okam�iku spu�tìní infikovaného programu. Tento virus na-
padá soubory typu COM a zvìt�uje jejich velikost o 648 slabik.
Pro svoji èinnost vyu�ívá systémovou promìnnou PATH, tak�e
se velmi rychle roz�íøí po celém systému (díky znalosti PATH
napadá nejvíce pou�ívané programy).

Pøíloha E: C
harakteristika nìkterých virù
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osmý program, který nalezne, neroz�íøí o virus, ale znièí ho (na
jeho zaèátek napí�e instrukci pro zavedení systému, pùvodní
obsah této èásti programu je znièen). Velikost znièeného pro-
gramu se nezvìt�í.

Pøíznakem viru 648 je zmìnìný èas poslední modifikace
souboru, nastavený na nesmyslnou hodnotu 62 sekund (tato
hodnota se nevypisuje pøíkazy DIR atd.).

 Pøítomnost viru v systému se projeví tím, �e po spu�tìní
nìkterých programù dojde k zavedení systému (popø. k �za-
mrznutí poèítaèe�).

Virus 744
Virus 744 se u nás objevil v roce 1990. Jedná se o modifi-

kaci viru 648. K �íøení viru dochází v okam�iku spu�tìní in-
fikovaného programu. Tento virus napadá soubory typu COM
a zvìt�uje jejich velikost o 744 slabik. Pro svoji èinnost vyu�ívá
systémovou promìnnou PATH, tak�e se velmi rychle roz�íøí po
celém systému (díky znalosti PATH napadá nejvíce pou�ívané
programy).

Jeho destruktivní èinnost spoèívá v tom, �e pøibli�nì ka�dý
osmý program, který nalezne, neroz�íøí o virus, ale znièí ho (na
jeho zaèátek napí�e nesmyslnou instrukci, pùvodní obsah této
èásti programu je znièen). Velikost znièeného programu se ne-
zvìt�í.

Pøíznakem viru 744 je zmìnìný èas poslední modifikace
souboru, nastavený na hodnotu 30 sekund.

 Pøítomnost viru v systému se projeví tím, �e po spu�tìní
nìkterých programù dojde k �zamrznutí poèítaèe�.

Virus 897 (April 1st)
Virus 897 (April 1st, SURIV 1.01) se u nás objevil v roce

1990. Je to pamì�ovì rezidentní virus, který napadá soubory
typu COM kromì systémového programu COMMAND.COM.
K �íøení viru dochází v okam�iku spu�tìní programu. Virus se
�íøí tak, �e na stejném disku, na kterém je napadený program,
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vytvoøí pracovní soubor s názvem TMP$$TMP.COM, do kte-
rého zapí�e nejprve virus a pak napadený program.

Jeho manipulaèní èinnost spoèívá v tom, �e 1. dubna vypí�e
po napadení souboru na obrazovku zprávu �APRIL 1ST HA HA
HA YOU HAVE A VIRUS� a zastaví poèítaè. Ve dnech 2. dubna
a� 31. prosince vypí�e po napadení souboru zprávu �YOU
HAVE A VIRUS !!!�.

Pøíznakem viru 897 je øetìzec �sURIV� (pozpátku virus)
v napadených COM souborech.

Pøítomnost viru v systému se projeví tím, �e po spu�tìní
nìkterých programù dojde k vypsání zprávy, popøípadì k �za-
mrznutí poèítaèe�.

Virus 1339 (Vacsina)
Virus 1339 (VACSINA) se v Èeskoslovensku objevil v roce

1989. Jedná se o pamì�ovì rezidentní virus, u nìho� je �íøení
oddìleno od okam�iku spu�tìní infikovaného programu. Vi-
rus se instaluje do pamìti a poté monitoruje spou�tìní pro-
gramù v systému. Napadá soubory typu COM, které zvìt�uje
o 1339 slabik, nìkteré EXE soubory modifikuje tak, �e se
stanou programy typu COM (i kdy� mají roz�íøení EXE!!),
modifikací se prodlou�í o 132 slabik a pøi pøí�tím spu�tìní
mohou být virem napadeny. Virus 1339 je jedním ze skupiny
virù, které se mohou navzájem modifikovat, odstraòovat èi
vzájemnì spolupracovat.

Virus 1339 neobsahuje �ádnou destruktivní èinnost.
Pøíznakem viru 1339 je urèitý kód jak v operaèní pamìti tak

na konci napadeného souboru.

Virus 1560 (Alabama)
Virus 1560 (Alabama) se u nás objevil na podzim roku 1990.

Je to pamì�ovì rezidentní virus, který napadá soubory typu
EXE kromì programù DEBUG a SYMDEB. �íøí se pøi spou�-
tìní programù èi otevírání souborù. Nenapadá v�ak program,
který je právì spou�ten èi otevírán, ale jiný EXE program
v právì platném adresáøi. Jeho zvlá�tností je i to, �e doká�e

Pøíloha E: C
harakteristika nìkterých virù
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kláves �Ctrl Alt Del�.

Manipulaèní èást viru spoèívá v tom, �e po 674 generacích
viru vypí�e v rámeèku zprávu na obrazovku a zastaví poèítaè.
Zpráva obsahuje text:

�SOFTWARE COPIES ARE PROHIBITED BY INTER-
NATIONAL LAW� a �Box 1055 Tuscambia ALABAMA USA�.

Pøíznakem viru 1560 je stejnì jako u viru 648 zmìnìný èas
poslední modifikace souboru, nastavený na nesmyslnou hod-
notu 62 sekund.

Virus 1618 (Mixer 1A)
Virus 1618 (MIXER 1A) se u nás se objevil v roce 1990. Je

to pamì�ovì rezidentní virus, který napadá soubory typu EXE
o délce vìt�í ne� 8192 slabik. �íøí se v okam�iku spou�tìní
programù.

Manipulaèní èást viru spoèívá v tom, �e pøekódovává znaky
odeslané na sériový èi paralelní port poèítaèe. Kromì toho po
urèitém poètu generací a po 50 minutách od nainstalování
znemo�ní reset poèítaèe pomocí klávesnice a po 60 minutách
se aktivuje bìhání míèku, které je podobné jako u viru Ping-
Pong.

Pøíznakem viru 1618 je øetìzec �MIX1� na konci napadeného
programu.

Pøítomnost viru se projeví zejména tím, �e tiskárna se chová
podivnì a vypisuje nesmyslné znaky.

Virus 1701 (Cascade)
Virus 1701 se objevil v Èeskoslovensku v roce 1989 a je velmi

roz�íøen. Napadá soubory s roz�íøením COM, zvìt�uje jejich
velikost o 1701 slabik. V napadeném systému se �íøí velice ry-
chle. Pøi prvním spu�tìní systému se toti� virus umístí v ope-
raèní pamìti poèítaèe a monitoruje ve�keré spou�tìní pro-
gramù. Pøi spu�tìní programu typu COM virus testuje, zda je
tento program virem ji� napaden a pokud ne, infikuje ho. �íøení
tohoto viru je tedy èasovì oddìlené od spu�tìní napadeného
programu.
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Jeho manipulaèní èást je pomìrnì ne�kodná - v období od
øíjna 1988 do konce roku 1988 zpùsobí to, �e na monitoru
náhodnì �padají� znaky shora dolù. Nejprve jich padá pouze
nìkolik, postupnì se aktivita viru stupòuje, a� není takøka
mo�no provádìt �ádnou jinou èinnost. Je-li systémové datum
jiné (tj. men�í ne� 1.10.1988 nebo vìt�í ne� 31.12.1988), vi-
rus �ádnou manipulaèní èinnost neprovádí.

Pøíznakem viru 1701 je délka kódu viru. Virus zji��uje, zda
program zaèíná instrukcí skoku a zda má skok urèitou délku
od konce souboru (jedná se o skok na zaèátek viru).

Pøítomnost viru v systému se mimo vý�e zmínìné období (tj.
i v souèasné dobì) bez speciálních prostøedkù dá odhalit velmi
tì�ko. Virus nenièí data, programy fungují.

Virus 1800 (Dark Avenger)
Virus 1800 (Dark Avenger, Bulharský, Sofijský) k nám pøi�el

v roce 1989. Je to velmi nebezpeèný pamì�ovì rezidentní virus,
který napadá programy typu COM i EXE. �íøí se velmi rychle,
proto�e programy nenapadá pouze v okam�iku jejich spu�tìní
jako vìt�ina ostatních virù, ale i pøi dal�ích operacích s nimi
(vytvoøení, uzavøení, zji�tìní atributù, pøejmenování atd.).
Napadené programy obsahují texty: �Eddie lives...somewhere
in time!� a �This program was written in the city of Sofia (C)
1988-89 Dark Avenger�. Virus modifikuje zavádìcí sektor
diskù.

Destruktivní èinnost viru 1800 spoèívá v tom, �e po ka�dých
�estnácti programech spu�tìných z daného disku pøepí�e ná-
hodný cluster na disku svým kódem, èím� jeho pùvodní obsah
znièí. To je velmi zákeøné, proto�e znièená data mohou být
velmi dùle�itá a jejich rekonstrukce obtí�ná.

Virus 1800 nemá svùj vlastní pøíznak, testuje pøítomnost
celého svého kódu v testovaném souboru.

Virus 1813 (Friday 13th)
Virus 1813 (Pátek 13.) je snad nejpopulárnìj�ím virem vù-

bec. U nás se objevil na podzim roku 1989. Je to pamì�ovì rezi-
dentní virus, který napadá soubory typu COM a EXE. Soubory

Pøíloha E: C
harakteristika nìkterých virù
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.2 typu EXE napadá díky chybì, kterou v sobì obsahuje, vícená-
sobnì. Bývá oznaèován jako politický virus, proto�e poprvé se
mìl projevit v Izraeli v kvìtnu 1988 v pøedveèer 40. výroèí jeho
zalo�ení. Virus nenapadá program COMMAND.COM.

Manipulaèní èást viru spoèívá v tom, �e zhruba po pùl ho-
dinì od instalování do pamìti vytvoøí na obrazovce okénko a
od tohoto okam�iku zaène zpomalovat chod poèítaèe. Ka�dý
pátek 13. ma�e v�echny soubory, které byly spu�tìny.

Pøíznakem viru 1813 je øetìzec �MsDos� v napadených COM
souborech.

Pøítomnost viru v systému se mimo pátek 13. projeví zpo-
maleným chodem poèítaèe.

Virus 2881 (Yankee Doodle)
Virus 2881 (Yankee Doodle) je virem, který se u nás objevil

na podzim 1989. Je to nebezpeèný, pamì�ovì rezidentní virus,
který obsahuje velké mno�ství mechanismù pro své maskování
a obranu. Umo�òuje napøíklad korekci vlastního kódu, umí
sám sebe za jistých podmínek z napadeného programu od-
stranit apod. Patøí do stejné skupiny virù jako virus 1339.
Napadá soubory typu COM i EXE v okam�iku jejich spu�tìní.

Manipulaèní èást viru spoèívá v tom, �e modifikuje Ping-
Pong virus, pokud ho v daném poèítaèi nalezne, a dále v tom,
�e za urèitých podmínek zahraje v 17 hodin písnièku Yankee
Doodle.

Pøíznakem viru 2881 je urèitý kód na konci napadeného
programu.

Virus 2928 (Yankee Doodle)
Virus 2928 (Yankee Doodle) je star�í verzí pøedchozího viru.

Je o 47 slabik del�í a jediný rozdíl v jeho èinnosti je ten, �e
písnièku Yankee Doodle zahraje v 17 hodin poka�dé.
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Ping-Pong virus
Ping-pong virus se u nás objevil v èervenci 1989. �íøí se

velmi rychle. Tento virus vùbec nenapadá soubory, pouze sys-
témovou oblast disku, nazývanou zavádìcí sektor (boot sektor).
Pøi napadení disku pøepí�e zavádìcí sektor disku vlastním
kódem, kromì toho najde na disku volný cluster, který oznaèí
za vadný, a do tohoto clusteru zapí�e druhou èást svého kódu
a pùvodní obsah zavádìcího sektoru. Pøi pokusu o zavedení
systému z infikovaného disku se instaluje do pamìti (zmen�í
pamì� o 2KB) a hlídá pøístup k diskùm. Pøi pokusu o ètení
z dosud neinfikovaného disku tento disk napadne vý�e popsa-
ným zpùsobem. Na pevný disk se roz�íøí pøi pokusu o zavedení
systému z infikované diskety, co� se mù�e stát i omylem, pokud
zapomenete v jednotce A disketu a stisknete Ctrl+Alt+Del.
Pokud tato situace nastane, doporuèujeme vyjmout disketu
a stisknout �Ctrl Alt Del�. V tomto pøípadì k infikaci pevného
disku nedojde!

Manipulaèní èinnost viru spoèívá v tom, �e za urèitých
podmínek se zaène po obrazovce pohybovat �míèek� (znak
s kódem 07).

Virus mù�e být modifikován viry 2881 a 2928, tak�e po 255
zavedeních systému pøestane být funkèní.

Stoned virus
Stoned virus je boot virus, který nenapadá soubory, ale

systémovou èást disku, konkrétnì zavádìcí sektor disket èi
tabulku rozdìlení diskù (DPT) pevných diskù. Stoned virus je
mo�no pøímo rozpoznat podle toho, �e zmen�í velikost operaèní
pamìti o 2 KB (lze zjistit napøíklad pomocí PCTOOLS), v na-
padených sektorech (tj. v zavádìcím sektoru disket a v DPT
u pevných diskù) se objevují texty: �Your PC is now Stoned�
a �LEGALISE MARIJUANA�, pøièem� první text se s urèitou
pravdìpodobností objeví na obrazovce pøi zavedení systému
z infikované diskety. Stoned virus pøepisuje jeden sektor (stopa
0, hlava 0, sektor 7 na pevném disku a stopa 0, hlava 1, sektor
3 na disketách) na infikovaném médiu. Pùvodní obsah tìchto

Pøíloha E: C
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.2 sektorù je pøepsán, co� mù�e za urèitých podmínek vést k po-
ru�ení a ztrátì dat.

Stoned virus v pamìti napadá ji� jen diskety v jednotce A:.
Ka�dá operace s nechránìnou disketou mù�e vést k roz�íøení
viru! Z infikované diskety se mù�e dostat na pevný disk pøes
nata�ení systému z této diskety (tato disketa nemusí být sys-
témová). Stoned virus nerespektuje formát BPB (BIOS Pa-
rameter Block) v boot sektoru disket, proto jsou údaje v tomto
bloku nesmyslné, co� mù�e opìt vést k po�kození èi ztrátì
obsahu diskety.

Virus 2967 (Yankee Doodle)
Virus 2967 je modifikací známého viru 2881 (Yankee

Doodle). Jedná se o pamì�ovì rezidentní virus, který napadá
soubory typu COM i EXE v okam�iku jejich spu�tìní. Oproti
viru 2881 chybí vìt�ina mechanismù pro maskování a obranu.
Navíc je v�ak rutina, která monitoruje spu�tìní programu
LOGIN.EXE (souèást sítì Novell) a poté shroma�ïuje kódo-
vaná jména u�ivatelù sítì Novell a jejich hesla. Virus se objevil
v Èeskoslovensku na jaøe 1991.

Virus 1575 (Caterpillar)
Virus 1575 je pamì�ovì rezidentní virus, který napadá

programy typu COM i EXE v okam�iku jejich vyhledávání
(napø. pøi pøíkazech DIR èi COPY). Dva mìsíce po napadení
programu se na obrazovce objeví �virus� v podobì �housenky�,
která se pohybuje zleva doprava a shora dolù a posunuje znaky
na obrazovce.

Bloody! virus
Bloody! je pamì�ovì rezidentní virus, který napadá sys-

témovou oblast diskù: boot sektor disket a tabulku rozdìlení
pevných diskù. Po 128. zavedení systému z infikovaného pev-
ného disku vypí�e zprávu �Bloody! Jun. 4, 1989�. V uvedený
den do�lo v Pekingu k masakru na námìstí Nebeského klidu.
Na discích typu IDE mù�e dojít ke ztrátì dat na pevném disku!!
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Virus Michelangelo
V záøí 1991 se v Èeskoslovensku objevil nový, dosud ne-

známý druh poèítaèového viru, nazvaný Michelangelo. Tento
virus napadá systémovou oblast diskù, konkrétnì zavádìcí
sektor disket a sektor s tabulkou rozdìlení diskù u pevných
diskù. Je odvozen z ji� døíve známého viru Stoned a není nijak
zvlá�� pozoruhodný. S jedinou výjimkou, a tou je jeho ma-
nipulaèní èást. Virus toti� mù�e být velmi nebezpeèný. Pøi
ka�dém spu�tìní testuje datum v poèítaèi a dne 6. bøezna
pøepí�e obsah disku, ze kterého byl spu�tìn! Virus Michelan-
gelo ète datum pøímo ze zálohovaných hodin poèítaèe (v okam-
�iku jeho spu�tìní není toti� je�tì DOS aktivní a datum nasta-
vené v operaèním systému není mo�no jistit), proto se pøepsání
diskù nikdy neprovede na poèítaèích bez baterií zálohovaných
hodin (klasický IBM PC/XT).

Virus Stoned (2)
Stoned (2) virus (NoInt, Arc Hub) je boot virus, který ne-

napadá soubory, ale systémovou èást disku, konkrétnì za-
vádìcí sektor disket èi DPT pevných diskù. Je odvozen z viru
Stoned a je mo�no jej pøímo rozpoznat podle toho, �e zmen�í
velikost operaèní pamìti o 2 KB. Stoned (2) virus pøepisuje
jeden sektor (stopa 0, hlava 0, sektor 7 na pevném disku a stopa
0, hlava 1, sektor 3 na disketách) na infikovaném médiu. Pù-
vodní obsah tìchto sektorù je pøepsán, co� mù�e za urèitých
podmínek vést k poru�ení a ztrátì dat. Virus obsahuje textový
øetìzec �ARC HUB 8A�.

Stoned (2) virus pou�ívá techniku stealth: v pøípadì ètení/
zápisu infikovaného sektoru je místo nìho pøeèten/zapsán
originální sektor. Pokud je tedy virus aktivní, nemohou nì-
které antivirové programy jeho pøítomnost na disku deteko-
vat.

Stoned (2) virus v pamìti napadá ji� jen diskety v jednotce
A:. Ka�dá operace s nechránìnou disketou mù�e vést k roz-
�íøení viru! Z infikované diskety se mù�e dostat na pevný disk
pøes nata�ení systému z této diskety (tato disketa nemusí být
systémová). Stoned virus nerespektuje formát BPB (BIOS

Pøíloha E: C
harakteristika nìkterých virù
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.2 Parameter Block) v boot sektoru disket, proto jsou údaje v tom-
to bloku nesmyslné, co� mù�e opìt vést k po�kození èi ztrátì
obsahu diskety.

Virus 1376 (Helloween)
Zaèátkem roku 1992 se v Èeskoslovensku objevil nový druh

poèítaèového viru, který byl prokazatelnì vytvoøen u nás. Jde
o virus 1376 (Helloween). Tento pamì�ovì rezidentní virus
napadá soubory typu COM i EXE, neinfikuje nìkteré anti-
virové programy, a to i èeskoslovenského pùvodu. Testuje
datum v poèítaèi a dne 1. listopadu napí�e na obrazovku zprá-
vu:

Nesedte porad u pocitace a zkuste jednou delat

neco rozumneho!

*******************

!! Poslouchejte HELLOWEEN - nejlepsi metalovou

skupinu !!

a poté provede reset poèítaèe. Jinou manipulaèní èinnost
tento virus neobsahuje.

Virus DIR II
Virus DIR II se li�í od v�ech ostatních druhù virù. Je dlouhý

1024 slabik a je zvlá�tní v tom, �e sice napadá programy typu
COM a EXE, ale soubory, ve kterých jsou tyto programy ulo-
�eny, vùbec nemodifikuje. Na infikovaném disku se vyskytuje
pouze jedenkrát. Pochází z Bulharska a v poslední dobì je
u nás pomìrnì znaènì roz�íøen.

Po svém spu�tìní se virus instaluje do pamìti a pak prochází
zøetìzené ovladaèe zaøízení (device drivers) a pøipojí se k nim
tak, �e je pøi ka�dém volání diskových operací aktivován.
Pou�ívá funkce Strategy a Interrupt. Po instalaci spustí hosti-
telský program a normálním zpùsobem se ukonèí. Pamì�ovì
rezidentní virus pak monitoruje pøístup na disk a jednak hlídá
funkce Build BPB (kvùli správné funkci programu typu
CHKDSK) a jednak napadá disky a adresáøe.
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Infekèní rutinu viru je mo�no rozdìlit do dvou èástí. První
souvisí s napadením celého disku. Virus zjistí poslední cluster
na disku, zapí�e do nìho sebe sama a v tabulce FAT jej zvlá�t-
ním zpùsobem oznaèí jako obsazený. Pokud tento cluster nále-
�el nìjakému souboru, je tento soubor virem pøepsán a znièen.
Je to v�ak jediná �koda, kterou virus mù�e trvale zpùsobit.
Druhá èást infekèní rutiny souvisí s modifikací adresáøù. Virus
toti� manipuluje s polo�kou v adresáøi, ve které je ulo�eno
místo na disku, na kterém soubor zaèíná (First Cluster Pointer,
FCP). Virus zmìní tento parametr u v�ech souborù typu EXE
a COM tak, �e v�echny programy zaèínají kódem viru. Origi-
nální hodnota je zakódována a ulo�ena na volné (rezervované)
místo v polo�ce adresáøe. Virus tímto zpùsobem najednou
napadá v�echny soubory v daném adresáøi a proto se velmi
rychle �íøí. Virus kontroluje pouze roz�íøení a ne jméno sou-
boru, a proto napadá i smazané soubory (!!!). Virus neustále
pøi práci s adresáøem pøepíná polo�ky FCP mezi pùvodními
a modifikovanými hodnotami, aby mohl operaèní systém vùbec
pracovat. Jako vedlej�í efekt z toho vyplývají i urèité vlastnosti
typu Stealth (skrývání).

Pokud je virus aktivní v pamìti, chová se poèítaè celkem
normálnì. Kdy� je v�ak zaveden systém z èisté diskety, jsou
v�echny napadené soubory pouze 1024 slabik dlouhé a pro-
gram CHKDSK hlásí miliony chyb (v�echny programy zaèínají
na stejném místì). Stejným zpùsobem se chová infikovaná dis-
keta v nezavirovaném poèítaèi.

Po zji�tìní viru v poèítaèi lze jen tì�ko napadené soubory
zálohovat. Pokud je virus v pamìti, jsou na zálo�ní média
pøeneseny infikované programy, pokud není virus aktivní, je
na disku pouze velký zmatek. Program VGUARD tento virus
odstranit neumí, proto�e existuje velmi jednoduchý zpùsob, jak
mù�e bez zvlá�tních prostøedkù virus z disku odstranit i na-
prostý laik. Staèí toti� v okam�iku, kdy je virus aktivní, pøe-
jmenovat ve v�ech adresáøích v�echny soubory typu COM
(napøíklad na *.CO) a EXE (napøíklad na *.EX). Virus sám
uvede pøíslu�né polo�ky adresáøe do pùvodního stavu. Pokud
chcete zachránit i programy na disketách, je nutno provést
stejný úkon i na nich. Poté je nutno zavést systém z originální
diskety a v�echny soubory pøejmenovat zpìt. Programem

Pøíloha E: C
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.2 CHKDSK je mo�no odstranit cluster obsazený virem. Program,
který i po tomto kroku virus obsahuje, je pravdìpodobným
zdrojem celé nákazy.

Virus Jack Ripper
Tento boot virus se po své aktivaci instaluje pod hranici

640KB operaèní pamìti, zmen�í zbývající velikost volné pamìti
o 2KB, pøesmìruje vektor pøeru�ení 13h a otestuje, zda je ji�
napaden pevný disk poèítaèe. Pokud ne, virus provede zápis
svého kódu do tabulky rozdìlení disku (DPT). Svou druhou èást
ulo�í do sektoru 8, hlava 0, stopa 0. Originální DTP je umístìna
v sektoru 9, hlava 0, stopa 0. Virus pak zavede do pamìti
originální DPT sektor a pøedá mu øízení.

Virus sleduje pøi zápisu èi ètení diskety, zda je ji� napadena.
Pokud není, tak se zapí�e do jejího boot sektoru a do pøed-
posledního sektoru v základním adresáøi. Do následujícího
sektoru ulo�í pùvodní boot sektor.Ka�dá operace s nechrá-
nìnou disketou tak vede k jejímu napadení a dal�ímu �íøení
viru.

Jack Ripper pou�ívá techniky stealth. Pokud je virus aktiv-
ní, monitoruje po�adavky na ètení a zápis sektoru. Pøi pokusu
èíst DPT pøedlo�í originální DPT, pøi pokusu o zápis DPT se
operace neprovede. Pøi ètení sektorù 8 nebo 9 se pøeètou samé
nuly.

Virus v sobì obsahuje znakový øetìzec �(C) 1992 Jack Rip-
per�. Tento øetìzec, je jak na pevném disku, tak i na disketách
kódován.

�kodlivá èinnost tohoto viru je velmi zákeøná. Virus pøi
zápisu sektoru prohodí s pravdìpodobností asi 1:1024 dvì
náhodnì vybraná slova v zapisovaném sektoru. A proto�e se
nejèastìji zapisují data, mù�e to vést k hromadìní nevysvìt-
litelných chyb.

Tento virus je detekován programy LGUARD, RGUARD
i AGUARD. Odstranìn mù�e být jak programem FDISK /MBR
(od verze DOSu 5.0), tak i programem BGUARD (pokud ov�em
máte pøedem ulo�ený pùvodní stav disku). Z disket se odstraní
pomocí programu BGUARD.
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Virus J&M (JiMi)
Virus J&M (Hasita) je boot virus. Po své aktivaci se instaluje

na konec operaèní pamìti a zmen�í zbývající èást o 2KB. Otes-
tuje, zda je pevný disk poèítaèe ji� napaden. Není-li, virus ulo�í
svùj kód do DPT a originální DPT do sektoru 6, hlava 0, stopa
0. Virus pøesmìruje vektor pøeru�ení 13h, naète do pamìti ori-
ginální boot sektor a pøedá mu øízení.

Virus testuje operace s disketou a pokud není je�tì na-
padena, zapí�e svùj kód do jejího boot sektoru. Originální boot
sektor pøesune do sektoru 14, hlava 1, stopa 0.

Virus v sobì obsahuje znakový øetìzec J&M. Tento øetìzec
není nijak kodován a virus ho pou�ívá ke své identifikaci.

Virus po své aktivaci testuje aktuální datum. Pokud je
15. listopadu, pokusí se formátovat stopu 0, hlavu 0 prvého
pevného disku. Pokud mu tuto èinnost øadiè disku povolí, virus
pøepí�e sám sebe spolu s originální DPT.

Tento virus je detekován programy LGUARD, RGUARD
i AGUARD. Odstranìn mù�e být jak programem FDISK /MBR
(od verze DOSu 5.0), tak i programem BGUARD (pokud ov�em
máte pøedem ulo�ený pùvodní stav disku). Z disket se odstraní
pomocí programu BGUARD.

Virus One Half
Tento virus je pamì�ovì rezidentní, multipartitní, tune-

lující, stealth a polymorfní. Virus po své aktivaci nejprve
krokuje pøeru�ení 13h a� do segmentu DOSu. Pak se pokusí
infikovat tabulku rozdìlení pevného disku (DPT). Pokud se mu
to povede, ulo�í své tìlo do posledních 7 sektorù nulté stopy,
pùvodní DPT do osmého sektoru od konce stopy a ukonèí svou
èinnost. V pøípadì, �e se mu infekce pevného disku nezdaøí,
stane se okam�itì rezidentním a napadá soubory typu COM
i EXE del�í ne� 1000 slabik. Soubory napadá pøi jejich spu�-
tìní, otevøení èi pøejmenování, a to jak na pevném disku tak
i na disketách nebo sí�ových discích. Virus testuje jména sou-
borù a nenapadá soubory SCAN, CLEAN, FINDVIRU,
GUARD, NOD, VSAFE, MSAV A CHKDSK.

Pøíloha E: C
harakteristika nìkterých virù
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.2 Po zavedení systému z napadeného pevného disku si virus
vyhradí poslední 4KB pamìti RAM, instaluje se do vyhrazené
pamìti a stane se rezidentním. Nyní napadá soubory pouze na
disketách èi na sí�ových discích. Napadené soubory prodlu�uje
o 3544 nebo 3577 slabik. Pøíznakem napadení souboru je urèitá
závislost mezi datem a èasem vzniku souboru.

Autor viru One Half se nejspí�e nechal inspirovat bul-
harským virem Commander Bomber. Podobnì jako v tomto
viru i zde je dekódovací smyèka rozprostøena v deseti úsecích
náhodnì rozmístìných po pùvodním souboru. Jednotlivé úseky
jsou navzájem provázány dvìma typy skokù a jsou doplnìny
náhodnými jednoslabikovými instrukcemi. Celá tato kon-
strukce dekodovací smyèky má dvojí úèel. Jednak jsou napa-
dené soubory bez dekodování virem v pamìti nefunkèní a bì�-
nými metodami z nich nelze virus odstranit, jednak nelze tento
virus vyhledávat pomocí textového øetìzce.

�kody, které mù�e tento virus napáchat, mohou být znaèné.
Po ka�dém zavedení systému virus zaxoruje poslední dvì stopy
ka�dého povrchu pevného disku s náhodným èíslem, které si
vygeneruje pøi instalaci do DPT. Èíslo poslední kodované stopy
si uchovává ve svém zavadìèi v DPT. Po zakódování poloviny
disku se v zavislosti na datu mù�e zobrazit hlá�ení:

�DIS IS ONE HALF ... PRESS ANY KEY TO CONTINUE�.

Virus pak pokraèuje v kódování. První tøetinu disku virus
ponechá nezakódovanou.

One Half pou�ívá techniky stealth. Pokud je virus v pamìti
aktivní, není xorování disku ani prodlou�ení napadených sou-
boru patrné.

Virus mù�e být z DPT odstranìn jak systémovým pro-
gramem FDISK /MBR (od verze DOSu 5.0), tak i programem
BGUARD. Napadené soubory je nejlep�í smazat a nahradit ze
zálo�ních kopii. Pøed odstranìním viru z disku, doporuèuji za-
zálohovat dùle�itá data, je�tì pokud je virus aktivní v pamìti.
Jinak se toti� mù�e stát �e budou umístìny v ji� zakódované
èásti disku a odstranìním viru z DPT o nì nenávratnì pøijdete.
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Virus Tremor
Tremor je polymorfní virus, který napadá programy typu

COM (o délce 8192 a� 55039 slabik) a EXE (o délce 8192 a�
1048576 slabik) a je pamì�ovì rezidentní. Pøi spu�tìní napa-
deného programu se virus nejprve dekóduje, a pak testuje
aktuální datum. Pokud od data napadení dosud neuplynuly
alespoò 3 mìsíce, pøípadnì je soubor v jiném adresáøi ne� byl
napaden, virus modifikuje vlastní kód a neprojevuje se �ád-
nými zvukovými ani obrazovými efekty. Dále virus testuje svou
pøítomnost v operaèní pamìti pomocí pøeru�ení 21h funkce
0F1E9h. Pokud je virus ji� v pamìti aktivní nebo je verze DOSu
men�í ne� 3.30, je øízení pøedáno napadenému programu.
V pøípadì, �e virus dosud v pamìti není, instaluje se do pamìti
XMS nebo do UMB. Pokud se nepovede ani jedna z tìchto
variant, instaluje se na vrchol základní operaèní pamìti. Pøi-
tom si v pamìti alokuje 4288 slabik. Virus pomocí preru�ení
01h testuje jednak mo�nou pøítomnost debuggerù, jednak si
zjistí adresu pøeru�ení 21h, kterou pak pou�ívá k pøímému
volání jádra systému. Adresy pøeru�ení 21h a 15h pøesmìruje
do nepou�ité oblasti MCB hostitelského programu a odtud pak
skáèe pøímo do své rezidentní èásti. Infikuje program specifi-
kovaný promìnnou �COMSPEC=�, nejèastìji COMMAND.COM
a spustí pùvodní program.

Tremor pou�ívá techniky stealth. Pokud je virus aktivní,
monitoruje èinnost systému a informace, které by mohli vést
k jeho odhalení, pøedává systému ve zkreslené formì. Napø. pøi
dotazu na délku souboru pøedá pùvodní délku napadených
souborù atd. Pøi spu�tìní programu, virus testuje, zda jméno
souboru nezaèíná CH, ME, MI, F2, F-, SY, SI a PM. Pokud ano,
provede zmìny v alokaci pamìti, tak�e napø. CHKDSK vrací
jakoby správné hodnoty velikosti volné pamìti. Virus nena-
padá programy zaèínající znaky SC, CL nebo HB. Virus také
testuje, zda druhý a tøetí znak jména programu je RJ. V ta-
kovém pøípadì zaène dávat systému pravdivé informace o sou-
borech. Znamená to, �e archivy ARJ budou obsahovat virus,
kde�to napø. v ZIPech virus nebude. Podobnì kopie zdravého
i napadeného souboru vytvoøené pomocí systémového COPY
virus neobsahují, zatímco obì kopie udìlané pomocí Nortona

Pøíloha E: C
harakteristika nìkterých virù
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.2 jsou infikovány. Zjistí-li virus pøítomnost antivirového pro-
gramu FLU-SHOT+, soubor nenapadne a pøestane se jakkoliv
projevovat. Tremor také testuje pøítomnost antivirového pro-
gramu VSAFE z DOSu 6.00. Pomocí speciálních funkcí pøe-
ru�ení 13h umí virus uvést VSAFE do neaktivního stavu a po
napadení souboru zase zaktivovat.

Virus otevøe soubor a pøeète si posledních dvacet slabik.
Vcelku jednodu�e je dekóduje a pokud obsahují slovo �DEAD�
a datum souboru je zvìt�ené o 100 let pøedpokládá, �e je soubor
ji� napaden. V opaèném pøípadì virus pøihraje svou zakó-
dovanou kopii na konec napadeného programu, pøesmìruje
poèáteèní skok nebo zmìní hodnotu v hlavièce EXE souboru
a spustí pùvodní program.

Napadené soubory prodlu�uje o 4000 slabik, datum na-
padených souboru zvìt�uje o 100 let. Pøi volání pøeru�ení 15h
vypisuje uvedenou zprávu. Pøi volání pøeru�ení 21h posouvá
celou obrazovku doleva a doprava o jeden znak.

-=> T×R×E×M×O×R was done by NEUROBASHER / May-

June�92, Germany <=-

-MOMENT-OF-TERROR-IS-THE-BEGINNING-OF-LIFE-

Virus mù�e být odstranìn buï zru�ením napadených sou-
borù a jejich nahra�ením z originálních disket, nebo pomocí
programu AGUARD (pokud ho ov�em pravidelnì pou�íváte).

17.11.1989 (Pojer)
Tento virus je domácího pùvodu. Po svém spu�tìní se nej-

prve dekóduje a zji��uje svoji pøítomnost v operaèní pamìti.
Pokud v pamìti není, instaluje se pomìrnì standardním zpù-
sobem na její konec. Pøesmìrovává vektor pøeru�ení 21h (slu�-
by DOSu) a v únoru, èervenci, záøí a v prosinci v liché dny také
èasovaè (vektor 1Ch). Nakonec spustí hostitelský program.

Pamì�ovì rezidentní virus pak monitoruje funkci spou�tìní
programù a napadá spou�tìné COM a EXE soubory. Obsahuje
v sobì tabulku se jmény programù, které nenapadá. Jedná se
o programy SCAN, CLEAN a podobnì, celkem jde o 8 antiviro-
vých programù. V okam�iku infikování pøesmìrovává vektor
pøeru�ení 24h (kritická chyba), tak�e nedochází k systémovým
chybovým hlá�ením pøi neúspì�ných pokusech o napadení
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programu. Infikované soubory jsou del�í o 1919 slabik, virus
je velmi jednoduchým zpùsobem kódován.

Pokud je napadený program spu�tìn 17. listopadu nebo
6. února (proè?), virus vypí�e za doprovodných zvukových
efektù uvedenou zprávu a pak pokraèuje ve své normální
èinnosti. Kromì toho ve dnech, kdy instaluje vlastní rutinu pro
èasovaè (viz vý�e), vykresluje v levém horním rohu obrazovky
støídavì mezeru a �obdélník�.
  **  B R A I N  2  v1.40  **
WARNING ! Your PC has been WANKed !
>> 17.11.1989 <<
Viruses against political extremes , for freedom and parliamentary democracy
>> STOP LENINISM , STOP KLAUSISM , STOP BLOODY DOGMATIC IDEOLOGY !! <<

Remarks:
 - for John McAfee: John,your SCAN = good program.
 - for CN and his company:
   Boys,the best ANTI-VIRUSES are Zeryk,Saryk and Vorisek !
 - for F : Girls are better than computers and programming !

This program is copyright by  SB SOFTWARE  All rights reserved.
O.K. Your PC is now ready !

Jde o velmi primitivní virus, jeho� autor nemá pøíli� jasno
jak v politice, tak v angliètinì a nakonec i v programování
a morálce. Virus obsahuje øadu základních omylù ve v�ech
zmínìných oblastech.

Civil Defense
Jedná se o virus, který evidentnì pochází z Ruska. Je na-

psán tak, �e pracuje pouze na poèítaèích tøídy 286 a vy��ích.
Typ poèítaèe v�ak také testuje.

Virus napadá sektor s tabulkou rozdìlení disku a soubory
typu EXE. Pøi zapnutí infikovaného poèítaèe zmen�í velikost
pamìti o 7 KB a instaluje vektory pøeru�ení pro èasovaè,
klávesnici, tiskárnu a pozdìji pro DOS. Neinstaluje vektor
pøeru�ení 13h tak, jako vìt�ina ostatních boot virù. Pak moni-
toruje funkce DOSu a pøi vyhledávání souborù (Find First a
Find Next) napadá programy typu EXE, které jsou na disketì
A nebo B. Na disketì nejprve ète a pak zpìt zapí�e zavádìcí
sektor. To slou�í jako test na disketu chránìnou proti zápisu.
Infikovanými programy je zabezpeèen pøenos viru z jednoho
poèítaèe na druhý. Po spu�tìní napadeného programu se te-
stuje, zda je napaden pevný disk poèítaèe, a pokud ne, prove-
de se zápis zavádìcího sektoru viru, originálního DPT sektoru

Pøíloha E: C
harakteristika nìkterých virù
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.2 a dal�ích 12 sektorù s virem. Virus se nakonec v ka�dém pøí-
padì sám z napadeného a spu�tìného programu odstraní.
Pøíznakem viru v napadeném souboru je èas poslední mo-
difikace nastavený na hodnotu 54 sekund.

Pamì�ovì rezidentní virus provádí pomìrnì slo�itou èin-
nost. Ta je zalo�ena na ,,vìku� viru v rozmezí od nuly do pìti.
Vìku 2 odpovídá zhruba 275 hodin aktivního viru v poèítaèi,
vìku 5 více ne� 375 hodin. Virus poèítá délku své aktivity v mi-
nutách, pøièem� toto èíslo ukládá v rezervované èásti pamìti
CMOS. S pøibývajícím vìkem se zitenzivòuje ru�ivá èinnost
viru. Popi�me si, jakou èinnost virus vykonává v 5. vìku. Støí-
davì bliká se tøemi LED svìtly na klávesnici, simuluje velkou
spoustu poruch klávesnice èi pøeklepù. Nìkdy se znaky pro-
stì nenapí�í, jindy se jich vygeneruje nìkolik, nìkdy se napí�í
jiné. Pøi stisknutí funkèních kláves hraje sovìtské písnì, pøi
klávese Scroll Lock virus zbarví obrazovku do èervena, napí-
�e v azbuce ,,Cha cha cha, Sláva KPSS, Naród i pártija jedíny,
Privjet ot GKÈP�, pøehraje bývalou sovìtskou hymnu a pro-
vede reset. Pøi resetu (Ctrl Alt Del) napí�e za zvukových efektù
�lutì na modrém pozadí dlouhou ruskou báseò, podepsanou
jménem E. Letov (a ,,Gra�danskaja oborona�, odtud je od-
vozeno i jméno viru Civil Defense, které je v kódu spolu s verzí
1.1 té� uvedeno).

Virus té� zaène vracet verzi DOSu 2.00, tak�e øada pro-
gramù nepracuje korektnì. Pøi spou�tìní programù vypí�e
s pravdìpodobností 1 : 15 zprávu ,,Formatting disc c: complete.
Format another ? (y/n) � a èeká na odpovìï. Pokud zní odpovìï
Yes, virus oznámí, �e je pevný disk zformátován, a pak chvíli
ète sektory na disku. Neformátuje!! Pokud zní odpovìï No,
virus napí�e ,,Ech, kak �al, veï mì tak chatìlos eto sdìlat�
a pokraèuje normálnì v èinnosti. Po dvaceti minutách od akti-
vování poèítaèe se zprava objeví �lutý ,,píst�, který vytlaèí za
zvukù písnì text vlevo. Na jeho ose je nápis ,,Vas privìtstvujet
virus CDV ver. 1.1 ...� Kromì tìchto efektù virus té� monitoruje,
co se tiskne na tiskárnì, a urèitá ruská slova nahrazuje jinými.
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V-Sign
Tento boot virus se podle své manipulaèní rutiny nazývá V-

-Sign a má nìkolik zajímavých vlastností. Virus zabírá dva
sektory na disku a neuchovává pùvodní sektor. Do nìho toti�
zapisuje jen svùj vlastní krátký loader, který po aktivaci pøe-
pí�e v pamìti pùvodním obsahem. Navíc virus obsahuje (jako
jeden z mála boot virù) lehce polymorfní rysy. Cyklicky toti�
pøehazuje nìkteré instrukce loaderu tak, �e mají poka�dé jiné
poøadí.

Pøi zavedení systému z infikovaného média loader viru
nejprve naète dva sektory s tìlem viru do pamìti, alokuje si
2 KB pamìti tìsnì pod hranicí 640 KB a zkopíruje se do ní.
Modifikuje vektor pøeru�ení 13h (práce s diskem), obnoví
pùvodní obsah zavádìcího sektoru a pøedá mu øízení.

Virus pak monitoruje pøeru�ení 13h a pøi operacích ètení
a zápis je schopen se �íøit. Pokud je na pevném disku èten
libovolný sektor na stopì 0, hlavì 0, je pøi následující operaci
testována pøítomnost viru na disku. U disket virus testuje
první slabiku tabulky FAT a podle nìj rozpoznává typ diske-
ty, co� potøebuje pro urèení pozice, na kterou ulo�í sám sebe.

Virus V-Sign má je�tì jednu pozoruhodnou vlastnost. Pøi
své instalaci do pamìti toti� testuje pøítomnost boot viru
Stoned v pamìti a doká�e si z nìho ukradnout pùvodní hod-
notu pøeru�ení 13h a pøepsat ho v pamìti. Navíc, pokud zjistí,
�e daný disk je jím samým ji� napaden, zkou�í napadnout
i sektor, do kterého virus Stoned ukládá pùvodní zavádìcí
sektor. Je tak mo�né, �e odstranìním viru Stoned nìkterými
antivirovými programy dojde k následné reinfekci virem V-
Sign. V oblasti virù sice odstranìní jednoho viru druhým není
novinkou, ale metoda viru V-Sign je dost unikátní.

Manipulaèní rutina viru spoèívá v tom, �e na obrazovce je
vypsáno veliké písmeno V, slo�ené ze semigrafických znakù.
Výpis je zpo�ïován, tak�e se celý obrázek objevuje postupnì.
Poté je program zacyklen tak, �e nemù�e pokraèovat a je nutno
znovu poèítaè spustit.

Manipulaèní rutina nastane velmi zøídka, a sice pouze
tehdy, je-li úspì�nì napadeno 64 disket. Proto�e je v�ak èítaè
vynulován pøi ka�dé instalaci viru do pamìti, musí se jednat

Pøíloha E: C
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.2 o napadení v rámci jednoho sezení, co� asi nebude pøíli� ob-
vyklé. Podobná situace snad mù�e nastat pouze pøi velkoob-
jemovém formátování èi pøi zálohování velkých diskù na dis-
kety.

Dal�í viry
Nové viry se objevují zcela pravidelnì. Jejich popis mù�ete

najít napøíklad v èasopisu Screen, který pravidelnì vydáváme,
popø. v souboru READ.ME na distribuèní disketì.
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Pøíloha F: Otázky
a odpovìdi

Pøíloha F: Otázky
a odpovìdi

Otázka: AVAST32  nepí�e èesky, co mám dìlat?
Odpovìï: AVAST32 v souèasné verzi nemanipuluje s fonty.

To znamená, �e autoøi programu nechali výbìr
pøíslu�ného typu a velikosti fontu plnì na systé-
mových knihovnách. Program je navr�en tak, aby
psal èesky pøi standardní instalaci systému. Pokud
jste instaloval nìkteré nové fonty nebo produkty,
které instalují nové fonty, mohl jste si pøíslu�ný
standardní font pøepsat a pak s vámi AVAST32
nebude komunikovat èesky.

Otázka: AVAST32 má divné barvy. Jak je mám zmìnit?
Také zobrazovaný obrázek není poka�dé stejný.

Odpovìï: Opìt musíme konstatovat, �e AVAST32 se �ádným
zpùsobem nesna�í manipulovat s barvami. Vá�
problém vyplývá ze zpùsobu práce systému s bar-
vami. AVAST32 pou�ívá standardní systémové
nastavení barev, tak�e jejich zmìnu musíte provést
globálnì pomocí prostøedkù operaèního systému.
Pokud jste zaregistroval, �e Vá� kolega má zobra-
zen jiný obrázek v oknech AVAST32, je to zpùso-
beno nastavením barevné hloubky va�eho poèíta-
èe. Na systémech s 16 a 256 barvami se zobrazuje
zjednodu�ený obrázek. Na poèítaèích, které mají
nastaveno více barev, zobrazuje se obrázek s 256
optimalizovanými barvami, který ji� vypadá velice
realisticky. Dùvody tohoto rozli�ení jsou také
ukryty ve zpùsobu práce operaèního systému
s barvami.

Otázka: AVAST32 nelze nainstalovat anebo je výsledek
instalace nekorektní. Co mám dìlat?

Odpovìï: Dùkladnì si pøeèíst kapitolu o instalaci.

Pøíloha F: O
tázky a odpovìdi
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Tato stránka je úmyslnì prázdná
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Pøíloha G: Seznam
instalovaných souborù

Pøíloha G: Seznam
instalovaných souborù
Instalace programu ulo�í vìt�inu souborù potøebných pro

práci AVAST32 do jednoho adresáøe. Pouze nìkolik z nich je
ulo�eno do systémového adresáøe Microsoft Windows.
AVAST32 pøi své práci mù�e vytváøet dal�í soubory, kterých
umístìní není urèeno a závisí na nastavení parametrù jedno-
tlivých testù. Jde zejména o report soubory (RPT) a databázové
soubory (AGW).

V této kapitole mù�ete najít abecední seznam souborù, které
pou�ívá AVAST32. Je mo�né, �e nové verze AVAST32 budou
pou�ívat nìkteré dal�í soubory nebo naopak, nìkteré ze zde
uvedených souborù nebudou zapotøebí. O v�ech tìchto zmì-
nách v�ak budete podrobnì informovaní.

V tabulce uvedené ní�e znamená AVAST32 instalaèní adre-
sáø, který si mù�ete zvolit v okam�iku instalace.

Pøíloha G
: Seznam

 instalovaných souborù

Soubor Umístìní   Struèný popis NT Win95
ADMIN.TXT AV32 Popis administrátorské instalace � �
AGW.EXE AV32 Program pro testování integrity dat � �
ARF.DLL AV32 Knihovna pro restaurování zm. souborù � �
AVAST.EXE AV32 Konzole testù (shell) � �
AV32.CNT AV32 Pomocný soubor nápovìdy � �
AV32.HLP AV32 Vlastní texty nápovìdy � �
AV32X.HLP AV32 Texty nápovìdy pro funkci �Co je to ?� � �
AVAST95.VXD AV32 Systémová podpora pøístupu k diskùm �
AVCOMMON.DLL AV32 Knihovna spoleèných funkcí � �
AVCOMPR.DLL AV32 Knihovna pro kompresi databází � �
AVLANG.DLL AV32 Knihovna jazykovì závislých informací � �
DEISL1.ISU AV32 Datový soubor pro øízení deinstalace � �
EDR.DLL AV32 Knihovna pro dekompresi souborù � �
FGW.DLL AV32 Výkonná èást Systémového monitoru �
FGW.EXE AV32 Systémový monitor �
FGW.VXD AV32 Sys. podpora Systémového monitoru �
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.2 FGW16.DLL Win Knihovna pro zprac. 16 bitových prog. �
LGW.DEF AV32 Prázdný soubor pro definici u�iv. virù � �
LGW.EXE AV32 Program pro hledání virù � �
LGW.VPS AV32 Definièní soubor virù � �
LICENSE.TXT AV32 Licenèní ujednání ohlednì AV32 � �
MFC?0.DLL Win Knihovna MFC � �
MSVCRT?0.DLL Win Knihovna C++ � �
RGW.DLL AV32 Výkonná èást Rezidentního scanneru �
RGW.EXE AV32 Residentní scanner �
RGW16.DLL Win Knihovna pro zprac. 16 bitových prog. �
RGW32.DLL Win Knihovna pro zprac. 32 bitových prog. �
RGW95.VXD AV32 Sys. podpora Rezidentního scanneru �
README.TXT AV32 Popis zmìn, proti manuálu � �
VIRFOUND.WAV AV32 Zvuková signalizace nalezení viru � �
VPS.DLL AV32 Knihovna pro antivirové testování � �
UNINST.EXE AV32 Program pro øízení deinstalace � �
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