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Tato stranka je imyslné prazdna




Vitejte

— Coje AVAST32?

— Vlastnosti a vyhody AVAST32

— Nabidka AVAST32

— Program pro hledani vira - klasicky scanner

— Program pro testovani integrity dat

— Testovani v realném ¢ase — permanentni
testovani

- Uzivatelské rozhrani AVAST32

— Naroky na technické a programové vybaveni

— Jiné naroky

— Podporauzivatelhi

- Jak kontaktovat prodejce — obchodni informace

- Jak ziskat technické informace

Co je AVAST32?

AVAST32 je soubor antivirovych programu, ktery je schopen
zjistit pritomnost viru na pocitaci pracujicim pod operacnim
systémem Microsoft Windows 95 nebo Microsoft Windows NT.
AVAST32 je schopen objevit velké mnozstvi znamych vira
a navic je schopen detekovat ¢innost nebo nasledky ¢innosti
neznamych nebo modifikovanych vird, které neni prozatim
mozné detekovat piimo.

AVAST32 omezuje na minimum jedno z velkych nebezpeci
ztraty dat, hrozicich prevazné vétsine uzivatelt vypocetni
techniky. Spravné pouzivani antivirového systému spoleéné
s dalsimi programy spravy dat (napriklad zalohovani)
a spravnou organizaci prristupu k pocitaéi nebo pocitacové siti
s nejvétsi pravdépodobnosti zabrani infekci pocitace a tim
prinejmensim odboura starosti co s virem.

Ze jste se jesté s virovou ndkazou nesetkali? Pak pattite
mezi nékolik mélo opravdu st’astnych procent populace pra—
cujici s pocitacem. Nicméné tato skutecnost jesté nezna—
mena, zZe prave vas pocitac neni nakazen!!
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AVAST32 je piimym naslednikem jiz dobie znamého anti—
virového souboru AVAST!, ktery pracuje v systému DOS a Mi—
crosoft Windows 3.x. Jeho struktura a ¢innost je velice blizka
jeho predchideci, ale vlastni implementace je zcela nova, plné
vyuziva vSech vlastnosti nejnovéjsich operacnich systému
pro osobni pocitace. Nové vlastnosti a prostiredky téchto ope—
racnich systému dovolily zménit algoritmy systému, ktery tak
nyni poskytuje velice kvalitni ochranu.

Vlastnosti a vyhody AVAST32

1. univerzalné pouzitelny antivirovy systém pro Microsoft Win—
dows 95 a Microsoft Windows NT,

. rychlé a zaroven diukladné testovani systému,

3. schopnost prubézného testovani v redlném c¢ase (obdoba rezi—
dentnich programt DOSu),

4. schopnost obnovit az 95 procent nakazenych souboru se sto—
procentnim ovérenim spravnosti obnovy,

5. vicevlaknova (multithread) struktura vsech vykonnych pro—
grami,

6. kompatibilita s UNC (Universal Naming Convention, zptsob
zaddavani jmen v sitich Microsoft Windows),

7. pouziti modernich prvkua uzivatelského rozhrani,

8. snadnost obsluhy pro zaédatecniky i moznost detailni kon—
figurace pro odborniky,

9. program je stejné uspésny pii detekci virti a zmén jako jeho
predchozi 16—ti bitova verze — AVAST!, ktera ziskala nékolik
¢eskych i mezinarodnich ocenéni.

I\]

Nabidka AVAST32

AVAST32 nabizi komplexni antivirovou ochranu osobniho
pocitace pracujiciho pod operacnim systémem Microsoft Win—
dows 95 nebo Microsoft Windows NT. Pojmem ,k omplexni“
znamena, ze systém obsahuje programy pokryvajici prakticky
vSechny oblasti toho, co se skryva pod pojmem ,antivirova
ochrana“. To v praxi znamena, Zze se nejedna jenom o klasicky
program pro hledani virt, ale systém obsahuje také programy
pro testovani integrity dat, rezidentni programy (respektive



programy chovajici se jako klasické rezidentni programy
v DOSu), pomocné utility a samoziejmé také uzivatelsky
prijemnou nadstavbu. Schopnosti konfigurace systému umoz—
nuji praci se systémem pocitactové nevzdélanym uzivatelim
ale i odborniktim, kteri potirebuji vysledky bez zbytecnych
prikras.

Program pro hledani virll - klasicky scanner

Jednou z hlavnich soucasti systému AVAST32 je vyhle—
ddvaci program, tzv. scanner, ktery je schopen vyhledat znamé
viry. Nic vice, ani nic méné. Jde o jednu z nejstarsich metod
boje s antivirovou nakazou. Programy tohoto typu jsou po—
meérné bézné a jisté jste se jiz s nimi setkali. Lisi se pouze
pouzitou technikou vyhledavani, rychlosti a spolehlivosti de—
tekce. Jsme hrdi na to, Ze nase vyhledavaci algoritmy jsou
opravdu rychlé, produk uji velice spolehlivé vysledky a zaroven
prakticky nehlasi falesné poplachy. Tuto skutecnost spoletné

vvvvvv

nosti dobrého programu tohoto typu.

Z vlastni praxe miiZeme doloZit, Ze hldSeni falesného
poplachu md éasto horsi ndsledky nez nehldseni
opravdového viru.

Program pro testovani integrity dat

JizZ ne tak rozsitenou metodou boje proti poc¢itacovym virtim
je zjist'ovani zmén jednotlivych soubortl nebo systémovych
oblasti disku. Je to s podivem, protozZe detekce zmeén je prin—
cipialneé jedina spolehliva metoda, jak zjistit nekalou ¢innost
vira (ale také jinych uzivatel). Spolehlivost této metody plyne
z jednoduchého faktu, ze kazdy virus musi byt uloZen v per—
manentni paméti v dobé, kdy je poc¢itac¢ vypnut. Dnes je prak—
ticky jedinou pouzivanou permanentni paméti povrch disku
libovolného typu (pevny disk, disketa, opticky disk, ...).

Je zcela zirejmé, Ze na disku dochazi k neustalym zménam,
ale v pripade¢, Zze se zméni systémova oblast nebo napiiklad
procesor prikazi systému DOS (soubor COMMAND.COM), jde

prakticky se stoprocentni pravdépodobnosti o ndkazu virem

L
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(samoziejmé pouze v pripadeé, Ze jste pravé nenainstalovali
novou verzi opera¢niho systému).

Rychly test integrity dat

Tento program je uréen pro rychlou kontrolu zmén obsahu
jednotlivych vybranych soubort. Vychazi ze stejné metody jako
Program pro testovani integrity dat. Udaje o souborech
(kontrolni soucty) se vSak neukladaji do databaze, ale do Re—
gistru Windows 95 resp. Windows NT, kde jsou uloZeny sys—
témové informace téchto dvou prostiredi. Mnoziny soubor,
které chceme otestovat v ramci jednoho béhu, zaddavame pri
nastaveni konfigurace programu. Pocet souborti v konfiguraci
neni omezen, avsak velky pocet soubort v jedné konfiguraci je
vrozporu s filosofii tohoto t estu (jednoduchy a rychly). Pii testu
se vypocte kontrolni soucet souboru a porovna se soucétem,
ulozenym v Registru. Uvedeny test je vyhodné pouzit pro
rychlé zjisténi zmeén zakladnich dalezitych systémovych sou—
bort jako napr. win.com (command.com), io.sys, gdi.exe,
gdi32.dll apod.

Testovani v rediném éase - permanentni testovani

Soubor antivirovych programu nasi firmy jiz dlouho obsa—
huje moznost prabézného testovani spousténych programu
soby, kterymi muze virus proniknout do systému. MtZzeme
s hrdosti fici, Ze v systému Microsoft Windows 3.x v soucasné
dobé nemame konkurenci. Tuto schopnost jsme implemen—
tovali i do systému AVAST32.

Vlastnosti a ¢innost tohoto programu vyplyvaji z faktu,
Ze nejcastéjsi zpusob jak infikovat Vas pocitac, je spustit né—
ktery nakazeny program nebo nastartovat systém ze zavi—
rovaného disku (nebo diskety).

V predchozim odstavci neni povaZovdn za infekci proces,
PrFi kterém se dostane virus na pevny disk pasivné,
napriklad zkopirovdanim infikovaného souboru. V tomto
pripadé jesté systém neni ve skuteénosti napaden,
ale md k tomu opravdu blizko.



V posledni dobé jsme se setkali s jinym zptisobem Siieni
viru, ktery pouziva dokumenty a ne spustitelné soubory, ale
1 v tomto pripadé jde o Siteni pomoci spustitelného kédu, ktery
je v téchto dokumentech umistén v podobé maker.

AVAST32 je schopen otestovat prabézné kazdy spoustény
program nebo knihovnu bez ohledu na jeji typ a bez ohledu na
to, odkud byl dany program spustén. Toto testovani probiha
nezavisle na uzivateli pired spusténim prislusného souboru.
V pripadé zjisténi virové nakazy neni infikovany soubor spus—
tén a uzivatel je varovan.

Podobné probihaji také testy disket. Pro kazdou disketu
vloZenou do mechaniky je pri prvnim pristupu zkontrolovan
zavadéci sektor a v pripadé, Ze obsahuje virus, je uzivatel
informovan. Samoziejmeé pouziti takto infikované diskety
automaticky nezaviruje systém, ale hrozi zde nebezpeci, ze po—
nechanim diskety ve startovaci (bootovaci) mechanice dojde
k infekci pii dal$im startu pocitace. S takto infikovanou dis—
ketou lze po potvrzeni varovani pracovat na rozdil od za—
virovaného souboru, ktery neni mozné spustit v zadném pi-i—
pade.

Pri testovdni disket rezidentnim vyhleddvacem neni
testovdn kompletni obsah diskety. Tato operace miize
trvat desitky vterin aZ nékolik minut a Zddny uZivatel
by nevydrzel takto dlouhé testovdni v priibéhu rutinni
prdce. Jind situace je ovSem v pFipadé spusténi progra—
mu z diskety, kde je spoustény program samozrejmé
otestovdn. Pokud chcete otestovat kompletni obsah
diskety, pouZijte standardni program pro hleddni virtu
(scanner).

UZivatelské rozhrani

Uzivatelské rozhrani patii mezi nejdalezitéjsi casti navrhu
kazdého programu. Zde jsme méli ponékud zjednodusenou
pozici v tom, Ze zptisob obsluhy programii v novych operacnich
systémech je z valné casti standardizovan. Takze mtizeme
s plnou odpovédnosti prohlasit, Ze ten, kdo je schopen obslu—
hovat operacni systém Microsoft Windows 95 nebo Microsoft
Windows NT, je schopen pracovat i se systémem AVAST32.

T
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Zde bychom radi upozornili nase uzivatele, Ze Microsoft
Windows 95 a také nové verze Microsoft Windows NT zavadéji
novou koncepci prace s programy. Ta spo¢iva v pouzivani pra—
vého tlacitka mysi, které slouzi pro vyvolani kontextovéhome—
nu. Tento zptsob obsluhy jsme plné zachovali a dusledneé jej
dodrzujeme ve vsech programech, které jsou soucasti
AVAST32.

V praxi to znamend, Ze pokud nevite co ddle, pouZijte
pravé tlacitko mysi a ve vétsiné pripadii uvidite menu,
které Vam umozni pokracovat v prdci.

K uzivatelskému rozhrani patii neoddélitelné moznost
jednotné konfigurace a spousténi samostatnych testt. V sys—
tému AVAST32 tento tkol plni tzv. konzole testd, ktera uvadi
prakticky vSechny ¢innosti spojené s obsluhou AVAST32.

Pokud pouzivdte Microsoft Windows NT verze 3.5 nebo
nizsi, nemiiZete pouZit AVAST32 z duvodii implementa—
ce ovlddacich prvkii nové generace. Doporucujeme vam
instalovat novou verzi systému Microsoft
Windows NT (3.51 nebo lepsi), kterd podporuje nové
pruky uZivatelského rozhrani.

Naroky na technické a programové

vybaveni

AVAST32 pro svoji praci potrebuje:

1. Microsoft Windows 95 nebo Microsoft Windows NT verze 3.51
a lepsi,

2. 3,5 MB volného mista na disku (plus 1 MB pro instalaci),

3. 8 MB instalované a vyuzivané paméti RAM. V piipadé insta—
lace vice paméti bude systém AVAST32 primérené rychlejsi.



Prdce AVAST32 na pocitaci s méné nez 8 MB paméti
nebyla testovdna. Odezva ,,holého“ operacniho systému
na takovém pocitaci je tak pomald, Ze dalsi zdtéz pra—
kticky znemozni jakoukoli smysluplnou é¢innost. Nic—

méné je mozné, Ze i na téchto pocitadich bude mozno
provozovat AVAST32, coz ovéem doporudujeme pouze

opravdu trpélivému uZivateli.

Jiné naroky

Pokud jste zatim nepochopili nebo mate problémy se za—
kladnimi pojmy a ¢innostmi potirebnymi pro obsluhu ope—
rac¢niho systému (napiiklad co je t o soubor, poradac, jak soubor
uloZit nebo oteviit, co je to cvaknuti mysi, pouziti jednotlivych
tlacitek mysi, aktivizace okna atd.) doporucujeme podrobné
prostudovat manual operacniho systému a pripadné spustit
vyukovy program (samozi-ejmeé pokud je dodavan). Je naprosto
nutné, abyste znali alespon zaklady préace s operacnim sys—
témem, jinak nebudete schopni sledovat vyklad tohoto ma—
nudlu. Nékteré zdakladni schopnosti a dovednosti jsou pro
obsluhu pocitace opravdu potirebné a jejich znalost vam umozni
vyuzivat Vas pocitac lépe a rychleji nejenom v souvislosti
s timto souborem programt.

Podpora uZivatell

Koupi souboru antivirovych programt AVAST32 a jeho
registraci ziskavate narok na bezplatnou podporu ze strany
firem ALWIL Software a ALWIL Trade s.r.o., ktera obsa—
huje mimo jiné:

1. bezplatné konzultace ohledné prace AVAST32,

2. bezplatné konzultace v pripadé napadeni systému virem ty—
kajici se vlastnosti viru a zptisobu jeho odstranéni,

3. pravo na bezplatnou nahradu vadnych ¢asti AVAST32 za bez—
chybné (stejné nebo novéjsi verze),

4. pravo na zaslani kopie ztracené nebo poskozené diskety s pro—
duktem (zde si spolecnost ALWIL Trade s.r.o. vyhrazuje pravo

ve vybr anych pripadech uc¢tovat nezbytné nutné naklady spo—

jené s timto tikonem),

L
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5. vyhody pii pouzivani vSech forem elektronické komunikace
s pracovniky firem,

6. pravo na bezplatné odstranéni viru na uréeném pracovisti
firmy ALWIL Software,

7. pravo na vraceni produktu v obdobi tficeti dnti od zakoupeni
v pripadé vasi nespokojenosti.

V pFipade, Ze nejste mayjiteli legdlni kopie souboru
programii AVAST32, nebo toto vlastnictvi nemiiZete
prokdzat, miiZe vds stdt odstranéni viru pomérné
znacnou finandéni édstku (porovnatelnou s cenou naseho
produktu) v zdvislosti na sloZitosti pFipadu.

Koupi produktu AVAST32 vam nevznika narok zejména na:

1. podrobné technické informace o produktu (rozhodnuti o tom,
kterd informace spada do této oblasti, je plné v kompetenci
pracovniki firmy ALWIL Software),

2. instalovani produktu u uzivatele (rozhodnuti o tom, zda pra—
covnici nasich firem AVAST32 nainstaluji na vasich poc¢i—
tacicich je plné v jejich kompetenci),

3. technicky servis u uzivatele (pouze ve zcela vyjimeénych pii—
padech lze servis u uzivatele dohodnout),

4. feSeni problému operac¢niho systému pocitace provozujiciho
AVAST32.V pripadé zavad na operacnim systému se obracejte
na vaseho dodavatele nebo pfimo na firmu Microsoft CR s.r.o.

AVAST32 verze 1.2

Jak kontakfovat prodejce - obchodni informace
Systém AVAST32 muzete ziskat z riznych zdroji. V pripade
jakychkoli obchodnich problémnt, napriklad tykajicich se pl—
néni nebo vad dodavek, chybnych disket nebo nedostatku
manudll se obrat’te na vaseho dodavatele. Az pokud u néj
neuspéjete nebo jej nezndte, obrat’te se na firmu ALWIL Trade

s.r.o., kterou muzete kontaktovat nasledujicimi zptsoby:

adresa: ALWIL Trade s.r.o
Priibézna 76
100 00 Praha 10
Ceskd Republika
telefon: (+42 2)782 2547
(+42 2)782 2548

16



fax: (+42 2)781 0548

web: http//www.vol.czZALWIL
e—mail:

obchodniteditel:  rtrnka@alwil.cz
objednavky: objednavky@alwil.cz
prodej, AVS: jberankova@alwil.cz
fakturace: pourednikova@alwil.cz

Jak ziskat technické informace
Doufame, Ze tento manudl vam poskytne prevaznou cast
potiebnych informaci ohledné systému AVAST32. Pokud tomu
tak neni, omlouvame se vam a doufame, Ze dalsi verze ma—
nudalu budou lépe vyhovovat vasim prredstavam.

Pokud vam neni néco zcela jasné, konzultujte tento
manudl na pruonim misteé.

Vpripadé, Ze opravdu citite potirebu konzult ace technickych
informaci, kontaktujte primo firmu ALWIL Software. Pra—
covnici firmy vyrazné preferuji kontakt pomoci elektronickych
médii, ale pokud k nim nemate piistup, mizete pouzit jiny
Zpusob.

Firma ALWIL Software se zadnym zptisobem nepodili na
prodeji jakéhokoli produktu. Proto pozadovani obchodnich
informaci od pracovniku této firmy je zbytecné. T'yto a mnoho
dalsich informaci vam s radosti poskytnou pracovnici firmy
ALWIL Trade s.r.o.

Jednotlivé informace muzete ziskat nasledujicimi zptsoby:

adresa: ALWIL Software  od1.7.1996
Priibézna 76 Lipi1244
100 00 Praha10 Praha 9, Horni Poéernice
Ceskd Republika
telefon: (+42 2)782 2050 (+42 2) 685 56 03
(+42 2)782 2553 (+42 2) 685 56 24
fax: (+42 2)782 2050 (+42 2) 685 59 61
(+42 2)782 2553 (+42 2) 685 59 63
BBS: (+42 2)782 2550

web: http//www.anet.cz/alwil/alwil.html
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e-mail:
informace o produktech pro systémy Windows:
kovacic@alwil.anet.cz
informace o produktech pro DOS:
baudis@alwil.anet.cz
informace o virech:
baudis@alwil.anet.cz
informace o ostatnich produktech:
libovolna vyse uvedend adresa
informace ojednotlivych produktech mizete ziskat u nasle—
dujich pracovnikit ALWIL Software:

pro Windows Michal Kovacic¢

pro DOS Pavel Baudis

pro tiskarny Eduard Kucera
informace o virech Vladimir Cernik

o instalaci produkti Jindiich Kubec
obchodni informace ALWIL Trade s.r.o.

JAVAST32



Jesté jsme nezacali
aneb Instalace

— Instalace programu

— Priprava instalace

— Start instalace

— Prubéh instalace

— Problémy s instalaci

— Imnstalace z jinych médii

— Administratorska instalace

— Odstranéni programu ze systému
— Spusténi deinstalace

— Prubéh deinstalace

Instalace programu

AVAST32 je dodavan na nékolika disketach v komprimo—
vaném stavu a tudiz neni jej mozné primo pouzit. Pro jeho
snadnou instalaci pracovnici nasi firmy vyvinuli instala¢ni
program, ktery vykona vsechny ¢innosti potirebné k provo—
zovani produktu na vasem systému.

Propripravu instalacniho programu byl pouzit programovy
balik InstallShield firmy Stirling Technologies, Inc. V sou-—
casné dobeé tento programovy balik predstavuje standard pro
instalaci v systému Microsoft Windows 95 (ale také v jinych
verzich Microsoft Windows). Velice zdarilou ukazkou jeho
moznosti je skutecnost, Ze vlastni instalace operaéniho sys—
tému probiha plné v jeho rezii.

AVAST32 je dodavan na disketach o velikosti 3,5 palce.
Pouze na specidlni vyzadani jej miuzete obdrzet na disketach
jiné velikosti.
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Pfiprava instalace

Jako vibec prvni operaci pred zapocetim instalace vam
doporucujeme vytvorit si zalozni kopie origindlnich disket.
K tomu budete potirebovat stejny pocet disket s vysokou hus—
totou zaznamu. Pro jejich vytvoreni doporucujeme pouzit pi-i—
kaz DISKCOPY operacniho systému. Pii dalsi praci pouzivejte
jenom tyto noveé vytvorené diskety a origindly uschovejte na
bezpecném misté. Pro opravdu zietelné oznaceni kopii ori—
gindlnich disket jsou soucasti dodavky AVAST32 i nalepky na
tyto diskety.

V pFipadé ztrdty nebo poskozeni origindlnich disket
mdte samoziejmé prdvo na ziskdni jejich kopii. Nicméné
si v tomto pFipadé vyhrazujeme prdvo poZadovat za
vystaveni ndhradnich origindlnich disket prislusny
manipulacéni poplatek.

Pred zapocetim instalace se ujistéte, zda opravdu pracujete
pod operacénim systémem Microsoft Windows 95 nebo Micro—
soft Windows NT.V pripadé, ze pod Zzadnym z técht o systému
nepracujete (pouzivate napriklad Microsoft Windows 3.x
s nadstavbou Win32s), nebudete moci pouzit AVAST32 ani
instalaéni program pro jeho instalaci. Nejpravdépodobnéjsi
vysledek pokusu o spusténi bude ,,spadnuti“ pocitace.

Dale se ujistéte, Ze jiz nemate nainstalovanou piedchozi
verzi AVAST32. V pripadé, Ze tomu tak je, musite jej odin—
stalovat. Pokud tak neucinite, instala¢ni program to zjisti
a odmitne nainstalovat novou verzi. Instala¢ni program také
nemuze spravné dokonéit instalaci, pokud je néktery program
jiz spustén. V tomto pripadé instalace probéhne do konce,
ale jeji vysledek pravdépodobné nebude pracovat spravné.

V pFipade, Ze odinstalujete predchozi verzi AVAST32
Lmanudlné® zjistite, Ze to nestaci. AVAST32 plné pod—
poruje nové vlastnosti Microsoft Windows 95 a tudiz
také deinstalaci produktii, kterou naleznete v ,Kon-
trolnich Panelech®. V pripadé Microsoft Windows NT
instala¢ni program pripravi moznost deinstalace do
normdlni programové skupiny spolecné s ostatnimi
ikonami.



Ujistéte se, zda mate k dispozici opravdu vSechny instalacni
diskety nebo jejich kopie. Bez nich nebudete schopni nain—
stalovat AVAST32 do funkéniho stavu.

Pokud jste splnil vsechny tyto podminky, miiZete pri—
stoupit k instalaci produktu.

Start instalace

Pro odstartovani instalace mutizete pouzit nékolik zptisobu.
Nejjednodussi z nich je pouziti k tomu vyvinutého prostiredku
implementovaného do operac¢niho systému. Ten naleznete ve
slozce ,, Kontrolni panely“ se jménem ,Prridej/Odstran pro—
gram”. Pouziti tohoto prostiredku je popsano v manudlu nebo
napoveédé operacniho systému.

Muizete také piimo spustit program ,, Setup.exe“ na prvni
disketé. Zptsob, jak spustit program, je podrobné popsan
v manualu nebo napovédé operacniho systému. Vyberte si
zpusob, ktery vam nejlépe vyhovuje a pouZijte jej.

Vsechny zputisoby odstartovani instalace jsou zcela totozné
a poskytnou stejny vysledek.

Prabéh instalace

Vlastni instalace probiha formou dialogu mezi programem
a uzivatelem. Pro spravnou instalaci je nutné vyplnit nékteré
udaje jméno uzivatele, firmu a sériové ¢islo produktu). Ne
vSechny jsou nevyhnutelné pro jeji zdarny prubéh. Nékteré
z nich je mozné vynechat (napriklad identifik aci firmy v pii—
padé, Ze jste si AVAST32 koupil k doméacimu pouziti). Dalsi
parametry instalace je mozno modifikovat. Vétsina téchto
udaji je prednastavena vlastnim inst alaénim programem nebo
zjisténa z prostiedi operac¢niho systému, a tak vétsiné uziva—
telt staci pouze potvrzovat jednotlivé kroky instala¢ni pro—
gramu.

Jeopravdu dulezité, abyste spravné a uplné vyplnili polozku
pro sériové cislo (ve tvaru 0002.120.12345). Bez spravného
sériového cisla nebude program nainstalovan a v pripadé
pokusu o neopravnénou instalaci nebude spolehlivé pracovat.

Instalace samotna je kdykoli prerusitelna. Navic instalaéni
program umoznuje navrat ke kterékoli ¢asti instalace pouhym

T
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stiskem jedné klavesy. V pripadeé jejiho preruseni instalacni
program neodinstaluje zadné ¢asti, které do té doby instaloval
a neuvede systém do ptavodniho stavu. Je proto treba nejdi-ive
odinstalovat i nespravné nainstalované ‘torzo’ programu.

Ukonceni instalacniho programu se projevi jeho zmizenim
z obrazovky pocitace. Thned poté je mozno zacit AVAST32
pouzivat. Neni zapoti-ebi pocitac restartovat nebo jinak pro
dalsi praci pripravovat.

Problémy s instalaci

Ano, miZe se stat, ze doslo k problémutim s instalaci. Vétsina
problémn je popsana zde:

1. Nelze nainstalovat kvili chybé sériového ¢isla. Zadal jste
Spatné sériové Cislo programu. Sériové ¢islo je ve formatu:
0002.120.12345. Ujistéte se, zda jste jej skutecné opsal sprav—
né. Pokud jste si stoprocentné jisty, Ze ano, nepletete si tecku
s éarkou a pismeno o s nulou, je nejvyssi ¢as kontaktovat firmu
ALWIL Trade s.r.o. a pozadovat bud tstni sdéleni sériového
¢isla nebo nové generované diskety.

2. Instalace je nekonzistentni, ¢asto ,,pada“. Vétsinou je to zpu—
sobeno tim, Ze byl spustén deinstala¢ni program s nékterymi
programy bézicimi v paméti. V tomto piipadé se tyto programy
neodstanily a ani nejdou prepsat novymi verzemi. Zkuste je
ukoncéit a znovu spust’te deinstalaci. Poté znovu instalujte.
Pokud by se toto nepovedlo, jako zkusenéjsi se zkuste poradit
s prilohou D pojednavajici o manudlni deinstalaci. Méné zku—
Senym uzivatelim doporucujeme kontakt se sprdavcem sité
popt. kontaktovani technické podpory.

3. Instalaéni program hlasi, Ze AVAST32 je jiz jednou nain—
stalovan, ovSem vy jste jej jiz odstanili. OvSem nekorektnim
zpusobem, ze ano? Pokud se AVAST32 odstrani pomoci dein—
stala¢niho programu, nemize k tomuto problému dojit. Opét,
zkusenéjsi se poradi s prilohou D, méné zkuseni se zkuse—
néjSimi.

Pokud dojde k né&jaké jiné chybé instalace, je zapotiebi
zapremyslet, zda se nejedna o vasi chybu ¢ chybu vaseho
systému. Pokud zcela vyloucite problémy na vasi strané, kon—
taktujte technickou podporu.



Instalace z jinych médii

Systém AVAST32 je mozné instalovat i z jiného média nez
z distribuc¢nich disket nebo jejich kopii. Tento postup je mozné
s vyhodou pouzit pro urychleni instalace (az o nékolik rad, dle
typu pouzitého média) nebo v pripadé instalace na sit'ové
stanice. V tomto priipadé je nutné zkopirovat vsechny distri—
bucni diskety nebo jejich kopie do adresart DISK1, DISK2
apod. na médiu, které je v okamziku instalace pristupné (si—
tovy disk, Bernoulli disk, ZIP disk, ...) a spustit instalaci z to—
hoto média zptisobem uvedenym v odstavci ,,Start instalace®.

Administratorska instalace

AVAST32 podporuje tzv. ,,Administratorskou instalaci,
ktera spociva v pripraveni vlastni klientské instalace do sdi—
leného adresére na souborovém serveru. Vlastni klientska
instalace pak mtize probihat bez jakéhokoli zdasahu uzivatele
zcela automaticky. Tento zpisob instalace s vyhodou pouZiji
zejména spravci vétsiho mnozstvi pocitaci.

Administratorska instalace se spousti pomoci stejného pro—
gramu ,setup.exe”, jako normalni klientska instalace, pouze
je zapotrebi specifikovat parametr prikazové radky ,,admin®.
S vyhodou muzZete pouzit pripravené davky ,,admin.bat®,
ktera spusti administratorskou instalaci automaticky. Pokud
cheete védét o administatorské instalaci néco blizsiho, na prvni
instalacni disketé se nachazi soubor ADMIN.TXT, ktery obsa—
huje podrobné informace o tomto typu instalace.

Odstranéni programu ze systému

AVAST32 je mozné kdykoli ze systému odinstalovat. Tato
operace nendvratné (jisté s vyjimkou opakované instalace)
odstrani AVAST32 z pevného disku pocitace a uvede systém do
ptavodniho stavu. Deinstalace resi i takové problémy, jako
je odinstalovani sdilenych knihoven a obnoveni internich in—
formaci v registrech systému.

T
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Pfiprava deinstalace
Pred odinstalovanim AVAST32 se presvédcte, ze zadny
z programu neni spustén. V opa¢ném pripadé odinstalovani
neprobéhne v poradku a na pevném disku ztustanou zbytky
AVAST32. Také obnova internich dat systému nebude moci byt
provedena do konce. Toto mtize byt (a vétsinou byva) pri¢inou
VAZNYCH problém pri instalaci dalsich verzi AVAST32.

Podivejte se na spodni okraj obrazovky. Pokud uvidite
néktery z programii systému AVAST32, ukoncete jej.
Pouzijte prislusné tlacitko mysi a zvolte prikaz
LUkonéi“ pro kazdy spustény program z AVAST32.

Spusténi deinstalace
Pro odstartovani deinstalace dirazné doporucujeme pouzit
standardni prostiredek implementovany do operac¢niho sys—
tému. Ten naleznete ve sloZce ,, Kontrolni panely“ se jménem
,Pridej/Odstran program®. Pouziti tohoto prostiedku je
popsdno v manudlu nebo napovédeé operacéniho systému.

Prabéh deinstalace

Vlastni pribéh deinstalace je plné automaticky, kromeé
prvotniho dotazu, zda odinstalovani opravdu myslite vazné.
Pokud odpovite ,,Ano“, bude AVAST32 deinstalovan a systém
bude uveden do ptvodniho stavu. V pripadeé, Ze deinstala¢ni
program nebude schopen plné odinstalovat vSechny soucasti
AVAST32, oznami tuto skutecnost tésné prred vlastnim ukon—
¢enim. Tato situace nastane pomeérneé casto, protoze pri praci
si AVAST32 vytvari nové soubory a zapisuje si informace do
systémovych proménnych (,Registry”).

Pokud cheete opravdu dokonale odinstalovat AVAST32 pro—
studujte si prilohu D, kde je tato ¢innost podrobné popséana.
Pokud si nejste jisti, nechte systém ve stavu, v jakém ztistane
po standardni deinstala¢ni procedure. Tento stav je pro ope—
racni systém normalni, nijak nebrani dalsi instalaci produktu
ani vlastni praci systému.



Zadindme s AVAST32

— Startrychle a stru¢né
— Spusténi programu

— Mam zde néjaké viry?

— Potirebuji néco dalsiho?
— Co mam jesté spustit?

— Permanentni testovani

Pokud chcete ziskat podrobné informace o pouzivani
AVAST32, nahlédnéte prosim také do dalsich kapitol tohoto
manudlu. Zde naleznete informace potirebné k rychlému startu
bez nutnosti ¢ist cely manual podrobnéji.

Start rychle a struéné

Po tispésné provedené instalaci mizete okamzité vyzkouset
jak AVAST32 pracuje. Zakladni konfigurace jednotlivych casti
je provedena automaticky s instalaci produktu a tak muzete
ihned zaéit. Tato zakladni konfigurace je zvolena tak, aby
optimalizovala protichtidné pozadavky na rychlost testii a je—
jich uc¢innost.

Spusténi programu

Instalacni program zaiadil ikonu AVAST32 do standardniho
menu Microsoft Windows 95 do slozky ,,Programy “ (v pripadé
Microsoft Windows NT vytvoril programovou skupinu
AVAST32 v Program Manageru). Podle mnozstvi instalova—
nych programu se asi budete muset zorientovat, ale jisté zde
naleznete polozku ,,AVAST32“, ktera predstavuje zakladni
prostiedek pristupu pro vsechny funkce. Standardnim po—
stupem spust’te tento program.

Mém zde néjaké viry?
To bude asi zasadni otdazka kazdého nového uzivatele. Od—
povéd je velice snadnd. Pouhym dvojitym cvaknutim levého
tlac¢itka mysi mtizete ziskat odpovéd. Tento tikon provedte
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na polozce ,,Standardni konfigurace“ v oblasti ,,.Scanovaci
program“. Vysledkem bude spusténi klasického scanneru,
ktery zjisti, zda nékde ve vasem systému je zavirovany soubor.

Potfebuji néco daliiho?

Zcela jisté ano. Pokud si myslite néco jiného, budete mit
problémy, které se nemusi dat snadno odstranit. Pouhé pouzi—
vani programu pro hledani virti vam nezaruci bezpeéi a v pri—
padé napadeni vaseho pocitace nebudete moci rekonstruovat
poskozené soubory.

Pouzivejte jesté alespori program pro testovdni integrity
dat. V pripadé nakaZeni pocitace se alespori budete moci
pokusit viry odstranit!!

Co mdam jesté spustit?

Pro zacéatek vam doporucujeme ulozit si aktudlni databazi
vSech soubori, které mate na pevném disku. Pokud budete tuto
databazi pravidelné aktualizovat, je dosti pravdépodobné,
ze pripadna virova infekce nezpusobi velké ztraty. Vytvoreni
této databaze muze byt ¢asové narocné, ale podle naseho na—
zoru se vyplati.

Vy$e uvedeny odstavec nerikd, Ze Zddné ztrdty. Kazdd

virovd infekce i tim nejméné nebezpeénym virem nese

s sebou nebezpeli ztrdty dat, které se vyrazné zvysuje
neodbornym zdsahem.

Takze pokud mate stdle spustény program AVAST32, ak—
tivujte jej (cvaknéte mysi na ikonu programu ve stavové listé
nebo pouzijte kombinace klaves Alt+TAB).



Pokud mdte problémy s tim, jak aktivizovat okno pro—
gramu nebo program, doporudéujeme opakované a po—
drobnéji prostudovat manudl operaéniho systému
a pripadné opakované spustit vyukovy program (samo—
zrejmé pokud je doddvdn). Je naprosto nutné abyste
znali zdklady prdce s operacnim systémem, jinak
nebudete schopni sledovat vyklad tohoto manudlu.
Nekteré zdkladni schopnosti a dovednosti jsou pro
obsluhu pocitace opravdu potrebné a jejich znalost vdam
umozni vyuZivat vds$ pocitaé dokonaleji a rychleji.

Zvolte sioblast ,,Testovani integrity “ a dvakrat cvaknéte
na polozku ,,Standardni konfigurace®.

Program zde precte obsah vSech dostupnych souboru na
vsSech dostupnych lokélnich discich a pro kazdy disk vam zo—
brazi seznam soubort. ProtozZe jde o prvni spusténi programu,
budou v seznamu zarazeny vsechny soubory jako nové. Pomoci
pravého tlaéitka mysi vyvolejte menu a zvolte polozku,,Ulozit
vsechny polozky“. Program najednou zpracovava pouze je—
den disk z dtvodi pamétovych ndroki, které zabiraji infor—
mace o jednotlivych souborech. Pokud mate vice logickych
diskt bude program automaticky pokracovat na dalsim disku,
ale pozadavek na uloZeni zmén nebo jejich zruseni musite
zadat pro kazdy disk samostatné pomoci kontextového menu,
které vyvolate pomoci pravého tla¢itka mysi k okné ,, Dete—
kovano“.

Permanentni testovani

Pri instalaci AVAST32 do systému Microsoft Windows 95
vam instalaéni program nabidne automatické spusténi né—
kterych programt pri startu pocitace. Tyto programy jsou
urceny pro béh v pozadi operaéniho systému a sleduji jeho
¢innost v redalném case. V pripadé zaznamenani nékteré sledo—
vané nebo podezielé operace tyto programy zobrazi varovani
a pozastavi ¢innost systému do okamziku odpovédi uzivatele.
Doporucujeme oba programy pouzivat po celou dobu prace
s pocitacem. Jejich ¢innost je uzite¢na a muize zabranit jiz
vzniku virové nakazy.

27
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Existuji samoziejmé uZivatelé, pro které nemd smysl
pouZivat programy tohoto typu. Jednim z prikladii
mohou byt programdtori, kteri vytvdreji spustitelné
soubory. Tyto uzivatele by jakykoli program jenom
zdrzoval zbyteénymi dotazy a éastou kontrolou stdle

stejnych modulii.

Pokud se rozhodnete pro zairazeni téchto programu do star—
tovaci sekvence operac¢niho systému, budou instalaénim pro—
gramem spustény a aktivizovany ihned po jejich nainstalovani
na vas pevny disk. Zda pracuji nebo ne, mtizete zjistit ihned
prriukoncovani instalace, kdy zobrazi nékolik po sobé jdoucich
varovani ohledné mazani vykonnych soubort. Tato varovani
jsou v poradku, protoze instalaéni program po sobé uklizi
pomocné soubory, které potieboval pro svoji praci. Potvrd'te
opravnénost téchto operaci stisknutim tlac¢itka ,,Ano“ v zo—
brazovanych dialozich.

JAVAST32



AVAST32 jako celek

— Hlavni souéasti souboru antivirovych programmi
— Spolec¢né rysy AVAST32

Uzivatelské rozhrani

— Pouzivani mysi

Napovéda

Microsoft Windows 95 a také nové verze Microsoft Win—
by mélo byt intuitivni a snadno pochopitelné. Navrh produktu
AVAST32 se snazi plné respektovat vsechna pravidla a za—
vedené postupy pro program vyhovujici specifikacim téchto
operacnich systému. Proto doufame, ze vam nebude délat
problémy zjistit, jak jednotlivé ¢asti AVAST32 pracuji.

Dovolili bychom si vdm pripomenout pouzivdni pravého
tlacitka mysi, které slouzi pro vyvoldni kontextového
menu. Pokud nebudete védeét, jak ddle pokracovat
stisknéte jej a pravdépodobné uvidite menu, které vam
to umozni.

Hlavni souc¢asti souboru antivirovych

programu

AVAST32 se sklada z nékolika samostatnych casti, které
mohou byt pouzivany ze spole¢né konzole (shellu) nebo samo—
statné, podle vasich aktudlnich pozadavki.

Instalacni program zapiSe na Vas pevny disk soubory ruz—
nych typu, ale ne kazdy soubor predstavuje samostatny pro—
gram. Protoze uzivatelské rozhrani Microsoft Windows 95
se snazi maximalné odstinit uzivatele od podrobnosti o jedno—
tlivych souborech, neni tireba védét, ktery soubor piredstavuje
spustitelny program a ktery slouzi pouze jako datova podpora.
Presny seznam soubor, jejich typti a umisténi je uveden v pri—
loze G.

L
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Soubor antivirovych programt AVAST32 v soucasné verzi
obsahuje:
. program pro hleddni vira (scanner),
program pro kontrolu integrity dat,
. rezidentni scanner (pouze pro Microsoft Windows 95),
. systémovy monitor (pouze pro Microsoft Windows 95),
konzoli testti neboli shell.

oUR o o

Na disku je ovsem nenaleznete pod témito jmény. Z duvodi
kompatibility se systémem souborti opera¢niho systému DOS
a Novell Netware (hlavné z divodu omezeni délky jmen sou—
bort) jsou zde uvedeny pod svymi zkratkami, jejichz vysvétleni
také naleznete v priloze G.

Spoleéné rysy AVAST32

Pri navrhu souboru antivirovych programii AVAST32 jsme
se snazili maximalné dodrzet spole¢ny vzhled a zptisob ovla—
déani jednotlivych soucasti. Doufame, Zze se nam to podarilo
a vam nebude obsluha AVAST32 ¢init zadné problémy.

UZivatelské rozhrani
AVAST32 byl navrzen a vytvoren na pocitaci s vysSSim roz—
liSenim obrazovky a vétsim poctem barev. Z této skutecnosti
vyplyvaji nékteré jeho vlastnosti a schopnosti. AVAST32 je
schopen prace jiz od nejmensiho rozliseni 640 x 480 bodt
se 16—ti barvami az po maximalni rozliSeni, kt eré dovoluje Vas
pocitac.

Doporuéujeme vam pouzZivat rozliseni alespori 800 x 600
bodii s vice nez 256 barvami, které umoZzni zobrazeni
Jednotlivych soucdsti AVAST32 v lepsi kvalité, neZ
umozriuji nizsi rezZimy. Kontaktujte vaseho sprduvce
systému a informujte se na moznosti nastaveni kon—
figurace vaseho monitoru.

Vsechny programy si automaticky zjist'uji aktudlni kon—
figuraci zobrazovani a zjiSténym informacim piizpusobuji svij
vzhled a éasteéné i chovani.

30



V praxi to znamena4, Ze na systémech s 256 a méné bar vami
na bod jsou pouzity obrazky s nizsim rozliSenim a tim padem
ne tak kvalitni. Také na systémech s instalovanymi ,,malymi‘“
fonty je vzhled jednotlivych soucasti AVAST32 jemné zménén
tak, aby odpovidal pouzitym fontim.

PouZivani mysi

Systém Microsoft Windows 95 ale i nové Microsoft Windows
NT zavadeéji vyuziti pravého tlacitka mysi, které jisté vSichni
na svych hlodavcich mate. Toto tlac¢itko se disledné pouziva
pro vyvolani kontextového menu, tzn. menu, jehoz obsah je
aktualizovan podle stavu programu a mista, nad kterym bylo
toto tlacitko stisténo.

AVAST32 plné podporuje tyto konvence a kontextové menu
muizete vyvolat prakticky v kazdém okné libovolné soucdsti
produktu. V nékolika pripadech to je dokonce jediny zptisob,
jak pokracovat v praci s AVAST32 dadle. Proto se neostychejte
a pokazdé, kdyz si nebudete védét rady, stisknéte pravé tla—
¢itko mysi nad objektem, se kterym si nevite rady.

Népovéda
Ve vsech programech souboru AVAST32 je mozné pouzivat
pravé tlacitko mysi. Vzdy, pokud je to mozné, obsahuje nabid—
nuté menu polozku ,,Co je to 7, ktera umozni zobrazit stru¢ny
popis prislusného ovladaciho prvku.

JAVAST32
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Konzole testu = shell

— Spusténi konzole

— Parametry prikazové radky

— Covam konzole nabizi?

— Stranka pro startovani a konfiguraci testu
- Jiné stranky

— Konfigurace konzole

— Imstalace novych verzi nékterych souboru
— Informace o programu

0 avasTIz [_[5] %]

Slﬂrll Nastaveni prostfedi | Obnoveni | 0 aplikaci I

Piistupné konfigurace. (Pro menu stiskni prawe faditko mysi.)

*Rutni wyhér
Standardni konfigurace
*+ Interaktivni test
Rezidentn scanner
Systémowy monitor
-+ Standardni konfigurace
Fuvchly testintegrity

Konec I MNapovéda |

Konzole testii (neboli shell) je program, ktery slouzi k jed—
noduchému spousténi vsech ostatnich soucasti AVAST32, na—
stavovani specifickych konfiguraci pro tyto soucdsti a pripadné
instalaci novych verzi nékterych soubort. Program jako takovy
nic netestuje. Vétsina uzivatelit AVAST32 s nim prijde nej—
castéji do styku pri rutinni kontrole systému. Pouze ve spe—
cialnich pripadech, napriklad pokud chcete spoustét nekteré
programy automaticky pri startu systému, musite se zaobirat
jednotlivymi soucastmi produktu samostatne.

Lot o PP
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Spusténi konzole

Konzole testu se spousti stejnym zptisobem, jako vSechny
ostatni programy operacniho systému. Je zcela jedno, zda to
provedete z menu systému, vyhledanim z nékterého menu
systému nebo programu, z exploreru nebo okna DOSu. Vse—
chny zptsoby jsou si tiplné rovnocenné a vysledkem je spusténi
tohoto programu.

Nicméné nejjednodussi zptsob je pouziti hlavniho menu
systému (standar dné umisténého v levém spodnim rohu obra—
zovKky v Microsoft Windows 95) nebo cvaknutim na ikonu v po—
radaci (hlavneé pro ty, kteri pouzivaji Microsoft Windows NT
bez nového uzivatelského rozhrani). Spusténi ma za nasledek
otevireni okna programu a zobrazeni jeho prvni stranky.

Vsechny uzivatelské programy, které jsou soucasti produktu
AVAST32, maji stejny tvar. To znamena zobrazuji tzv. ,,za—
lozkovy dialog“, nebo jinak, dialog, ktery se sklada z nékolika
oken a simuluje poradac (napriklad telefonni). Tato forma je
standardni pro nové operacni systémy a vyrazné zjednodusuje
ovladani programu. Prrepindni jednotlivych stranek je opravdu
jednoduché a vérime, Ze jste se s timto tvarem okna jiz setkali.

Parametry piikazové fadky

Konzole testti nerozeznava zadny parametr pi-ikazové rad—
ky. Je tudiz uplné jedno, zda zde né&jaky uvedete nebo ne,
program je ignoruje.

Co vam konzole nabizi?

Struéné receno, konzole nabizi stranku pro spousténi jed—
notlivych programu a jejich konfiguraci se jménem ,,Start”
a nékteré dalsi informacni a servisni stranky.

V soucasné verzi vam konzole testi nabizi stranku pro:
. startovani a konfiguraci jednotlivych programd,
nastavovani parametru konzole,
. instalaci novych verzi nékterych souboru,
informacni stranku o programu,
stranku s informacemi o AVS.

oUR o



Stranka pro startovani a konfiguraci testu

Jedinym informac¢nim i obsluznym prvkem na této strance
je okno s hierarchickym seznamem aktudlné pristupnych
konfiguraci. Zakladnim prvkem tohoto okna je , konfigurace®,
ktera urcuje:

1. co se bude testovat,
2. jak se to bude testovat.

V dalsich verzich AVAST32 miiZe konfigurace obsa—
hovat i dalsi informace, napriklad o ¢ase spousténi.
O zméndch budete véas informovdni.

Prislusnych konfiguraci muze byt pro kazdy program vice,
jejich pocet zavisi pouze na vas a na nékterych limitech pouzi—
vaného operacniho systému (z téchto limitii mizeme napi-iklad
jmenovat maximalni pocet polozek v okné tohoto typu, ktery
je 32768. Nicméné si myslime, ze dosdhnout tohoto limitu neni
realné mozné).

Vlastni spusténi programu je velice snadné. Dvakrat cva—
knéte na jednu ze zobrazenych konfiguraci a prislusny pro—
gram se spusti. V pripadeé, ze program muzZe existovat v paméti
pouze jednou (rezidentni programy), je zobrazeno hlavni okno
existujiciho programu a zazni zvukové znameni.

Popis vlastniho obsahu jednotlivych konfiguraci je uveden
v prislusnych kapitolach nize.

Jiné stranky

Konzole testt obsahuje dalsi stranky, které neslouzi pirimo
ke spousténi jednotlivych testi, ale také maji sviij nezastu—
pitelny vyznam. Mezi dalsi stranky patii:

1. konfigurace konzole,
2. instalace novych verzi nékterych soubor,
3. informativni stranka.

Konfigurace konzole
Stranka konfigurace konzole slouzi vyhradné ke konfiguraci
vlastniho programu. VSechny ostatni programy, které jsou
soucasti produktu AVAST32 maji vlastni konfiguraci pro-

L
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gramu nebo podobnou konfiguraci nepotiebuji. Nastavenim
libovolného prepinace v této strance nebo zménou obsahu
libovolného okna nemtizete zménit nastaveni dalSich soucasti
AVAST32.

Konfigurace konzole umozni nastavit kromé dalsich vlast—
nosti také jednu dualezitou schopnost programu, kterou je
schopnost automatického obnovovani defini¢niho souboru virta
pristartu konzole. Tato vlastnost muze byt dulezita hlavné pro
spravce vétsiho mnozstvi pocitaci, kdy staci instalovat defi—
niéni soubor do sdileného adresare na souborovém serveru
a vsichni uzivatelé si jej pri prvnim spusténi konzole instaluji
na svuj lokalni pevny disk. Tato aktualizace muze byt tplné
automatizovana bez jakéhokoli dotazu uzivateli.

Instalace novych verzi nékterych souborl

Stranka pro instalaci novych verzi neslouzi ke kompletni
instalaci nové verze AVAST32. Jejim tkolem je pouze zjedno—
dusit instalaci nékterych ¢asti produktu, zejména defini¢niho
souboru vird, ktery predplatitelé nasi antivirové sluzby dosta—
vaji automaticky kazdy meésic.

Obsluha této stranky je velice snadna. Jediné, co na této
strance muzete vidét, je strucna informace, tlacitko pro obno—
veni defini¢niho souboru virt a tla¢itko pro smazani ulozené
informace o poloze novych verzi defini¢niho souboru. AVAST32
si automaticky zjisti, zda mate néco k instalovani a pokud ano,
prislusnou operaci provede. Prred jakymkoli prepsanim ptivod—
niho souboru se ovSem zept4d, zda tuto operaci cheete opravdu
vykonat nebo ne. V Zadném piipadé nepiepise zadny soubor
bez vaseho védomi.

Informace o programu

Stranka s informacemi o programu neobsahuje zadny ovla—
daci prvek, ale prestobyjsteji méli vénovat urcitou pozornost.
Jsou zde uvedeny dulezité informace:
1. kdo vlastni licenci programu,
2. aktudlni informace o opera¢nim systému,
3. detailni informace o prekladu programu,
4. informace o autorskych pravech vztahujicich se k programu.



Neékteré z téchto informaci budete pravdépodobneé potie—
bovat, kdyz se obratite na nasi firmu se Zadosti o technickou
podporu.

Pracovnici technické podpory mohou odmitnout zodpo—
védét vase dotazy v pripadé, Ze tyto informace
neposkytnete.

JAVAST32
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Mam virus v pogitaéi?

— Spusténi programu

— Parametry prikazové radky

— Conabizi program pro hledani vira?
— Hlavni strank a programu

— Seznam detekovanych souboru

— Seznam viru

— Informace o programu

Jednim ze zakladnich kamenu jakéhokoli antivirového
systému je program pro hledani vira (tzv. ,,scanner®). Jeho
¢innost byva prakticky vsude stejna. Program prohledava
zadané soubory nebo adresare a hled4, zda se v nich nenachazi
znamy virus. Zakladni princip vypada velice jednoduse a i ve
skutecnosti neni slozity. Horsi to uz byva s vlastni imple—
mentaci algoritmn, ve které se projevi vyspélost jednotlivych
produktu.

AVAST32 samozirejmé program pro hledani vira obsahuje.
Jeho princip se také vyrazné neodlisuje od obecnych principt.
Program dle aktudlni konfigurace prohledava jednotlivé ob—
lasti na discich a zjist'uje, zda se v nich nenachdzi priznak viru.
Program nehled4 kazdy virus v celé jeho délce, ale hleda pouze
jeho priznak , ktery muze byt jednoduchy (prosty retézec zna—
k1) nebo naopak slozity (néktery z implementovanych algo—
ritmu pro viry polymorfni). Pfi nalezeni prvniho priznaku viru
program na tuto skute¢nost upozorni a inicializuje seznam
detekovanych soubort.

Muze se také stat, Ze néktery soubor neni mozné otestovat.
V tomto pripadeé je soubor také umistén do seznamu deteko—
vanych soubort, ovSem na jiné misto s poznamkou, Ze soubor
nebyl testovan.

Spusténi programu
Pro spusténi programu plati stejna pravidla jako pro spous—
téni jakéhokoli jiného programu ve vasem opera¢nim systému.

39
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Nejjednodussi metodou vsak stdle ztistava pouziti konzole
testi. Zde muzZete zaroven urcit pocatecni nastaveni kon—
figurace. Za béhu samozi-ejmeé muzete zvolit jinou nastavenou
konfiguraci nebo muzete urcit potiebna data manualné.

Parametry piikazové fadky

Program akceptuje jeden parametr uvedeny na prikazové

radce. Obecny predpis pro spousténi programu je:
LGW [@<jméno konfigurace>]

kde ,,@“ je znak, kterym musi parametr za¢inat (pokud je
uveden) a ,<jméno konfigurace>“ je jedno ze jmen uve—
denych v seznamu moznych konfiguraci konzole testii. Pokud
cheete pouzit jedno z rezer vovanych jmen (jsou uvedena hvéz—
dickou), musite vynechat prvni znak (tuto hvézdicku).

V pripadé, Ze nepouzijete Zadny parametr piikazové radky,
spusti se program v manudlnim rezimu a pro spusténi testa
budete moci vybrat jednu z nabizenych konfiguraci ve vlastnim
programu nebo nastavit konfiguracni data manudlné stiskem
prislusného tlacitka.

S Standardni konfigurace - Scanovaci program !Em

Pribgh | Detekovano | Vi | Oaplkeci |

— Prévé testovany soubor
AdresaF  [CRALWIL
Soubor:  [LGUARD.EXE

Wyber test Nowy test Opakuj

+ Standardni konfiqurace

[Test B0 [

[Test hotov... | Konse | napoveda




Co nabizi program pro hledani viri?

Program nabizi uzZivateli nékolik stranek, ve kterych jsou
zobrazeny veskeré potirebné informace. Jednotlivé stranky
Jjsou:

1. hlavni stranka,

2. seznam detekovanych souborti,

3. seznam vira,

4. stranka s informacemi o programu.

Hlavni stranka programu

Hlavni stranka programu zobrazuje prubéh a statistiku
testovani. Umoznuje prabeh testovani ovladat (pozastavit i
zrusit aktudlni testovani) a také urcit jinou konfiguraci ma—
nudalné nebo vybérem ze seznamu nabizenych polozek.

Ovladaci prvky se zde redukuji na tlacitka, jejichz ¢innost
je vyjadrena jejich popisem a okno se seznamem aktudlné
pristupnych konfiguraci. Ne vSechna tlacitka a informacni
prvky jsou viditelna po celou dobu. Aktudlné nepristupné
objekty jsou bud’ skryty nebo se nedaji pouzit a jejich vzhled
je zméneén oproti normalnimu stavu (jsou ,,zesedl€é“).

Zaroven je na strance zobrazovan prubéh testovani. To
znamena jméno souboru a jméno adresare, ve kterém je tes—
tovany soubor umistén. V pripadé, zZe je testovany soubor
dlouhy, je mozné, ze ztistane zobrazen mnohem delsi dobu, nez
ostatni soubory. Nicméné, skutecnost, Ze program neméni
jméno a adresar neznamenad, ze program nepracuje. Pouze
probiha testovani prislusného souboru a doba testu je primo
zavisla na rychlosti vaseho pocitace a velikosti instalované
operacéni paméti.

Seznam detekovanych souborl

Seznam detekovanych souborti je stranka urcena pro zobra—
zeni vysledku testi. Na nijsou zobrazeny vSechny detekované
soubory, coz jsou:
1. soubory, které vykazuji znamky infekce virem,
2. soubory, které se z libovolné pri¢iny nepovedlo otestovat,
3. infikované systémové oblasti disk,
4. pritomnost viru v paméti.

T
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Tato stranka je organizovana stejnym zptisobem jako se—
znam soubord, ktery muzete vidét v ,,prohlizeci (explo—
reru)“. Hierarchicka struktura uspordadani souborti na disku
je uchovana i v tomto zobrazeni, a tak mutizete rychle vidét,
kde vsude mate infikované soubory.

& Virova databaze - Scanovaci program !Em

Pribeh | Detekovano | Viny | Oaplkeci |

.
hm o Lo VIRM) -
' L
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..... __I[3) 1640.COM (Syslock)

----- __1[1] 1825.c0M (vzPe)
__I[1) 810 EXE (Jerusalem-

( ) T1[3) 1612 EXE (Jerusalem
v | I _1[2] 10015.COM (Cascade o

e IRTEERE iy y
AWAS T/ ;

&

|MNekaZeno: 65

[Test hotov... | [_komee | Napoveda |

Soubory, které nemohly byt z jakychkoli piri¢in testovany
jsou serazeny v samostatném stromu (jsou oddéleny od sprav—
né otestovanych, ale infikovanych souborti pro lepsi prehled),
ktery také kopiruje hierarchickou strukturu souboriina disku.

Aktualizace seznamu souborti neni okamzitd. Z davodt
rychlosti programu se aktualizace této stranky provadi ihned
po nalezeni detekovaného souboru pouze v pripadé, Ze tato
stranka je aktivni. Pokud tomu tak neni, detekované soubory
se ukladaji do interniho zasobniku programu a do stranky
se ulozi az v okamziku, kdy se stane aktivni. Tato operace
muze v nékterych pripadech trvat az nékolik minut, coz se
tyka hlavneé pocitaca s nizSim vykonem a nedost atkem pameéti.

Prakticky vSechny polozky zobrazené v seznamu je mozno
oznacit cvaknutim levého tla¢itka mysi, ale v souéasné verzi
neni toto oznaceni vyuzivano.

Pro lepsi orientaci v seznamu detekovanych souboru je
mozné zménit charakter okna se seznamem z pevného okna,
které se nedd roztahnout na volné plovouci okno, jehoz velik ost
si mtzete upravit podle aktudlnich potieb. Tuto schopnost
programu je mozné vyvolat pomoci kontext ového menu pristu—
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pného po stisku pravého tlacitka mysi. Nicméné pri zdkladnim
nastaveni, které je pouzito pri startu programu, je okno pevné
a neménné.

Seznam virQ
Seznam hledanych virt je abecedné usporadana struktura
vsech programu znamych virt bez ohledu na to, zdajde o virus
ziskany z defini¢niho souboru nebo jde o uzivatelsky defi—
novany virus. Zde muzete vidét vSsechny zakladni typy vira,
které je program schopen zjistit véetné téch, které si definujete
vy.

S Standardni konfigurace - Scanovaci program !Em

Pribeh | Dstekavéno | Viry | Oaplikaci |

> = Lz il
" ‘.%1 =03 Viry z definiéniho souboru
'_‘% ; w0 A

=18

%\ sEc.
Lov) cav-a2s
V] C1992-1536

-
M Cacophony-1064
ﬁ ] Cacophony-948
¥ V) Cafe-572
a ) [V Caibua-2280
ﬁ S V] Camalean
g M Cjam:er. o LI
[5853 |Z&dné infarmaca o viru
[Test hotov... | _kores | mépoutda |

Na strance muiizete také vidét celkovy pocet detekovanych
viru a jejich struény popis, ktery mizete ziskat cvaknutim
levého tlacitka mysi na jménu prislusného viru. Podrobnéjsi
popis nékterych specifickych virt muzete najit v priloze E
tohoto manualu.

Podrobnéjsi popis vSech zndmych viri, jejich ¢innosti
a zvlds$tnosti neni k dispozici. Neni tinosné ani vhodné
zjistovat vSechny podrobnosti o kazZdém viru hlavné
z divodu jejich obrovského mnoZstvi. Pripadni zdjemci
0 podrobnéjsi informace o jednotlivém viru se mohou
obrdtit na pracovniky nasi firmy, kteri jim je rddi
poskytnou. Zpiisob kontaktu nasi firmy je uveden na
zacldtku tohoto manudlu.

ol ; T
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Jednou z dilezitych vlastnosti dobrého programu pro hle—
dédni vira je schopnost dovolit zkusenému uzivateli definici
vlastnich virt. Zde ovSem musime zdutraznit, Ze pouze ,,Zku—
Senému uzivateli“. Spatna definice viru mize zpusobit fales—
ny poplach a z toho plyne moznost Skod (napriklad zname dost
prikladd, kdy uzivatel po hldaseni o infikovaném souboru jej
okamzité smazal bez dalsiho testovani). Z navrhu internich
algoritmu neni program pro hledani virti schopen rozhodnout,
zda je aktudlné nalezeny vzorek viru vytvoren uzivatelem nebo
je standardni soucasti dodavaného defini¢niho souboru vira,
proto durazné doporucujeme opatrnost a dikladné testy pired
trvalym zarazenim definice vira do prostiredi AVAST32.

Nevyhodou je zde rovnéz skutecénost, Ze nemuzete definovat
algoritmus pro hledani nového viru, ale pouze prosty retézec
znaku. Ve spojeni se skutecnosti, Ze ,,moderni“ viry jsou ¢asto
,polymorfni“, si skutectna identifikace viru zada dost ¢asu
avelkou davku zkusenosti.

Pokud si myslite, ze jste opravdu identifikoval novy virus,
muzete jeho charakteristiku zadat pomoci kontextového menu.
Definice viru spociva ve vyplnéni vSech nabizenych dialog.
Kazda definice viru musi vyhovovat ur¢itym kritériim, které
program prii zadavani kontroluje. Pokud nezadate vSechny
udaje spravné, nemuze byt definice pouzita.

Spravneé vlozené definice jsou programem pouzity az piina—
sledujici inicializaci definiéniho souboru virt. Ten je inicia—
lizovan pouze jednou a to prvnim programem, ktery pouziva
knihovnu pro antivirové testovani. Kazdy dalsi program (stej—
ny nebo jiny) pouZije stejna pracovni data jako prvni. Tento
postup byl zvolen z divodu useti-eni operacni pameéti a rych—
losti spousténi programuii.

Kazda vlastni definice ponékud zpomaluje prabéh pro—
gramu (coz také vyplyva z konstrukee internich algoritmi1)
a proto doporucujeme urcitou strizlivost pri vytvareni vlast—
nich definic.

Je dulezité, aby pouzity identifikac¢ni retézec nezacinal
binarni nulou (0x00) a znakem 0x90 a zaroven prvni dva byty
nesmi byt otazniky (t o znamena nesmite pouzit sekvenci ,,???7“
na zacéatku identifikaéniho retézce).



Pokud vlastni definici dorucite nasi firmé nebo jesté 1épe,
pokud nasi firmé poslete podezi-ely soubor nebo disketu, pro—
vedeme rozbor za vds a v pripadé pozitivni identifikace viru
zaradime otestovanou definici do defini¢niho souboru vira. To
je témeér idedlni zpusob, jak nalozit s neznamym virem (idedlni
by jisté bylo, kdyby neznamy virus viibec neexistoval).

Informace o programu
Stranka s informacemi o programu neobsahuje Zadny ovla—
daci prvek, ale presto byste ji méli vénovat urcitou pozornost.

Jsou zde uvedeny dulezité informace:

. kdo vlastni licenci programu,
. verze definiéniho souboru virt,

AN

S Standardni konfigurace - Scanovaci program

Pribeh | Detskovéno | Viy | O aplikaci |

Virus Scanner

aktudlni informace o opera¢nim systému,
detailni informace o prekladu programu,
informace o autorskych pravech vztahujicich se k programu.

Warovan(: tento prograrm je chranén autorskym prévem a
mezinarodnimi dohodami. Neautorizovana reprodukce nebo
distribuce tohoto programu, neba jeho Sasti, miZe mit za nasledek
gy civilni a trestni postih, a hude soudné vymahan v
maximalnim moZném rozsshu podle zakona

+ Copyright® Michal Kovadic, 1995-86 ;l
+ Copyright® Pavel Baudig, 1995-96
+ Copyright ® ALWIL Software, 1995-98

B Licence
Wer 1 e Pieklad
7 V/J ./ /‘ w S;Estéam s
— | 7-8 YPS =
[Test hotov... | _kores | mépoutda |

Neékteré z téchto informaci budete pravdépodobneé potie—
bovat, kdyz se obratite na nasi firmu se Zadosti o technickou

podporu.

Pracovnici technické podpory mohou odmitnout zodpo—
védét vase dotazy v pripadé, Ze tyto informace

neposkytnete.
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Zménil se mi néktery
soubor?

— Spusténi programu

— Parametry prikazové radky

— Co nabizi program pro detekci zmén?

— Hlavni strank a programu

— Seznam detekovanych souboru

— Kritéria zmén souboru

— Vyhodnoceni seznamu detekovanych souboru
— Testovani vice oblasti najednou

— Informace o programu

JizZ ne zcela béznou soucasti antivirovych systému je pro—
gram, ktery testuje, zda se v systému néco zmeénilo. Protoze
virus musi existovat nékde na pevném disku (alespon v sou—
casné dobé to je nutna a nevyhnutelna podminka existence
viru), je zirejmé, Ze se jedna o zmény na pevnych discich poci—
tacu.

Obecny princip préce programu je jesté jednodussi nez
v pripadé programu pro hledani vira (scanneru). Jde o pouhé
porovnani udajui uloZenych v databazi s udaji, které aktualné
prectete z disku. Pokud dojde ke zméneé, je zapotiebi t oto zmé—
nu ohlasit, i kdyz se nemusi jednat o znamku pritomnosti viru.

Z vyse uvedenych odstaveu je zirejmé, Ze program tohoto
typuje jedina spolehliva metoda, jak odhalit libovolny virus na
vasem pocitaci. Ale protozZe je to metoda velice obecna, jeji
pouziti neni prilis jednoduché a v konec¢ném dusledku spoéiva
pouze a vyhradné na bedrech kazdého z vas. Dusledné a pra—
videlné pouzivani programu tohoto typu vam zaruci vétsi
bezpecnost, nez pouhé hledani vira klasickym programem
(scannerem).

Systém AVAST32 program tohoto typu zajisté obsahuje, jde
o program pro testovani integrity dat. Dle aktudlniho nasta—
veni konfigurace prohledavajednotlivé oblasti na disku a zjis—
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tuje, zda se v nich nezménil néktery soubor, nic nepiibylo,
ale ani nic neubylo. Pfi nalezeni zmény program aktualizuje
seznam detekovanych (zménénych, novych a smazanych) sou—
bord.

Muze se také stat, ze néktery soubor neni mozné otestovat.
V tomto pripadé je soubor také umistén do seznamu deteko—
vanych soubort, ovSem na jiné misto s poznamkou, Ze soubor

nebyl testovan.

Spusténi programu

Pro spusténi programu plati stejna pravidla jako pro spou—
sténi jakéhokoli jiného programu ve vasem operaénim sys—
tému.

Nejjednodussi metodou vsak stdle ztistava pouziti konzole
testi. Zde muzZete zaroven urcit pocatec¢ni nastaveni kon—
figurace. Za béhu samozi-ejmeé muizete zvolit jinou nastavenou
konfiguraci nebo muzete urcit potirebna data manualné.

Parametry piikazové fadky

Program akceptuje jeden parametr uvedeny na prikazové

radce. Obecny piredpis pro spousténi programu je:
AGW [@<jméno konfigurace>]

kde ,,@“ je znak, kterym musi parametr za¢inat (pokud
je uveden) a ,,<jméno konfigurace>“ je jedno ze jmen uve—
denych v seznamu moznych konfiguraci konzole testii. Pokud
cheete pouzit jedno z rezer vovanych jmen (jsou uvedena hvéz—
dickou), musite vynechat prvni znak (tuto hvézdicku).

V pripadé, Ze nepouzijete Zadny parametr piikazové radky,
spusti se program v manudlnim rezimu a pro spusténi testa
budete moci vybrat jednu z nabizenych konfiguraci nebo na—
stavit konfiguracni data manuadlné stiskem piislusného tlacit—
ka.



i Standardni konfigurace - Testovani integrity

Prﬁhéhl Detekovano | O aplikaci |

Adresal:  |CADOS
Soubaor: INTERLMK.EXE

’r PréeE testovany soubor

iy o ]
;/ f,(";") (EidEL | LIELS
(_,.)-,_ o
(’!"‘, )\,7 /
TAAS T/
|Test: 187 |Zménéna: 188
[Test hotov, pokraiuj z prohlizece... | [ konee | mepovsda

Co nabizi program pro detekci zmén?

Program nabizi uzZivateli nékolik stranek, ve kterych jsou
zobrazeny veskeré potirebné informace. Jednotlivé stranky
Jjsou:

1. hlavni stranka,
2. seznam detekovanych souborti,
3. informace o programu.

Hlavni stranka programu

Hlavni stranka programu zobrazuje prubéh a statistiku
testovani. Umoznuje prabeh testovani ovladat (pozastavit éi
zrusit aktudlni testovani) a také urcit jinou konfiguraci ma—
nudalné nebo vybérem ze seznamu nabizenych polozek.

Ovladaci prvky se zde redukuji na tlacitka, jejichz ¢innost
je vyjadrena jejich popisem a okno se seznamem aktudlné
pristupnych konfiguraci. Ne vSechna tlacitka a informacni
prvky jsou viditelné po celou dobu. Aktudlné nepristupné
objekty jsou bud’ skryty, nebo se nedaji pouzit a jejich vzhled
je zménén oproti normalnimu stavu (jsou ,,zeSedl€”).

Zaroven je na strance zobrazovan prubéh testovani. To zna—
mend jméno souboru ajméno adresare, ve kterém je testovany
soubor umistén. V pripadé, Ze je testovany soubor dlouhy, je
mozné, ze zustane zobrazen mnohem delsi dobu, nez ostatni
soubory. Nicméné, skutecnost, Ze program neméni jméno
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a adresar neznamenad, Ze program nepracuje. Pouze probiha
testovani prislusného souboru a doba testu je prrimo zavisla na
rychlosti vaseho pocitace a velikosti instalované operacni
paméti.

Seznam detekovanych souborl
Seznam detekovanych souborti je stranka uréena pro zobra—
zeni vysledku testi. Na této strance jsou zobrazeny vsechny
detekované soubory, coz jsou:
1. zménéné soubory,
2. soubory, které se nepovedlo otestovat z libovolné priciny,
3. zménéné systémové oblasti disku.

i Standardni konfigurace - Testovani integrity !Em

Pribgh | Detekovano | 0 aplikaci |

E J m Master Boot Recard (MNowy )
B2 SYSTEM(C)
Low|_|[1) Boot sektor { Movy)
<2 10.8YS (Mowy)
__[1) MSDOS 5¥S (Nowy)
ool [3] COMMAND.COM (Nowy)
~_|[1) AUTOEXECBAT (Nowy)
-_| 1] CONFIG 5¥S (Nowj)
][] DRVSPACE BIN (Nawvy)
Lo |[1) DBLSPACE BIN (Nowy)
m-l |03 30508 |

Mo 168 ['vymazane: 0 |Zménéna: 0

[Test hotov, pokraiuyj z prohlizece... | [ Kense | napousds |

Tato stranka je organizovana stejnym zptisobem jako se—
znam soubori, ktery muzete vidét v ,,prohlizeci (explo—
reru)“. Hierarchicka struktura uspordadani souborti na disku
jeuchovanai v tomto zobrazeni a tak muizete rychle vidét, kde
vSude mate infikované soubory.

Soubory, které nemohly byt z jakychkoli piri¢in testovany
jsou sefazeny v samostatném stromu, ktery podobné kopiruje
hierarchickou strukturu soubord na disku.

Aktualizace seznamu souborti neni okamzitd. Z davodt
rychlosti programu se aktualizace této stranky provadi ihned
po nalezeni detekovaného souboru pouze v pripadé, Ze tato
stranka je aktivni. Pokud tomu tak neni, detekované soubory
se ukladaji do interniho zasobniku programu a do stranky



se ulozi az v okamziku, kdy se stane aktivni. Tato operace
muze v nékterych pripadech trvat az nékolik minut. To se tyka
specialné pocitacéu s nizSim vykonem a nedostatkem paméti.

Pokud program nalezne alespon jeden modifikovany soubor,
automaticky zobrazi tuto stranku po skonceni testu.

Prakticky vSechny polozky zobrazené v seznamu se daji
oznacit cvaknutim levého tlaéitka mysi. Toto oznaceni ma
velky vyznam. Jenom oznacené soubory mohou byt ulozeny
jako spravné v databazi, kterou si program vytvari a udrzuje.

Oznaceni jednotlivych soubort nebo stromu soubort je
mozné cvaknutim levého tlac¢itka mysi na prislusném misteé.
Vyvolani funkei pracujicich se seznamem soubort je mozné
cvaknutim pravého tlacitka mysi v okné seznamu.

Pro lepsi orientaci v seznamu detekovanych soubort je
mozné zménit charakter okna se seznamem z pevného okna,
které se nedd roztahnout na volné plovouci okno, jehoz velikost
si mtzete upravit podle aktudlnich potieb. Tuto schopnost
programu je mozné vyvolat pomoci kontextového menu pri—
stupného po stisku pravého tla¢itka mysi. Nicméné pii zaklad—
nim nastaveni, které je pouzito pri startu programu, je okno
pevné a neménné.

Kritéria zmén souborl
Program pro detekci zmén sleduje vSechny dulezité pa—
rametry souboru a pokud se néktery z nich zméni, oznaci
soubor jako zménény. Jednotlivé parametry jsou:

1. ¢as vytvoreni souboru, [C]
2. Cas posledniho zapisu do souboru, [C]
3. atributy souboru, [A]
4. velikost souboru, [V]
5. obsah souboru. [O]
6. alternativni jméno souboru [J]
7. soubor je infikovan virem [#]

V zdvorkdch jsou uvedeny znadcky, které jsou zobrazeny v

prohlizeci detekovanych soubort za jejich jmény. Zde se

mohou vyskytovat i dalsi texty, nicméné jejich vyznam je
JiZ plné ziejmy z jejich obsahu.

L
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Ne vsechny parametry jsou sledovany v obou podporo—
vanych operacnich systémech. Napiiklad ¢as vytvoreni soubo—
ru neni testovan v systému Microsoft Windows 95 protoze jej
nepodporuje vlastni operacni systém. Zaroven je zde jedna
vyjimka. Pokud nastavite parametry konfigurace prislusnym
zpusobem, program je schopen ignorovat zménu archivniho
bitu. Tato vlastnost muze byt s vyhodou pouzita v pripadé
castého zalohovani obsahu diski. Standardni zalohovaci pro—
gramy méni obsah archivniho bitu zalohovaného souboru a tak
se po uspésné provedeném zalohovani muizete dopracovat
k vysledku, Ze vSechny soubory na vasem pocitaci byly zmé—
nény.

Vyhodnoceni seznamu detekovanych souborl

Je velice pravdépodobné, Ze prikazdém spusténi programu
protestovani integrity dat zjistite, Ze se nékteré soubory v sys—
tému zménily. Vyhodnoceni téchto zmén je velice dilezité a je
ve své podstaté jedinym smyslem existence programu tohoto
typu.

Existuje mnoho pricin, proc by se ten ktery soubor meél
zménit a pouze jedna z nich je ndkaza virem. Je opravdu dia—
lezité, abyste uméli rozpoznat tento ziridkavy pripad, ale zaro—
ven vas musime upozornit, Ze toto rozpoznani nemusi byt
jednoduché.

Pro blizsi orientaci vam nabizime nékolik poznatkt a zku—
Senosti, které mizete ve své praxi pouzit. Nicméneé nejlepsSim
ucitelem je praxe a vlastni zkusenosti. Také musime zdtraznit,
ze kazdy z vds pouziva pocita¢ na néco jiného a tim padem se
mu na jeho pevnych discich méni rizna data.

Podrobné sledujte typy zmén jednotlivych soubort. Na—
priklad pouha zména atributti neznamena napadnuti souboru
virem, ale na druhé strané muze indikovat, Ze v systému se
déje néco nekalého. Samozirejmé, pokud jste od posledniho
spusténi programu zalohovali nékterym z komercénich nebo
vice méné standardnich programt, je zména atributa zcela
vysvétlitelna.

Podrobné sledujte typy zménénych soubori. Pokud se vam
zmeéni obsah a velikost zdrojového souboru k vasemu pro—
gramu, je to zfejmé zména legdlni. Na druhé strané zména



obsahu souboru COMMAND.COM znamena prakticky sto—
procentné napadeni souboru virem (pokud jste neinstalovali
novou verzi operacniho systému).

Vyse uvedeny odstavec se da zobecnit tak, Ze zména jaké—
hokoli spustitelného souboru (tedy, pokud nejste programator
a nevytvarite nové verze programu nebo pokud jste neinsta—
lovali novou verzi jakéhokoli programového vybaveni) zna—
menad s velkou pravdépodobnosti ndkazu virem. Davejte si
zaroven pozor na skutecénost, Ze spustitelné soubory nemusi
byt oznaceny vyraznou priponou,,COM*“nebo ,, EXE* ale mohou
mit prakticky libovolnou piiponu. Operacni systém typ sou—
boru obecné nekontroluje, ale ridi se jeho obsahem. Proto je
spustitelnym souborem i napiiklad soubor ,,pokus.scr nebo
savast95.vxd“. Existuji i viry, které jsou schopné napadnout
BAT“ soubory a ddle se tispésné Sirit.

Hitem posledni doby jsou takzvané ,,Makro viry“. T'y jsou
opravdu zaludné, protoze se jako prvni viry Siti pomoci doku—
menti a ne spustitelnych souborti. Proto si davejte velky pozor
i na soubory, které produkuji programy obsahujici ,,Makro
jazyk“. Jako zarivy pi-iklad mohou poslouzit vSechny kompo—
nenty Microsoft Office: Microsoft Word, Microsoft Excel, ...

Testovani vice oblasti najednou

Konfigurace programu pro testovani integrity dat mtze
obsahovat vice oblasti pro testovani najednou (napriklad vse—
chny lokalni pevni disky). V dnesni dobé nejsou zadnou vyjim—
kou disky o velikosti 1 GB nebo vétsi a primeérna velikost diski
neustale prudce roste. Na druhé straneé jesté stale je 32 MB
pameéti ziridkavym jevem. Z tohoto dtivodu jsme pii navrhu
programu ucinili kompromis, ktery spociva v tom, ze se jed—
notlivé nastavené oblasti testuji samostatneé po sobé. Ma to tu
vyhodu, Ze program nemusi zpracovavat obrovské mnozstvi
informaci o vSech oblastech najednou. Na druhé strané ovsem
tento kompromis zpusobil skutec¢nost, ze program po zpra—
covani kazdé oblasti pozada uzivatele o jeji vyhodnoceni a pri—
padné ulozeni dat o zménénych souborech do databaze (ak—
tualizace databaze). Az po této aktualizaci pro kazdou oblast
program pokracuje ve zpracovavani dalsich dat.

T
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Ve skutecnosti to znamend, Ze program ¢ekd na vyvoldni
kontextového menu v prohliZedi a vybrdni jedné z
poloZek, které pracuji se zménami.

i Standardni konfigurace - Testovani integrity !Em

Pribeh | Dstekovano | O aplikaci |

Testovani integrity

AVAST32 verze 1.2

Warovani: tento program je chrangn autorskym préver a
mezinarodnimi dohodami. Meautorizovana reprodukce nebo
distribuce tohoto programu, nebo jeha 8ast, mize mit za nasledek
pfisny civilni a trestni posth, a bude soudné vymahan v
maximalnim mozném rozsshu podle zakona,

g Licence
= Pieklad
.+ Cislo pFekladu: 315
Datumn piekladu: 15.04.1996
+ Cas prekladu: 10:15

Swstém LI

[Test hotov, pokraiuyj z prohlizece... | [ Kense | napousds |

Informace o programu

Stranka s informacemi o programu neobsahuje zadny ovla—
daci prvek, ale prestobyjsteji méli vénovat urcitou pozornost.
Jsou zde uvedeny dulezité informace:
1. kdo vlastni licenci programu,
2. aktudlni informace o opera¢nim systému,
3. detailni informace o prekladu programu,
4. informace o autorskych pravech vztahujicich se k programu.

Nekteré z téchto informaci budete pravdépodobné potie—
bovat, kdyz se obratite na nasi firmu se zadosti o technickou
podporu.

Pracovnici technické podpory mohou odmitnout zodpo—
védét vase dotazy v pripadé, Ze tyto informace
neposkytnete.
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Rychly test integrity dat

Tento program je uréen pro rychlou kontrolu zmén obsahu
jednotlivych vybranych souborti. Vychazi ze stejné metody jako
Program pro testovani integrity dat. Udaje o souborech
(kontrolni soucty) se vSak neukladaji do databaze, ale do Re—
gistru Windows 95 resp. Windows NT, kde jsou uloZeny sys—
témové informace téchto dvou prostiedi. Mnoziny soubort,
které chceme otestovat v ramci jednoho béhu, zadavame pii
nastaveni konfigurace pro tento program. Pocet soubort
v konfiguraci neni omezen, avsak velky pocet soubort v jedné
konfiguraci je v rozporu s filosofii tohoto testu (jednoduchy
a rychly). Pri testu se vypocte kontrolni soucet souboru
a porovna se souctem, uloZzenym v Registru. Uvedeny test je
vyhodné pouzit pro rychlé zjisténi zmén zakladnich dalezitych
systémovych soubort jako napr. win.com (command.com),
io.sys, gdi.exe, gdi32.dll apod.

Program bézi ve dvou médech. Bud' je mozné spustit test
tak, Ze uzivatel muze sledovat priabéh a vysledky testu v dia—
logovém okné nebo nechat probéhnout test skryté a pouze
v pripadé nalezeni zmény alespon jednoho souboru, program
vypise zpravu na obrazovku, pripadné vyda zvukovy signal.
V pripadé zmény ovSem program spusti nasledné test s dia—
logem, v némz je vidét, které soubory byly zménény a jejich
kontrolni soucty. Jestlize zjistite, Ze zména souboru byla zpt—
sobena korektnim zptisobem (napr- preinstalovanim software),
mizete obnovit kontrolni soucet souboru v konfiguraci. K to—
muto ucelu slouzi kontextové menu “Obnovit vybrané sou—
bory”. I tento program ma standardni konfiguraci, ktera obsa—
huje zakladni soubory operaéniho systému.

Spusténi programu:
Pro spusténi programu plati stejna pravidla jako pro spou—
sténi jakéhokoli jiného programu ve vasem opera¢nim systé—
mu. Nejjednodussi metodou vsak stéle ziistava pouziti konzole
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testi. Zde muzZete zaroven urcit pocatecni nastaveni kon—
figurace.

Parametry piikazové fadky:

Program akceptuje jeden parametr uvedeny na prikazové
radce. Obecny predpis pro spousténi programu je:

SGW [@<jméno konfigurace>]

kde ,,@” je znak, kterym musi parametr za¢inat (pokud je
uveden) a ,,<jméno konfigurace>” je jedno ze jmen uvedenych
v seznamu moznych konfiguraci konzole testi. Pokud chcete
pouzit jedno zrezervovanych jmen (jsou uvedena hvézdickou),
musite vynechat prvni znak (tuto hvézdicku).

V pripadé, ze nepouzijete zadny parametr prikazové radky,
spusti se program v manudlnim rezimu a pro spusténi test
budete moci vybrat jednu z nabizenych konfiguraci nebo na—
stavit konfiguracéni data manudlné stiskem prislusného tla—
¢Gitka.

Co nabizi Rychly test integrity dat

Rychly test integrity nabizi pouze
1. hlavni stréanku

Hlavni stranka programu

Hlavni stranka obsahuje dva seznamy soubort. V jednom
seznamu jsou soubory beze zmén a ve druhém soubory, ve
kterychbyla nalezena zména. V pribéhu testu se seznamy plni
jmény soubort, které jiz prosly testem. V seznamu zménénych
soubort jsou u kazdého z nich uvedeny dva jeho kontrolni
soucty — puvodni a prave spocitany. Jestlize zjistite, ze zmény
souboru byly zptisobeny korektnim zptisobem (napr. pieinsta—
lovanim software), miiZzete obnovit kontrolni soucet souboru
v konfiguraci. K tomuto ucelu slouzi kontextové menu “Obno—
vit vybrané soubory”. Toto menu aktivujete stiskem pravého
tlacitka mysi na okénko se seznamem souboru, které byly
zménény. Nejprve ovsem musite oznacit prislusné soubory
v daném seznamu.
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Podle nastaveni konfigurace muze Rychly test integrity
bézet také skryté a nechat oznamit pouze nalezené zmény
souborti.

% Moje konfigurace - Rychly test integrity [ x]

MNezminane soubory

DAWINDOWS,SYSTEMYCOMCTL32 DLL - oK |
DWINDOWSVSYSTEMYCOMDLG32 DLL
-

DAWINDOWS\SYSTEMYGDIZ2 DLL
DoWINDOWSYSYETEMYKERNEL3Z DLL
DoWINDOWS\SYETEMYKRNLIBE.EXE
DoWINDOWS\SYETEMYUSER.EXE

DA WINDOW LSS TE MY WRRMA? WD J

Zmeénéné soubory:

: [ Soubor [Povodni [ Akuang |
/. f--f-,“,,\ DAWINDDWS\EYSTEMADVAPI3Z DLL 57736 57713
i
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Tato stranka je imyslné prazdna
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Co s nalezenym virem?

— Jeto falesny poplach?

— Poplach zpusobeny pouzitim dvou scanneru
najednou

- Poplach zpusobeny imunizaci programu

— Poplach zpusobeny Zertovnymi programy

— Poplach zpusobeny chybou...

— Jetoopravdu virus!!!

— Prvni akce

- Jaky typ viru infikoval muj poéitac¢?

— Kombinované (multipartitni viry)

— Viry, které zustavaji instalované v paméti

— Viry napadajici soubory

— Viry napadajici systémové oblasti disku

— Makro viry

Je to falesny poplach?

Pred tim, nez propadnete panice a zacnete mazat dete—
kované soubory, volat antivirovou sluzbu nebo pozadate o ¢a—
sové neomezenou dovolenou, musite zjistit, zda je detekovany
soubor opravdu napaden nebo zda se jedna o falesny poplach.
Ten muze byt zptsoben nékolika riznymi pri¢inami, napri—
klad:

. poplach zptisobeny pouzitim dvou scannert najednou,

. poplach zpusobeny imunizaci souborti,

. poplach zpusobeny Zertovnymi programy,

. poplach zptisobeny chybou techniky, programového vybaveni
nebo uzivatele.

AVAST32je vytvaren se zi-etelem na minimalizaci faleSnych
poplachti. Pravidelné testovani proti nim zahrnuje asi 4 GB
(4096 MB) souborti rizného pivodu a obsahu. Nicméneé i pires
takto dukladné testovani se muze stat, Zze AVAST32 poskytne
falesné hlaseni. Pokud se tak stane, prosim spojte se s nami.
Pomuizete nam zlepsit nas produkt a vy se budete moci citit
bezpecnéji.

W N -
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Pokud nebudete rozumét dalsimu vykladu této kapitoly,
nic si z toho nedélejte. Zkusenost v prdci s pocitacem
nepatfri mezi vrozené vlastnosti. Pouze se v pripadé
nalezeni viru obratte na odborniky.

Poplach zplUsobeny pouZitim dvou scannerl najednou

Pokud pouzivate nékolik ruznych scannert najednou nebo
tésneé po sobé, muiZe se stat, ze vam néktery z nich ohlasi virus
v paméti. Davod pro toto hlaseni je jednoduchy. Kazdy ze
scanneru potirebuje alespon na chvili mit informace o virech
nezakoédované a pristupné v paméti. Pokud ve stejném okam—
ziku testuje tuto pamét’ jiny scanner nebo pokud je tato pamét’
presunuta do virtualni paméti a pozdéji pouzita bez vy€isténi,
muZe se stat, Ze jsou tyto informace pricinou falesného popla—
chu.

Situace je jednodussi, pokud jsou tyto scannery napsany
»Spatné“, tzn. tak, Ze neéisti svou pamét. V tomto pripadé je
velice pravdépodobné, ze v paméti naleznete nékolik (napr'.
5 a vice) riznych druht vira. V tomto pripadeé je situace jasna,
jde o falesny poplach.

Horsi situace je v pripadé, Ze jsou scannery napséany ,,dobi e’
a pamét’ si po sobé ¢Cisti. I v tomto pripadé se mize stat, ze
naleznete virus v pameéti.

Jak zjistit, zda se nejedna o falesny poplach? Je to dost
snadné, ale mozna ¢asové narocné. Ukoncete praci se vSemi
aplikacemi, ukonéete operaéni systém a vypnéte pocitac sit’o—
vym vypinac¢em. Znovu jej zapnéte a nastartujte operacni
systém. Spust’te scanner, ktery vam hlésil pfitomnost viru
v paméti. Pokud jej opakované nehlasi, pokuste se repro—
dukovat praci (spousténi programu), kterou jste délali pred
spousténim scannert a po chvili znovu spust’te testovani proti
viram. Pokud ani v tomt o pfipadé neni nalezen virus v paméti,
jedna se o falesny poplach.

AVAST32 dusledné ¢isti veskerou pouzivanou pamét’ a co
vice, veskeré informace a vzorky virt uchovava pouze v kédo—
vaném stavu. Pouze v okamziku testovani dekéduje informace
o0 jednom viru a po pouziti tut o informaci smaze. To znamena,

<



ze v kazdém okamziku muze byt v paméti maximalné jeden
dekédovany vzorek viru.

Poplach zplUsobeny imunizaci soubort

Existuji antivirové prostiedky, které nabizi a pracuji s fun—
kei, kterou nazyvame ,,imunizace souboru” nebo s funkci,
ktera nabizi piipojeni kontrolni sumy k testovanému souboru.
Pri nasledujicim testovani tyto prostredky jednoduse zkon—
troluji vloZenou informaci s aktudlnim stavem a na zaklade
vysledku mohou oznamit podezieni z napadeni souboru virem.
Tento proces je velice rychly a pomérné jednoduchy proimple—
mentaci.

Ovsem tento pomérné jednoduchy a rychly proces s sebou
nese nékolik zasadnich problému. Predstavte si dva produkty
takto pracujici pouzivané pro testovanijednoho souboru. Jejich
stridavé pouzivani se navzajem rusi a oba produkty budou
hlasit, Ze soubor byl zménén.

Dalsi problém je skutecnost, ze pouhé otestovani souboru jej
fyzicky zméni. KdyZz pomineme problémy autorskych prav
origindlnich soubord, vyvstava zde otdzk a, zda si muzete byt
jisti, Ze zménény soubor bude i naddle pracovat tak, jak jeho
origindl. Pravdépodobné ano, ale existuji programy, které se
pred spusténim zkontroluji a nebudou pracovat k pripadé
jakékoli zmény. Navic vyse uvedené radky plati pouze pro
vykonné soubory. Jakakoli zména datovych soubori s sebou
nese vysoké riziko havarie programu, ktery tyto datové sou—
bory pouziva.

Pokud si myslite, Ze se viry nemohou $iFit v datovych
souborech, méli jste doneddvna pravdu. Dnes jiz
existuje specidlni skupina virti (, Makro viry®). Tyto
viry se $iri vyhradné pomoci datovych souborti.

AVAST32 zadnym zptusobem nemodifikuje Zadny testovany
soubor. Z duvodu vétsi bezpecnosti jej dokonce otevira pouze
pro ¢teni, aby ani nahodou nemohlo dojit k jejich naruseni.
Pokud si nékteré soucasti AVAST32 ukladaji informace o sou—
borech, délaji tak do samostatného souboru.

L
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Pouze ve specidlnim pripadé, pri odstranovani nalezenych
vird, jsou soubory zapisovany, ale i tak je tento proces provadén
na kopii souboru a az po uspésném dokonceni je opraveny
soubor zapsan s puvodnim jménem.

Poplach zpusobeny Zertovnymi programy

Pokud se vam st ane, Ze se pocitac zacne chovat nezvykle az
podezriele, nemusi jit o virus. Muze se jednat o ,Zertovny*“
program, ktery vam nainstaloval na poc¢itac kolega, nebo ktery
je vam podstréen s faleSnou nebo zavadéjici informaci o jeho
ucelu. Pripadem muize byt instalace predvadéni ,lechtivych®
obrazk pri startu pocitace. Slabsi povahy nebo méné zkuseni
uzivatelé mohou mit problémy s uvedenim do ptivodniho stavu
a podobny ,.zert“ mohou povazovat za ptisobeni zvl4st’ zaker—
ného viru.

Nicméné nemusi to byt pravda. A jak rozeznat ,Zert“ od
opravdového viru? Muize to byt obtizné. Presné hranice téchto
dvou skupin neni mozné stanovit. Je zapotiebi vychazet z kon—
krétni situace. Napiiklad viry si nemohou dovolit piredvadét
né&jaké grafické obrazky (navic v barvach), protoze ty jsou dost

vvvvvv

je to, Ze se viry rozmnozuji a ,,Zerty“ ne.

Poplach zplisobeny chybou techniky, programového

vybaveni nebo uZivatele.

Problémy s technikou, instalovanymi programy nebo dal—
Simi zarizenimi mohou byt snadno zaménény s virovou nak a—
zou. Napriklad ¢astymi problémy, které byvaji takto zamé—
novany, jsou problémy s tiskem. Existuje ovsem velice malo
vira, které mohou zputsobovat tyto problémy.

Na druhou stranurozlisit hlaseni ,,Memory parity error*
muze jenom odbornik, protoze toto hlaseni mutze byt zptisobeno
vadnym pamét'ovym ¢ipem ale také virem, ktery jej vypise
na obrazovku. Zde mohou pomoci jenom zkusenosti.

<



Je to opravdu virus!!!

Pravdépodobné prvni, co vas napadne, muze byt ,,Proc¢
praveéja?!“. Neni to nic divného, velka vétsina uzivatela se jiz
s virem setkala a nebezpeci nehrozi pouze pocitatovym ,,pou—
stevnikiim®. Pri trose stésti nemusi ndkaza zpusobit velkou

gkodu. Na druhé strané stésti vice preje pripravenym!!

VAROVANI: Nalezen virus 1"

Lituji. ale soukar Yy ZALOHA_DY VIRV, 924 10F6Y
1640.COM' je napaden virem 'Syslock!ll

<¢’Q‘y/

AVAST!

Prvni akce
Zakladem je nepropadnout panice. Skoda, kterou virus mohl
zpusobit, mize byt zanedbatelna v porovnani s tim, co muzete
zpusobit vlastni ukvapenou akci.

Panika je vds nepritel. Pokud jste typ, ktery snadno
panikari, pFi nalezeni viru nechte pocitacé na pokoji a
bézte si ddt Sdlek kdvy. Pak zavolejte vaseho sprdvce
pocitace. Uvidite, Ze problém neni az tak vdzZny.

Klidné si prectete informaci, kterou vas program o nalezeni
viru informoval. Pravdépodobné bude obsahovat informaci o
typu viru. Pokud tomu tak neni, jisté v scanneru naleznete
moznost ziskat alespon stru¢nou informaci o prrislusném viru.
Tyto informace budete pozdéji potiebovat.

Pokud cheete néco délat bez pomoci druhych, klidné ukon—
Cete praci vSech pracujicich programu a ulozZte si sva data.
Muze se také stat, ze musite dokoncit pravé provadény pro—
gram. Nic se nedéje, nechte jej dokoncit, co je zapotiebi. Mate

ol ; T
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Cas, jenom nepatrna ¢ast vira je zavisld na ¢ase, po ktery jsou
aktivni. Vyvarujte se pouze spousténi dalsich programi (pokud
to jde). V zadném pripadé nevypinejte poéitaé sit’ovym vy—
pinacem. Dusledky by mohly byt pro vase data na pevném
disku katastrofalni.

Vypnuti pocéitace sitovym vypinacem bez predchoziho
ukondeni prdce operacniho systému (,shut down®) je
zlozvyk srovnatelny s kourenim marihuany. Také se
nemust nic stdt...

Pokud se vam povedlo ukoncit operacni systém, vypnéte
pocitaé sit’ovym vypinacem. Odpoéitite si, protoze nastala doba
premysleni, co délat dale.

Tento ¢as je zapotrebi vyuzit. Nepotiebujete se jenom zbavit
se viru, ale potrebujete zjistit nebo alespon s velkou prav—
dépodobnosti zjistit zdroj nakazy (pravdépodobneé vas pritel
s nejnovejsi verzi znamé hry). Velice dulezitou otazkou je, jak
dlouho muzete mit virus v pocitadi.

Radéji bud’te pesimisticti, vyplati se to. Podcenéni této
doby znamend udélat pruni krok k opakované infekci!!

Neméné dulezité je promyslet si, zda jste nemohl rozsirit
virus ddle. Je jedno, zda mate nakazen firemni pocitac a vase
firma rozeslala tisice nakazenych disket, nebo jste pouze vé—
noval novou verzi hry svému priteli. V obou pripadech je nej—
lepsi ihned informovat vSechny, kterych se miZe potencidlni
ndkaza tykat. Udélejte to ted™!

Ostuda spojend s rozsirenim virové ndkazy je mnohem
snesitelnéjsi, kdyz na nebezpedi sami upozornite. V pri—
padé firmy jde o duvéru zdkaznikii, kterou miiZete uplné
ztratit, pokud zjisti ndkazu a zjisti, Ze jste o ni védeéli
a neinformovali je (moZnd si to miiZete dovolit).

N

zda skuteéné mate zalohovana vsechna dulezita data z infi—
kovaného pocitace.



Kazdé odstrariovdni viru s sebou nese riziko kompletni
ztrdty dat na vasich pevnych discich i v pFipadé, Ze
odstrariovdni provddi vyskoleny a velice zkuseny
odbornik.

Je nam jasné, Ze o potiebé zalohovat dobre vite. Ale ruku
na srdce, kdy naposled jste zalohoval? A pokud to délate pra—
videlné, zkusil jste nékdy obnovit ulozena data nazpatek?
A i kdyz obé podminky splnujete, mate zalozni kopii zalo—
hovaciho programu jinde nez na infikovaném pocitaci? Co kdyz
se na ten pocitac jiz vice nedostanete?

Takze, pokud nemédte aktudlni zdlohu, ted pravé je ¢as ji
udélat. Jiz se ned4 nic délat a musite ji vykonat s védomim,
ze zalohovana data mohou obsahovat virus a zaroven, ze kazdé
dalsi spousténi pocitace muze zvysovat stupen infikovani
systému. Ale neda se nic délat. Zaloha je opravdu zapotiebi
i v pripadé, ze dalsi praci bude vykonavat nékdo uplné jiny
(hlavné nékdo, kdo nenese zadnou odpovédnost za vase data).

Takze malé shrnuti. V pripadé nakazy virem:

1. dokoncete praci, zbytecné nespéchejte ale ani neotdlejte s dal—

Simi opatirenimi,

zjistéte co nejvic informaci o viru,

ukoncete praci operac¢niho systému,

vypnéte pocita¢ sit’ovym vypinacem,

rozmyslete si, jak dlouho muizete mit pocita¢ nakazen a odkud

pravdépodobné ndkaza prisla,

informujte vSechny, kterym jste mohl nakazena data nebo

média rozeslat,

7. pokud to je zapotiebi, zazdlohujte. Nenechavejte nic na na—
hode!!!

Pokud jste splnil tyto body, mutizete pristoupit k dalsi praci.
Zde musite kriticky ohodnotit své vlastni schopnosti a zkuSe—
nosti s poc¢itacem. Pokud tomu moc nerozumite, nedoporucu—
jeme vam odstranéni viru vlastnimi silami. Pokud ale budete
rozumét dalsimu vykladu, mutzete to zkusit bez odborné po—
moci. Jak na to? Na tuto otdzku se pokusime odpoveédét.

Uk N
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Jaky typ viru infikoval mUj poéitaé?

Je dulezité védét, jaky typ viru je pritomen na vasem poCi—
taci. Dalsi postup na tom prrimo zavisi a zaroven nékt eré jemné
nuance urceni typu viru mohou postup odstranovani virt
zietelné zménit.

Pokud se nekomu bude zddt ndsledujici vyklad mdlo
odborny, je to zptisobeno maximdlni snahou o zachovdni
Gitelnosti této kapitoly i pro ty naSe uZivatele, kteri se
nesetkdvayji s viry pravidelné.
Takze zakladni typy vira jsou:
kombinované (multipartitni viry),
viry, které ztstavaji instalované v paméti,
viry napadajici soubory,
viry napadajici systémové oblasti disku,
makro viry
Prakticky vSechny vyse uvedené typy viru napadaji pouze
spustitelné soubory. Proto v dalsim textu budeme implicitné
predpokladat, ze napadeny soubor je program libovolného
typu. Pouze k apitola Makro viry pojednava o virech v datovych
souborech (dokumentech).

Pokud narazite na velice ziridka se vyskytujici virus, ktery
méni nebo modifikuje datové soubory, mate pravdépodobné
smulu v tom, Ze tato data jsou velice nevérohodna nebo primo
nepouzitelnd. Zaroven neexistuje prostredek, jak zni¢ené da—
tové soubory opravit (snad kromé zalohy statickych dat).

AT .

V dalsim textu budeme predpoklddat, Ze pouZivdte
operacni systém Microsoft Windows 95 nebo Microsoft
Windows NT. Odstrariovdni virti v systému DOS se
mauZe lisit od zde uvedenych postupii.

Kombinované (multipartitni viry)
Kombinované viry jsou jednoduse viry, které napadaji né—
kterou z kombinaci soubor, systémovych oblasti diska a pa—
méti najednou. Jejich odstranovani je kombinaci odstranovani
jednoduchych typt virt v presné urceném poradi. Pro toto
poradi plati:



1. nenimozné odstranovat virus z disku, pokud je pritomen v pa—
meéti,

2. priodstranovani vira z disk je zapoti-ebi odstranit viry ze sys—
témovych oblasti diskt jako prvni,

3. viry vjednotlivych souborech se odstranuji az jako posledni.

Viry, které zGstavaji instalované v paméti
Tyto viry nejsou instalované pouze v paméti, ale jisté jsou
pritomny i nékde na disku.

Pokud vdam néktery ,odbornik“ bude turdit, Ze virus
miiZe byt v paméti bez toho, aby byl pFitomen nékde
Jinde (na pevném disku, disketé nebo jiném médiu
podobného typu), obratte se na nékoho jiného. Vase data
budou mnohem bezpecnéjsi.

Zaroven nemuzete odstranovat virus z vaseho systému
v okamziku, kdy je pritomen v operacni paméti a je aktivni.

Virus miiZe byt v paméti a zdroveri nebyt aktivni.
Predstavte si situaci, Ze kopirujete infikovany soubor
z diskety na disketu. I v tomto pripadé je pouZivand

operacni pamét’ pocitace a zdrojovy i vysledny soubor
Jsou nahrdny v ni. To znamend, Ze virus miize v paméti

existovat I po ukoncéeni kopirovdani jednoduse proto, Ze
neni duvod, proc takto pouZitou pamét’ éistit. To ovsem
neznamend, Ze virus v této podobé miize jakkoli skodit.

Duvod je prosty, virus ihned napadne kazdy program nebo
systémovou oblast disku, kterou se pokusite vylécit. S tim
neudélate nic. Obecné plati, Ze nemuzete eliminovat virus
v paméti v dobé, kdy je v ni pritomen. Samoziejmé, mohou
existovat vyjimky, ale na to se nemuzete spolehnout.

Zaroven musime zduaraznit, Ze viry urcené specialné pro tyto
operacni systémy dnes prakticky neexistuji a z téch nékolika
velice ridkych pripadd zadny neni schopen ztstat rezidentné
v paméti. Pokud se situace zméni, budeme vas o tom infor—
movat.

Z predchoziho odstavce vyplyva, ze v paméti mtze byt jenom
virus urceny pro systém DOS, ktery se do ni dostal pii startu
pocitace nebo pri praci v DOSovém okné. Pokud se zaroven
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67

¢ WBIIA WAuaza|pu s 09



AVAST32 verze 1.2

WA

68

jedna o virus, napadajici systémové oblasti disktl, mutizete prejit
primo ke kapitole o virech tohoto typu. Pokud jde o viry napa—
dajici soubory, FeSeni, jak odstranit virus z paméti neni slozité.

V tomto druhém pripadé nakonfigurujte operacni systém
tak, aby pri startu nepoustél zadny DOSovy program arestar—
tuje jej. Zni to jednoduse, ale realita jiz tak jednoducha byt
nemusi. V téchto operacnich systémech nemusi byt t ak snadné
zjistit, které vSechny programy se spoustéji pri startu. Nejsou
to totiz jenom programy ze startovaci skupiny ale mohou to byt
také programy, kterych jméno je zapsdano na presné urcenych
mistech v ,Registru“ operacniho systému. Navic ne vSechny
programy museji mit viditelnou ikonu na pracovni plose.

Nicméné, pokud se vam podarilo nastartovat pocita¢ bez
jakychkoli DOSovych programu, nebudete mit virus v paméti
a muizete pokracovat dale.

Viry napadajici soubory

Odstranéni virua ze soubort je jednoducha a dosti nezazivna
prace. Hlavni problém spociva v rozhodnuti, jak virus odstra—
nit. Mate zase na vybér nékolik moznosti.

Stoprocentni obnoveni zabezpeéi pouze restaurovani sou—
borti ze zaloznich kopii (samoziejme, pokud zalohu mate a po—
kud i tato zaloha neni napadena stejnym nebo jinym typem
virt)). Obnova ze zaloznich kopii mtize byt jednoducha a spo—
lehliva. Pokud pravidelné vénujete ¢as zalohovani, zjistite, proc¢
se to vyplati. Prace je to rychld a spolehliva.

Pokud pouzivate pravidelné program pro kontrolu integrity
a mate k dispozici aktudlni verzi datab&aze, mate také prak—
ticky po starostech. AVAST32 umozni restaurovat soubory na—
padené prakticky vSsemi viry (priblizné 95 procent riznych
druht viri). Spolehlivost obnovy je stejna jako v pripadé ob—
novy soubort ze zaloznich kopii, protoze AVAST32 kontroluje,
zda se mu povedlo soubor restaurovat do posledniho bitu.

Pokud nic z vyse uvedenych odstaveil nemuzete pouzit,
programy. Musite ale mit k dispozici origindlni diskety nebo
jejich kopie. Znamena to ovSem podstatné vice prace, protoze
nakazZené programy musite odinstalovat a opakované na—



instalovat, coz s sebou nese spoustu znamych problému
s uchovanim pracné vymyslenych konfiguraci.

Deinstalace programii neznamend jejich prosté smazdni
z disku. Viechny ,solidni® programy pro tyto operacni
systémy mayji schopnost deinstalace, kterd md na starost
vice nez pouhé smazdni soubortii.

Pokud ani tento zptusob nemuzete pouzit, mate problém.
Opravdu velky problém, protoze vam doporu¢ime pouze sma—
zani napadenych soubort. Existuje sice jesté jedna potencidlni
varianta, kterou muzete pouzit, ale jeji vysledky mohou byt
dosti tristni. Jde o pokus o odstranéni virta ze soubort pomoci
nékterého jiného antivirového baliku. Toto odstranéni ma
jednu velkou nevyhodu. NemuzZete zjistit, zda je opraveny
soubor ve stejném stavu, v jakém byl pred napadenim. To je
také hlavni davod, pro¢ AVAST32 Zadnou podobnou vlastnost
neobsahuje.

Viry napadaijici systémové oblasti diskl

Existuje obrovské mnozstvi virti schopnych napadnou sys—
témovou oblast pevnych diski. OvSem jen nékolik z nich je tzv.
Jombinovanych vira“, které jsou schopny napadnout a sitit se
také pomoci soubort. Proto s malou vyhradou mtzeme rici, Ze
pokud jste nalezl virus v systémové oblasti, stalo se to tak, ze
jste se pokousel nastartovat pocitac z diskety. Je jedno, zda se
to povedlo nebo ne, pokud byl na té disketé virus, napadl Vas
pocitac bez ohledu na to, jaky operacni systém normalné pou—

N2

zZivate.

Je iiplné zbytecné se domnivat nebo dokonce nékoho
presvédcovat, Ze napriklad virus ,,J &M neboli ,,JJiMi“
se dostal do vaseho pocitace pouhym prectenim dat
z diskety. Jednoduse to neni pravda, at’ jiZ vdm to turdi
kdokoli. Je to prosté nesmysl.

Vyjjimkou ovSem je napriklad virus ,OneHalf", ktery se
miiZe $iFit pomoci souborti, coZ znamend, Ze spusténim
infikovaného souboru dojde k napadeni pocitace.

Podobnych virti je ovsem naprosté minimum.

T
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Napadeni pocitace virem tohoto typu je nepiijemné a muiize
byt fatalni. V pripadé systému Microsoft Windows 95 jesté neni
situace tak zla. Virus je mozné odstranit pomoci standardni
zachranné diskety, kterou si muizete vytvorit pri instalaci
systému nebo kdykoli jindy pomoci standardnich prostiredka
Microsoft Windows 95 (polozka ,,Piridej/Odeber programy*
v ,,Kontrolnich panelech®). Z této diskety je mozné systém
nastartovat a standardnim postupem virus odstranit.

Standardni postup zde znamend nastartovat systém ze
systémové diskety a spusténi nasledujicich programu v poradi
ave tvaru, v jakém jsou zde uvedeny:

fdisk /MBR

sys C:

Je pouze dulezité, abyste nepouzili systémovou disketu
jiného operacniho systému (DOS) a aby tato disketa nebyla
napadena virem. Po uispésném provedeni téchto prikazt bude
virus ze systémovych oblasti disku provozujiciho Microsoft
Windows 95 odstranén.

Zcelajina situace je v piripadé Microsoft Windows NT. Pokud
se vam povede infikovat systém timto virem, budete mit pro—
blémy. Problémy mohou byt snadno resitelné nebo viibec nefe—
Sitelné. Nic mezi tim neexistuje.

Pokud se vam povede nastartovat operacni systém, mate
prakticky vyhrano. Muzete pouzit schopnosti obnovy ope—
racniho systému, které jsou vném zabudovany a ty se postaraji
o zbytek. Pokud ovSsem nenastartujete systém vubec, je zle
a vase posledni nadéje spociva v tom, kterou systémovou oblast
disku systém napadl. Pokud je to oblast zvana ,Master Boot
Record”, mtzete zkusit klasicky program FDISK z DOSu verze
6 a vyssi. Po nastartovani pocitace z nezavirované systémové
diskety DOSu 6 a vyssiho spustite program:

fdisk /MBR

Pokud se po uspésném spusténi tohoto programu povede
nastartovat Microsoft Windows NT, dejte si sklenku Sam—
panského (nebo Kolalokovy limonady, zalezi jen na vas). Mate
na to pravo. Pokud ani toto nepomtize, pripravte se na to, Ze
budete muset nainstalovat Microsoft Windows N'T kompletné
od zacatku, coz s sebou nese vysokou pravdépodobnost ztraty



veskerych dat. Je nam lito, ale v soucasné dobé lepsi postup
nezname.

Makro viry

O makro virech se toho neda povédét mnoho. Tyto viry
pracuji pouze do té miry, do které pracuji prislusné aplikace
pod vasim operac¢nim systémem. Pokud zde neni rozdil v jazy—
kové mutacijednotlivych programi na riznych pocitacich, jsou
tyto viry plné kompatibilni a pracuji tak, jak autori predpo—
kladali.

Zpusob jejich odstranéni je pirimo zavisly na prislusné apli—
kaci.

Napriklad viry pracujici pod populdarnim textovym editorem
Microsoft Word 6.0 jsou v soucasné dobé velmi popularni.
Ovsem — a to je Stésti vétsiny uzivateli — tyto viry existuji
pouze v anglickych nebo némeckych mutacich a tak nemohou
ceskou lokalizovanou verzi Wordu napadnout.

Odstranéni makro viru z dokumentu neni prosté a zcela
nejjednodussi metoda je tato:

1. otevrit dokument,

2. oteviit menu Soubor/Sablony,

3. pouzit tlacitko Organizator a v ném polozku Marka,

4. vyberte si volbu makra v dokumentu a vSsechny je smazte,

5. pokud jesté mate n€jaky dokument, pokracujte bodem 1,

6. jinak navolte makra ze Sablony normal.dot a vSechny je
smazte,

7. podle nasich zkusSenosti byste mél mit nyni klid az do dalsi
infekce.

Neni vyloucéeno, Ze v nékteré z dalsich verzi AVAST32
bude primo zabudovand podpora pro odstranéni tohoto
druhu vird. Jisté vds o této vlastnosti budeme véas
informovat.

L

71

S

¢ WBIIA WAuaza|pu s 09



WA

AVAST32 verze 1.2

Tato stranka je imyslné prazdna

72



Konfigurace testu

Vytvoreni konfigurace programu pro hledani

vira

— Vytvoreni konfigurace programu pro detekei
zZmeén

— Vytvoreni konfigurace pro rychly test integrity

dat

Vytvoreni uzivatelské definice viru

AZ sem jste mohli ¢éist dost povidani o konfiguraci, ale co to
vlastné konfigurace je? Nemame v umyslu zde predkladat
né&jakou obecné platnou filozofickou definici. Pro potieby sou—
boru antivirovych programt AVAST32 je konfigurace seznam
parametra ridicich béh programu.

Konfigurace v kontextu této kapitoly primo ovlivriuje
zptisob provddéni testii. Nemd nic spolec¢ného s vlastni
konfiguraci programu, napfiklad s barvou a umisténim
okna, pouzitymi fonty,... Tato konfigurace je popsdina
na jiném misté v pripade, Ze existuji parametry, které
se mohou nastavovat.

Redlné uloZeni téchto parametru v dobé, kdy je pocitac
vypnut, neni pro normalniho uzivatele dulezité. Pokud mate
opravdu zdjem detailné sledovat ulozeni konfiguracnich dat,
doporucujeme dikladné prostudovat piilohu C, kde je misto
jejich uloZeni prresnéji popsano.

Na tomto misté musime upozornit, Ze primd zména
konfiguracnich parametriit AVAST32 nebo v horsim
pripadé jinych programii nebo operacniho systému
muZe vést k zhrouceni postiZené ¢dsti a ztrdté dat. Proto
vSechny manudlni zmény nechte na odbornicich
pro dany operacni systém.
Jak néjakou konfiguraci vytvorit? Mate k dispozici dva

zpusoby, které jsou plné nahraditelné a jejich vysledkem je
uplné rovnocenna konfigurace. Prvnim z nich je pouziti kon—
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textového menu z konzole testti a druhym je pouziti tlacitka
,2Novy test”“z hlavniho okna programu, ktery vytvareni konfi—
guraci podporuje. Tyto dva zptisoby se lisi jenom v okamziku
zadavani jména konfigurace. V prvnim z nich musite zadat
jméno jako prvni, ve druhém jako posledni parametr. Ve dru—
hém pripadé je zadani jména konfigurace a jeji ulozeni voli—
telné. Nicméneé v kazdém piipadé je tato konfigurace pouzita
pro testovani.

Zadavani jednotlivych parametri probiha prostrednictvim
samostatnych dialogi, kde jsou jednotlivé parametry uspora—
dany do skupin podle svého vyznamu. Pokud chcete definovat
nékterou konfiguraci, musite projit veskeré dialogy az do
konce. Zrusit definici muzete kdykoli stiskem tlacitka ,,Stor-
no*“, pricemz jsou zadana data zrusena bez dalsi vystrahy.

Pokud pouzivate konzoli testii, muizete jiz vytvorenou konfi—
guraci zmeénit. Jediny rozdil oproti vytvoreni nové konfigurace
je ten, ze prii zmeéne jiz existujici nezadavate jeji jméno. Proto
bude v dalsi ¢asti popsano pouze vytvoreni nové konfigurace.

Vytvoteni konfigurace programu

pro hledant virli

Vytvareni konfigurace programu ma nasledujici kroky:
1. zaddnijména konfigurace (pouze v pripadé, ze jste vyvolal vy—
tvareni konfigurace z konzole testi1)
2. urceni typu soubort, které budou testovany. Typy soubort
muzete urcit obecné, vyjmenovanim prislusnych typt soubort
nebo jejich kombinaci,
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Pokud chcete urychlit rutinni testovdni, zvolte test pouze
vyjmenovanych typii souborii. Pokud tak uéinite, pro—
gram nebude muset kontrolovat typ kaZdého souboru

podle jeho obsahu a rozezndvat, zda jde nebo nejde
o vykonny soubor (program,).

. oblasti pro testovani. Muzete pouzit nékterého z obecnych
nastaveni, ktera se zjist'uji az v dobé béhu programu nebo
muzete manudlné (opravdu manudlné nebo vybérem z dia—
logu) zadat potiebné oblasti. Pod pojmem oblast se zde rozumi
disk nebo adresar. Jméno disku nebo adresare mizete zadat
standardni konvenci znamou z dob operaéniho systému DOS
nebo muzete pouzit UNC (Universal Naming Convention),

. dalsi jednoduché parametry. Tato skupina obsahuje jedno—
duché prepinace, které modifikuji prubéh testi a z ¢dsti také
chovani programu,

. vytvareni REPORT souboru. Tato skupina umoznuje speci—
fikovat zda viibec a pokud ano, kde a jakym zptisobem vytvaret
textovy soubor s informacemi o prabéhu testovani,

. hlaseni o nalezeni viru. Toto hldseni je zobrazeno v pripadé
nalezeni prvniho viru v souborech, viru v systémové oblasti
libovolného disku nebo viru v paméti,

. urceni, zda cheete vytvorenou konfiguraci ulozit (pouze pokud
Jjste vyvolal vytvoreni konfigurace primo z programu pomoci
tlacitka ,,Novy test®).
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Vytvoteni konfigurace programu
pro detekci zmén

Vytvareni konfigurace programu pro detekei zmén ma na—

sledujici kroky:

1. zadani jména konfigurace (pouze v pripadé, Ze jste vyvolal
vytvareni konfigurace z konzole testu,

2. urceni typu soubort, které budou testovany. Typy soubort
muzete urcit obecné, vyjmenovanim prislusnych typt soubort
nebo jejich kombinaci.
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Pokud chcete urychlit rutinni testovdni, zvolte test pouze
vyjmenovanych typii souborii. Pokud tak uéinite, pro—
gram nebude muset kontrolovat typ kazdého souboru

podle jeho obsahu a rozezndvat, zda jde nebo nejde
o vykonny soubor (program).

3. oblasti pro testovdani. Muzete pouzit nékterého z obecnych
nastaveni, ktera se zjist'uji az v dobé& béhu programu nebo
muzete manudlné (opravdu manudlné nebo vybérem z dia—
logu) zadat potiebné oblasti. Pod pojmem oblast se zde rozumi
disk nebo adresar. Jméno disku nebo adresare mizete zadat
standardni konvenci zndmou z dob operac¢niho systému DOS
nebo muzete pouzit UNC (Universal Naming Convention),
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4. dalsi jednoduché parametry. Tato skupina obsahuje jedno—
duché prepinace, které modifikuji prubéh testi a z édsti také
chovani programu,

5. urceni mista, kde budou uloZeny jednotlivé soubory s udaji
o souborech. Mate k dispozici dvé moznosti. Ulozit tyto sou—
bory v nékterém konkrétnim adresari (coz je zpusob, ktery
doporucujeme) anebo nechat tuto polozku prazdnou a data—
béazové soubory uklddat do korenovych adresara jednotlivych
diskt. V pripadé, ze chcete testovat vzdadleny disk, musite
urcit, kde bude prislusny databazovy soubor umistén, nebo
musite mit pravo zapisu do korenového adresare prislus—
ného disku,

6. urceni, zda cheete vytvorenou konfiguraci ulozit (pouze pokud
Jjste vyvolal vytvoreni konfigurace primo z programu pomoci
tlacitka ,,Novy test®).

Vytvofeni konfigurace pro rychly test

integrity dat
Vytvareni konfigurace programu ma nasledujici kroky:
1. zad&ani jména konfigurace (pouze vpripadé, zZejste vyvolal vy—
tvareni konfigurace zkonzole testi1)
2. vybér soubord, jejichz zmény cheete zjistovat. V dialogovém
okné je uveden seznam souborti, ktery tato konfigurace obsa—
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huje. Pokud vytvarite novou konfiguraci, je seznam pocho—
pitelné prazdny. Soubor mutiZete pridat bud ruéné tak, Ze vypi—
Sete plnou cestu se jménem do prislusného editacniho policka
a do seznamu zaradite stiskem tlac¢itka “Pridat”, nebo pouzit
tlacitko “Prochazet”, které aktivuje standardni dialog pro ote—
virani soubord. Vybrany soubor se automaticky piidd do se—
znamu a v editaénimho policku ztistane cesta do jeho adresare.
Muzete totiz kromé jména souboru pouzit v cesté masku (napr-.
*dll) a pak se do seznamu zaradi vSsechny soubory v daném
adresari, odpovidajici masce. Pro takto vybrané soubory se
spocitaji kontrolni soucty a spolu s plnym jménem souboru se
ulozi do Registru Windows 95 resp. Windows NT pro pozdéjsi
porovnani pii testu. Jméno souboru s cestou a s prislusnym
kontrolnim sou¢tem se zobrazuje v seznamu soubora konfigu—
race. V této fazi Ize soubory z konfigurace také vymazat.

AVAST32 verze 1.2

3. dalsi dva parametry. Jednak volba, zda pri kazdém béhu zo—
brazovat prubéh a vysledky testu v dialogovém okné nebo
nechat probéhnout test skryté a pouze v pripadé nalezeni
zmény alespon jednoho souboru vydat upozornéni a zvukovy
signdl, s naslednym zobrazenim vysledkt. Druhy parametr
povoli (zakaze) zvukovou signalizaci pri nalezeni zmény (ne—
shodé souctt) souboru v dialogovim okné a umozni pripadny
vybér zvuku ((wav). Standardni nastaveni je bez zvukové sig—
nalizace a skryty test.
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Vytvofeni uzivatelské definice viru

Vytvareni vlastni definice viru ma nasledujici kroky:

. informace o problémech, které muze zputisobit nespravna nebo
Spatné zvolen4 definice,

. urceni jména viru. Toto jméno musi byt jedineéné nejenom
mezi uzivatelem definovanymi viry, ale nesmi se vyskytovat
ani mezi viry z defini¢niho souboru dodavaného s AVAST32,

. urceni typu oblasti, které je schopen virus napadnout. To zna—
mend jaké typy souboru je virus schopen napadnout, zda na—
pada systémové oblasti diskti nebo dokonce ztistava rezidentni
v paméti,

. urcéeni charakteristického retézce viru, které je nejchoulosti—
vé&jsi operaci pri definici nového viru. To neznamena, Ze zde
nemuzete zadat jakykoli identifika¢ni retézec, ktery vyhovuje
urc¢itym jednoduchym podminkam, ale jde o to, aby dany i eté—
zec meél smysl a pracoval alespon tak dobre, jak definice z do—
davaného defini¢niho souboru. Nezapomente, zZe jakykoli pro—
gram je jenom tak dobry, jak je dobra jeho nejslabsi cast.
Spatnd volba identifikaéniho Fetézce miZe zcela znehodnotit
vysledky AVAST32,

. dotaz, zda opravdu chcete zar-adit definici pro testovani vira.

JAVAST32
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Tato stranka je imyslné prazdna
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Pribéiné testovani -
rezidentni scanner

— Spusténi programu

— Parametry prikazové radky

— Tvar hlaseni

— Conabizi program pro prubézné testovani?
— Nastaveni parametru testovani

— Nastaveni varovani

— Informace o programu

Osobni pocitace jsou nejcastéji pouzivany v kancelarich.
Naprosta vétsina uzivateli pouziva pouze nékolik programu
(napriklad textovy procesor, tabulkovy procesor, piipadné
prezentacni program atd.) a ani ty nespousti mnohokrat den—
né. Pokud jste pravé takovy uzivatel, je pro vas programtohoto
typu idedlnim reSenim.

Coto znamend rezidentni? Jde prece o pojem bézny ve svété
starého DOSu a AVAST32 je urcen pro zcela jiny typ operac—
nich systému. Nicméneé obecna koncepce starych rezidentnich
programu muze byt prevzata a implementovana i do systémui
Microsoft Windows. V tomto konkrétnim pripadé se jedna
o program, ktery neustdle od svého spusténi sleduje, zda se
operacni systém nepokousi spustit néktery jiny proces (pro—
gram) nebo se nepokousi ¢ist data z diskety. Pokud jednu
z téchto ¢innosti zjisti, prrerusi operacni systém a zkontroluje,
zda neni spoustény program napaden, nebo zda ¢tena disketa
neobsahuje virus.

Pri pozitivni detekei viru na disketé vas program upozorni
a v pripadé infekce programu jej odmitne spustit. V pripadé
infikovanych disket mutizete pokracovat v praci s touto disketou
pouze po potvrzeni, Ze tuto skutecnost berete do tivahy.

(]
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Spusténi programu

Pro spusténi programu plati stejna pravidla jako pro spous—
téni jakéhokoli jiného programu ve vasem operaénim systému.

Instalacni program vam nabidne moznost automatického
spousténi programu pri startu systému. Tento zpisob dopo—
rucujeme pro prevaznou vétsinu nasich uzivatelt. Pokud tomu
tak neni, nejjednodussi metodou stéle ztistava pouziti konzole
testi. Program pro prabézné testovani se vam povede spustit
pouze jednou. Kazdy nasledny pokus o spusténi vede pouze
k zobrazeni hlavniho okna jiz spusténého programu spolecné
se zvukovym znamenim.

Program po spusténi nevytvori standardni ikonu v hlavnim
panelu Microsoft Windows 95, ale umisti svou zmensenou
ikonu na jeho pravé strané. K vyvolani programu staci cvak—
nout levym tlac¢itkem mysi na tuto ikonu a program zobrazi své
hlavni okno.

Parametry piikazové fadky

Program pro priabézné testovani nerozeznava zadny para—
metr prikazové radky. Je tudiz tplné jedno, zda zde né&jaky
uvedete nebo ne, program je ignoruje.

Tvar hldseni

Algoritmy rezidentni scanneru byly vyreseny tak, Ze pro—
gram je schopen ozndamit zpravu uzivateli v standardnim
dialogovém okné, jak je znate z operacniho systému. Po dobu
jeho zobrazovani je mozna préce s dalSimi programy mimo
toho, ktery uddlost vyvolal.

Pokud je hldaseni zapotiebi v okamziku zobrazovani okna
DOSu v celoobrazovkovém rezimu, je obrazovka prepnuta do
grafického médu a okno varovani je zobrazeno béznym zpi—
sobem.



Co nabizi program program pro pribéziné
testovani?

Program nabizi uzivateli nékolik stranek, ve kterych jsou
zobrazeny veskeré potiebné informace. Jednotlivé stranky jsou:
1. nastaveni parametrt testovani,

2. nastaveni varovani,
3. informace o programu.

Nastaveni parametrl testovani

Parametry testovani jsou rozdéleny do dvou skupin. Jedna
se o testovani systémového sektoru vsech pouzivanych disket
a sledovani spousténych programu. Co se tyce systémovych
oblasti disket, zde neni co nastavovat. Bud’ je sledovani aktivni
nebo ne.

Co se tyka sledovani spousténych programni, je mozné nasta—
vit, které hlavni skupiny se budou testovat. Omezenim poc¢tu
sledovanych soubort se urychli prace, ale zaroven vam muze
néktery virus uniknout a infikovat cely systém.

J2UUDOS 1UUBPIZAI - JUDAO}SS)

X' Rezidentni scanner m

Nastaveni | Warowvani | O aplikaci |

i~ Hlani nastawveni
¥ Eledovani Boot sektan]
¥ Sledovani programu

— Nastawveni sledovani programu
 Sleduj programy a knihovny
7 Sleduj programy a knihavny (mima systémawvych)
& Sleduj pouze programy (Fadné knihowny)

¥ Sleduj 164 bitowé aplikace Windows
¥ Sleduj aplikace MS-DOS

Konec I QK Stomo MNapoveda

Nastaveni varovani
Tato stranka programu slouzi na nastaveni komunikace
programu s uzivatelem v pripadé zjisténi viru v nékterém ze
sledovanych objekt1i.
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¥ Rezidentni scanner B

MNastawveni ‘ Yarovani | O aplikaci |

I Poutij ufivatelskou zprawu

W Pougij evukove varovani
ID AWINISYMEDIA\DZungle - otdzkaway

T Tea ] prochat |

Konec | 0K | Storno | Napovéda |

Informace o programu

Stranka s informacemi o programu neobsahuje zadny ovla—
daci prvek, ale prestobyjsteji méli vénovat urcitou pozornost.
Jsou zde uvedeny dulezité informace:
. kdo vlastni licenci programu,
. verze definiéniho souboru virt,
aktudlni informace o opera¢nim systému,
detailni informace o prekladu programu,
informace o autorskych pravech vztahujicich se k programu.
Nekteré z téchto informaci budete pravdépodobné potie—
bovat, kdyz se obratite na nasi firmu se zadosti o technickou
podporu.

AT .

Pracovnici technické podpory mohou odmitnout zodpo—
védét vase dotazy v pripadé, Ze tyto informace
neposkytnete.

JAVAST32



Prubéiné sledovani -
systémovy monitor

— Spusténi programu

— Parametry prikazové radky

— Tvar hlaseni

— Co nabizi systémovy monitor?
— Nastaveni parametru testovani
— Informace o programu

Systémovy monitor je druhym a zatim poslednim prikladem
,rezidentnich® programt AVAST32. V tomto pripadé se jedna
o program, ktery neustdle od svého spusténi sleduje praci
systému soubort vaseho operaéniho systému a v pripadeé zjis—
téni operace, ktera odpovida nastaveni, se zepta uzivatele, zda
je tato operace opravnéna ¢i nikoli.

V pripadé pozitivni odpovédi na dotaz programu, je operace
dokoncena. V pripadé, Ze si neprejete zvolenou operaci dokon—
Cit, vSe, co je zapotiebi udélat, je odpoveédét negativné.

Spusténi programu

Pro spusténi programu plati stejna pravidla jako pro spous—
téni jakéhokoli jiného programu ve vasem opera¢nim systému.

Instalacni program vam nabidne moznost automatického
spousténi programu pri startu systému. Tento zptisob dopo—
rucujeme pro prevaznou vétsinu nasich uzivatelt. Pokud tomu
tak neni, nejjednodussi metodou stédle zustava pouziti konzole
testi. Program pro pribézné testovani se vam povede spustit
pouze jednou. Kazdy nasledny pokus o spusténi vede pouze
k zobrazeni hlavniho okna jiz spusténého programu spolecné
se zvukovym znamenim.

Program po spusténi nevytvori standardni ikonu v hlavnim
panelu Microsoft Windows 95, ale umisti svou zmensenou
ikonu na jeho pravé strané. K vyvoldani programu staci
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cvaknout levym tla¢itkem mysi na tuto ikonu a program zo—
brazi své hlavni okno.

Parametry piikazové fadky

Program pro priabézné testovani nerozeznava zadny para—
metr prikazové radky. Je tudiz tplné jedno, zda zde né&jaky
uvedete nebo ne, program je ignoruje.

Tvar hldseni

Algoritmy systémového monitoru v kombinaci s vlastnostmi
operac¢niho systému neumoznuji zobrazeni hlaseni ve tvaru
standardniho dialogu tak, jak je znate z operac¢niho systému.
Hlaseni programu je zobrazovano ve velice strohém stylu
systémového hldaseni, které je normalné pouzivano jenom pro
vazna systémova hlaseni. Po dobu jeho zobrazovani neni mozna
prace s dalsimi programy, nicméné je mozné pouzit mys pro
zadani odpoveédi.

Pokud je hldaseni zapotiebi v okamziku zobrazovani okna
DOSu v celoobrazovkovém rezimu, je obrazovka prepnuta do
grafického médu a okno varovani je zobrazeno béznym zpt—
sobem.

Co nabizi systémovy monitor?

Program nabizi uzivateli nékolik stranek, ve kterych jsou
zobrazeny veskeré potrebné informace. Jednotlivé stranky
Jjsou:

1. nastaveni parametrt testovani,
2. informace o programu.

Nastaveni parametra testovani
Tato stranka umoznuje nastavit celkovy stav programu, to
znamena, ze lze program zapnout nebo vypnout. V piipadé,
Ze je program zapnut, je mozné blize nastavit jednotlivé pa—
rametry sledovani jednoduchym zaskrtnutim prislusného
tlacitka.



'V hlavnim okné programu je t aké mozné nastavit prakticky
libovolné mnozstvi typt soubort, které cheete sledovat (exten—
zi) o libovolné délce, pricemz program plné podporuje dlouhé
jména souborti operac¢niho systému.

Do stejného okna je mozné nastavit prakticky libovolny
pocet souborti, které program nebude sledovat. Ve skutecnosti
ovSem operace s témito soubory také sleduje, ale v pripadé
zjisténi souboru zde uvedeného nezobrazi zadné hlaseni a ope—
raci povoli. Soubory, které nema program sledovat, je zapotiebi
zadat s plnou cestou.

Jako v ostatnich programech zde nejsou zobrazena zadna
tla¢itka pro pridavani nebo ubirani polozek. Vse potirebné
mizete vykonat pomoci kontextového menu, které se zobrazi
po stisku pravého tlacitka mysi.

b Systémovy monitor m

Nastaveni | O aplikaci |

I7 Prog

i~ Sledované detail

¥ Operace se soubory pomoc] DOSu
¥ Operace se soubory pomoc Windows
¥ Farmatavani

W Typy soubard pra sledovani
x Mesledované soubory

Konec | QK Stomo MNapoveda

Informace o programu

Stranka s informacemi o programu neobsahuje Zadny ovla—
daci prvek, ale prestobyjsteji méli vénovat urcitou pozornost.
Jsou zde uvedeny dulezité informace:
1. kdo vlastni licenci programu,
2. aktudlni informace o opera¢nim systému,
3. detailni informace o prekladu programu,
4. informace o autorskych pravech vztahujicich se k programu.
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Nekteré z téchto informaci budete pravdépodobné potie—
bovat, kdyz se obratite na nasi firmu se zadosti o technickou
podporu.

b Systémovy monitor B

MNastawveni ‘ O aplikaci |

Systémovy monitor

Warowani: tento program je chrénén autorskym pravem a
mezinérodnimi dohodami. Neautorizované reprodukce
nebo distribuce tohoto pragramu, nebo jeho Sast, mie mit
za nasledek pfigny civilni & frestni postih, & bude soudng
wymahan v maximalnim mozném rozeshu podle zakaona.

AVAST32 verze 1.2

& Pieklad
@0 system

Konec | 0K | Storno | Napovéda |

Pracovnici technické podpory mohou odmitnout zodpo—
vedét vase dotazy v pripadé, Ze tyto informace
neposkytnete.

JAVAST32
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Pfiloha A: Navrhy
a doporuéeni

— Spusténi programu pri startu systému

— Program pro hledani vira a program pro detekci
zZmeén

— Automatické ukonceni programu

— Prubézné testovani

— Urychleni odezvy systému

V této kapitole muiizete najit nase doporuceni, rady a na—
pady, které vam mohou pomoci pi‘i pouzivani naseho produktu.
Napady a navrhy jsou rozélenény podle jednotlivych casti
AVAST32. Hned na zacatku jsou uvedeny obecné platné infor—
mace. Informace platné jenom pro urcity program jsou uve—
deny v odstavci pro tento program.

Spusténi programu pii startu systému

Kazdy program produktu AVAST32 je mozné spustit auto—
maticky pri startu systému. Pro toto spusténi je ovSem nutno
konfigurovat operacni systém tak, aby o vasem pozadavku
védeél. To znamena, ze musite piresunout jednotlivé programy
nebo jejich zastupce (shortcut) do poradace ,,Nabidka Start
(Start Menu)“ pro Microsoft Windows 95 nebo do skupiny
StartUp“ pokud pouzivate Microsoft Windows N'T bez nového
uzivatelského rozhrani. Zpusob, jak to udélate, je popsan
v manudlu operacéniho systému a lisi se pro jednotlivé operacni
systémy.

Programy, které rozeznavaji parametr na prik azové radce,
jej musi mit uveden, jinak budou po startu ¢ekat na jeho za—
dani. Vyhodné zde muzete vyuzit moznost minimalizace okna
pri startu a schopnost automatického ukonéeni nékterych

programu.
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Program pro hledani virl a pro detekci
zmeén

Neékteré vlastnosti téchto dvou programu jsou spolecné,
protonapady a navrhy uvedené v tomto odstavei muiizete pouzit
v téchto programech stejnym zptsobem.

Automatické ukonéeni programu
Nerezidentni programy mohou automaticky ukoncit svoji
praci a tim uvolnit systémové zdroje. Pro vyuZziti této vlastnosti
je zapotrebi splnit dvé podminky:
1. nastavit prepinac¢ pro automatické ukonéeni do stavu ,,zap—
nuto®,
2. program nesmi detekovat Zadny soubor v testované oblasti.

Pokud pouZivdte program pro detekci zmén, ujistéte se,
Ze v testované oblasti nejsou ukldddny databdzové
soubory tohoto programu. Ty jsou pri kaZdém uloZeni
zmén modifikovdny a tim pddem také detekovdny.
Program nemiiZe ukondit svoji prdci automaticky.

S vyhodou zde vyuZijete mozZnost ukldddni téchto
souborii do nékterého adresdre.

Pribézné testovani
Nekteré vlastnosti téchto dvou programu jsou spolecné,
protonapady a navrhy uvedené v tomto odstavei muiizete pouzit
v téchto programech stejnym zptsobem.

Urychleni odezvy systému

Uzivatelé, kteri intenzivné vyuzivaji systém, mohou zjistit,
ze program pro prubézné testovani muze zpomalit spusténi
nékterych programu. ProtoZe i nepatrné zpozdéni muze byt
nékdy na zavadu, nabizime vam doporuceni, jak toto zdrzovani
omezit na minimum.
1. omezte pouzivani DOSovych programit na minimum. Testo—

vani programu pracujicich v okné DOSu je podstatné poma—

lejsi nez testovani prirozenych 32—bitovych programu,



2. pokud musite pouzit DOSovy program, dirazné doporucujeme
jeho spousténi primo z pracovni desky pocitace (Desktopu).
Pouzivani mezikroku, napiiklad program ,Norton Com-—
mander“ nebo ,,Manazer M602“ vyrazné zpomaluje odezvu
systému (napiiklad pouzivani zminéného Norton Comman-—
deru zpomali odezvu systému az o 300 procent pri spousténi
programu, ale ne piijeho samotném béhu).

3. pouzivejte ,,Prohlize¢ (Explorer)“ tak casto, jak muzete.
Pouzita technologie testi a vlastni technologie prohlizece vy—
razné urychli odezvu pocitace.

JAVAST32
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Pfiloha B: Rozdily prace
mezi Windows NT
a Windows 95

- Pritomnost jednotlivych programi

— Problémy s viry napadajicimi systémové oblasti
pevnych disku

— Testovani paméti

Microsoft Windows NT a Microsoft Windows 95 jsou zcela
odlisné operacni systémy. Microsoft Windows NT je systém
zalozZeny na zcela odliSnych zdkladech a principy jeho prace
se s Microsoft Windows 95 daji porovnat jenom stézi. Microsoft
Windows 95 je stale poplatny modelu klasickych Microsoft
Windows 3.x. Struéné receno, miuzeme Microsoft Windows NT
porovnat k modernimu a vykonnému opera¢nimu systému,
zatimco Microsoft Windows 95 jsou principialné velmi podobné
systému Microsoft Windows 3.11 se vSemi jeho nedostatky
i vyhodami.

Z hlediska AVAST32 se tyto rozdily (az na malé vyjimky)
stiraji spolenym programatorskym rozhranim, piicemz uzi—
vatel naseho produktu muze pozorovat pouze nepatrné odlis—
nosti v praci produktu.

Zakladni odlisnost téchto operacnich systémut z hlediska
jejich vlivu na soubor antivirovych programt AVAST32 je
kompatibilita téchto systémn s klasickym DOSem. Na virovni
Microsoft Windows NT neni zaru¢ena a veskeré funkce DOSu
vykondva sam operacni systém, pricemz kontroluje jejich
spravnost a opravnénost jesté predjejich vykonanim. Na druhé
strané Microsoft Windows 95 stdle obsahuji klasické jadro
DOSu, které je vyuzivano i pri praci prirozenych 32—bitovych
programui a kompatibilita s DOSem je z tohoto hlediska zaru—
Cena.
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Tento rozdil ma znacny vliv na ¢innost AVAST32 v téchto
operacnich systémech. Jednotlivé rozdily vam nyni priblizime.

Pfitomnost jednotlivych programi

V Microsoft Windows NT nejsou v soucasné dobé imple—
mentovany nékteré programy, které muizete vidét ve verzi
pracujici v Microsoft Windows 95. Jedna se o nahrady klasic—
kych rezidentnich programn, tzn. Rezidentni scanner a Sys—
témovy monitor.

Problémy s viry napadajicimi systémové

oblasti pevnych disk(

Pokud virus tohoto typu napadne systém pracujici pod ope—
racnim systémem Microsoft Windows 95, existuje zde moznost
nastartovat operacni systém z diskety. Pokud ji nemate vytvo—
renou (vytvari se pri instalaci systému), muzete si ji kdykoli
vytvorit pomoci polozky ,Pridat/Ubrat programy“v ,,Kon—
trolnich panelech”. Pomoci této diskety mtizete odstranit
virus ze systémovych oblasti klasickym zptisobem.

Tato moznost ale u Microsoft Windows NT neexistuje. Ope—
racni systém neni mozné startovat z diskety a pokud si vzpo—
menete na moznost formatovat disk tohoto systému jinym
zpusobem nezjej formatuje klasicky DOS, zjistite, Ze odstranit
virus tohoto typu muze byt opravdu obtizné. Velice obtizné
muze byt jiz pouhé nastartovani infikovaného systému.

Testovani paméti

Otestovani pameéti pirirozeného 32—bitového programuneni
tak snadné, jak se mtize na prvni pohled zdat. Program ma
totiz k dispozici samostatny adresovy prostor o délce 2 GB
(2048 MB). Nastesti v Microsoft Windows 95 je ta ¢ast adre—
sového prostoru, kde mohou prebyvat ,,dnesni“ viry, mapovana
do adresového prostoru programu ve Microsoft Windows 95. To
ovsem neni pravda v Microsoft Windows NT, ktery nemusi byt
plné kompatibilni s DOSem.



Z téchto pozndamek vyplyv4, Ze operacni pamét’ se testuje
v systému Microsoft Windows 95 (pokud to uzivatel pozaduje
a pokudje AVAST32 spravné nainstalovan). V operacnim sys—
tému Microsoft Windows NT se pamét netestuje.

JAVAST32
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Pfiloha C: Manudini
zmény nastaveni

Manudlni nastaveni souboru antivirovych programui
AVAST32je mozné, i kdyzjej muzeme doporucit pouze odbor—
nikiim na prislusny operacni systém. V pripadé nespravné
zmény konfiguracnich dat produktu muze dojit k jeho ne—
spravné funkci. Zmeéna konfiguracénich dat jinych programt
nebo vlastniho systému muize vést k poskozeni internich dat,
zhrouceni operac¢niho systému a tim také ke ztraté dat umis—
ténych na pevném disku.

Pokud vdam neni zndm pojem ,Registr®, preskocte tuto
kapitolu. Hrozi vdzné nebezpedi poskozeni samotného
systému!!

Interni data programu jsou umisténa v tzv. ,,Registru®.
I zde mohou byt data umisténa v riznych oblastech ale
AVAST32 pouziva nasledujici:

HKEY LOCAL MACHINE\Software\ALWIL Software\AVAST32

HKEY CURRENT USER\Software\ALWIL Software\AVAST32

Zde muizete nalézt vsechny konfiguracni parametry pro—
duktu AVAST32. Jednotlivé kli¢e se mohou dale vétvit az
o nékolik stupnua a veskeré zmény nesmi toto vétveni poskodit.

Detailni popis jednotlivych zde umisténych hodnot neni
predmétem tohoto manualu. Diarazné vsak varujeme pired
jakymkoli mazanim polozek a jakoukoli zménou numerickych
hodnot, které vétsinou obsahuji dilezité informace.

Jedinou vyjimkou muize byt manualni smazani AVAST32
z vaseho pocitace, kdy vam doporucujeme smazat vSechny zde
uvedené parametry véetné jejich Kklica.
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Pilloha D: Manudlni
deinsialace

Manualni deinstalace produktu AVAST32 je mozn4d, i kdyz
jeji provadéni doporucujeme pouze odborniktim na prislusny
operacni systém. V pripadé nespravné manudalni deinstalace
muze dojit k takovému poskozeni internich dat systému, Ze

muze dojit k tplné ztraté dat umisténych na pevném disku.

1.
2.

Manuadlni deinstalace spociva ve dvou krocich:

Spusténi standar dni deinstalace (viz prislusnou kapitolu),
Manudlni smazdni vSech zbylych soubort, které zustaly na
disku po standardni deinstalaci. Jednd se zejména o soubory
v instalaénim adresari a v adresari Microsoft Windows. Zaro—
ven muzete smazat cely instalaéni adresar.

. Smazéani vSech polozek v ,Registru“ tykajicich se AVAST32.

Tyto informace jsou popsdny v predchozi piiloze. Lze rovnéz
pouzit (a je to doporuceno v tomto pripadé) program
CLEAR.EXE, ktery se nachdzi na prvni instalaéni disketé.
Jednoduchou napovédu, tykajici se tohoto programu, dosta—
nete po jeho spusténi s parametrem otaznik. Tento program
naprosto znic¢i jakékoli pozustatky po AVAST32 v ,, Registru“
a je tim potencidlné nebezpecnou zbrani v rukou nepovo—
lanych.
Pokud vam neni zndm pojem ,Registr®, posledni krok

neprovddéjte. Hrozi vdzné nebezpedi poskozeni
samotného systému!!

JAVAST32
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Piiloha E:
Charakteristika
nékterych viru

Vnékolika dalsich odstavecich se miiZete seznamit s popisem
néekolika pocitacovych vira. Doplnky této uzivatelské prirucky
mohou byt piripadné obsazeny v souboru READ.ME na distri—
bucni disketé.

Virus 534 (W-13)

Virus 534 je velmi jednoduchy virus, ktery se u nas objevil
vroce 1990. K sifeni viru dochazi v okamziku spusténi in—
fikovaného programu. Napadené programy jsou o 534 slabik
delsi nez pavodni. Virus napada soubory typu COM, které se
nachazeji v praveé platném adresari, a pokud tam neni zadny
takovy soubor nalezen, v hlavnim (korenovém) adresari prave
platného disku.

Virus 534 neobsahuje Zadnou manipulac¢ni ¢innost.

Priznakem viru 534 je zménéné datum posledni modifikace
souboru, nastavené na nesmyslnou hodnotu 13. mésic.

Virus 648 (Vienna)

Virus 648 (Vienna, PC-Boot) byl snad prvnim pocitacovym
virem, ktery se v roce 1988 v Ceskoslovensku objevil. Patiil ve
své dobeé urcité k nejrozsirengjsim. K siteni tohoto viru dochazi
v okamziku spusténi infikovaného programu. Tento virus na—
pada soubory typu COM a zvétsuje jejich velikost 0 648 slabik.
Pro svoji ¢innost vyuziva systémovou proménnou PATH, takze
se velmi rychle rozsiii po celém systému (diky znalosti PATH
napada nejvice pouzivané programy).
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Jeho destruktivni ¢innost spo¢iva v tom, ze piiblizné kazdy
osmy program, ktery nalezne, nerozsiri o virus, ale zni¢i ho (na
jeho zacatek napiSe instrukei pro zavedeni systému, pivodni
obsah této ¢asti programu je znicen). Velikost zni¢eného pro—
gramu se nezvetsi.

Priznakem viru 648 je zménény cas posledni modifikace
souboru, nastaveny na nesmyslnou hodnotu 62 sekund (tato
hodnota se nevypisuje prikazy DIR atd.).

Pritomnost viru v systému se projevi tim, ze po spusténi
nékterych programu dojde k zavedeni systému (popr- k ,,za—
mrznuti pocitace”).

Virus 744

Virus 744 se u nas objevil v roce 1990. Jedna se o modifi—
kaci viru 648. K siteni viru dochazi v okamziku spusténi in—
fikovaného programu. Tento virus napada soubory typu COM
a zvétsuje jejich velikost 0 744 slabik. Pro svoji ¢éinnost vyuziva
systémovou proménnou PATH, takze se velmi rychle rozsiri po
celém systému (diky znalosti PATH napada nejvice pouzivané
programy).

Jeho destruktivni ¢innost spo¢iva v tom, ze piiblizné kazdy
osmy program, ktery nalezne, nerozsiri o virus, ale zni¢i ho (na
jeho zacatek napiSe nesmyslnou instrukci, ptvodni obsah této
¢asti programu je znicen). Velikost zniceného programu se ne—
Zvetsi.

Priznakem viru 744 je zménény cas posledni modifikace
souboru, nastaveny na hodnotu 30 sekund.

Pritomnost viru v systému se projevi tim, ze po spusténi
nékterych programu dojde k ,,zamrznuti pocitace®.

Virus 897 (April 1st)

Virus 897 (April 1st, SURIV 1.01) se u nas objevil v roce
1990. Je to pamét’ove rezidentni virus, ktery napada soubory
typu COM kromé systémového programu COMMAND.COM.
K siteni viru dochazi v okamziku spusténi programu. Virus se

ol

§iri tak, Ze na stejném disku, na kterém je napadeny program,



vytvori pracovni soubor s ndazvem TMP$$TMP.COM, do kte—
rého zapiSe nejprve virus a pak napadeny program.

Jeho manipulaéni ¢innost spoc¢iva v tom, Ze 1. dubna vypiSe
po napadeni souboru na obrazovku zpravu ,,APRIL1STHAHA
HAYOU HAVE A VIRUS" a zastavi poc¢itac¢. Ve dnech 2. dubna
az 31. prosince vypiSe po napadeni souboru zpravu ,,YOU
HAVE A VIRUS !!!*,

Priznakem viru 897 je retézec ,,sURIV* (pozpatku virus)
v napadenych COM souborech.

Pritomnost viru v systému se projevi tim, Ze po spusténi
nékterych programu dojde k vypséni zpravy, popripadék ,,za—
mrznuti pocitace®.

Virus 1339 (Vacsina)

Virus 1339 (VACSINA) se v Ceskoslovensku objevil v roce
1989. Jedn4 se o pamét’ové rezidentni virus, u néhoz je Sifeni
oddéleno od okamziku spusténi infikovaného programu. Vi—
rus se instaluje do paméti a poté monitoruje spousténi pro—
gramu v systému. Napada soubory typu COM, které zvétsuje
01339 slabik, nékteré EXE soubory modifikuje tak, ze se
stanou programy typu COM (i kdyZz maji rozsireni EXE!!),
modifikaci se prodlouzi o 132 slabik a pri pristim spusténi
mohou byt virem napadeny. Virus 1339 je jednim ze skupiny
virtd, které se mohou navzgjem modifikovat, odstranovat ¢i
vzdajemné spolupracovat.

Virus 1339 neobsahuje zadnou destruktivni ¢innost.

Priznakem viru 1339 je urcity kod jak v operacéni paméti tak
na konci napadeného souboru.

Virus 1560 (Alabama)

Virus 1560 (Alabama) se u nas objevil na podzim roku1990.
Je to pamétové rezidentni virus, ktery napada soubory typu
EXE kromsé programt DEBUG a SYMDEB. Si¥1 se pii spous—
téni programu ¢i otevirani soubort. Nenapada vsak program,
ktery je pravé spousten €i oteviran, ale jiny EXE program
v pravé platném adresari. Jeho zvlastnosti je i to, ze dokaze
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v paméti ,,prezit” reset pocitate pomoci stisknuti kombinace
klaves ,,Ctrl Alt Del“.

Manipulacni ¢ast viru spociva v tom, Ze po 674 generacich
viru vypise v ramecku zpravu na obrazovku a zastavi pocitac.
Zprava obsahuje text:

SOFTWARE COPIES ARE PROHIBITED BY INTER-
NATIONAL LAW* a ,, Box 1055 Tuscambia ALABAMA USA*

Priznakem viru 1560 je stejné jako u viru 648 zménény ¢as
posledni modifikace souboru, nast aveny na nesmyslnou hod—
notu 62 sekund.

Virus 1618 (Mixer 1A)

Virus 1618 (MIXER 1A) se u nas se objevil v roce 1990. Je
to pamét’ové rezidentni virus, ktery napadd soubory typu EXE
o délce vétsi nez 8192 slabik. SiFf se v okamziku spousténi
programu.

Manipulacni ¢ast viru spociva v tom, zZe prekédovava znaky
odeslané na sériovy ¢i paralelni port pocitace. Kromé toho po
urcitém poctu generaci a po 50 minutach od nainstalovani
znemozni reset pocitace pomoci klavesnice a po 60 minutach
se aktivuje béhani micku, které je podobné jako u viru Ping—
Pong.

Priznakem viru 1618 je retézec ,MIX1“na konci napadeného
programu.

Pritomnost viru se projevi zejména tim, Ze tiskarna se chova
podivné a vypisuje nesmyslné znaky.

Virus 1701 (Cascade)

Virus 1701 se objevil v Ceskoslovensku v roce 1989 a je velmi
rozsiten. Napada soubory s rozsirenim COM, zvétsuje jejich
velikost 0 1701 slabik. V napadeném systému se $ii'i velice ry—
chle. Pii prvnim spusténi systému se totiz virus umisti v ope—
racni paméti pocitace a monitoruje veskeré spousténi pro—
gramul. Pri spusténi programu typu COM virus testuje, zda je
tento program virem jiz napaden a pokud ne, infikuje ho. SiFeni
tohoto viru je tedy casové oddélené od spusténi napadeného
programu.



Jeho manipulaéni ¢ast je pomérné neskodna — v obdobi od
rijna 1988 do konce roku 1988 zpusobi to, Ze na monitoru
nahodné ,padaji“ znaky shora doli. Nejprve jich pada pouze
nekolik, postupné se aktivita viru stupnuje, az neni takika
mozno provadét Zadnou jinou ¢innost. Je-li systémové datum
jiné (tj. mensi nez 1.10.1988 nebo vétsi nez 31.12.1988), vi—
rus zadnou manipulaéni ¢innost neprovadi.

Priznakem viru 1701 je délka kédu viru. Virus zjist'uje, zda
program zacina instrukei skoku a zda ma skok uréitou délku
od konce souboru (jedna se o skok na zacatek viru).

Pritomnost viru v systému se mimo vyse zminéné obdobi (1.
1v soucasné dobé) bez specialnich prostirredki da odhalit velmi
tézko. Virus nenici data, programy funguji.

Virus 1800 (Dark Avenger)

Virus 1800 (Dark Avenger, Bulharsky, Sofijsky) k nam prisel
v roce1989. Je tovelmi nebezpeény pamétové rezidentni virus,
ktery napadd programy typu COM i EXE. Si#{ se velmi rychle,
protoze programy nenapada pouze v okamziku jejich spusténi
jako vétsina ostatnich vird, ale i pri dalSich operacich s nimi
(vytvoreni, uzavi-eni, zjiSténi atributt, prejmenovani atd.).
Napadené programy obsahuji texty: ,,Eddie lives...somewhere
in time!“ a ,This program was written in the city of Sofia (C)
1988-89 Dark Avenger“. Virus modifikuje zavadéci sektor
diskd.

Destruktivni ¢éinnost viru 1800 spo¢iva v tom, Ze po kazdych
Sestnacti programech spusténych z daného disku prrepise na—
hodny cluster na disku svym kédem, ¢imzjeho ptivodni obsah
zniCi. To je velmi zakerné, protozZe znicena data mohou byt
velmi dilezita a jejich rekonstrukce obtizna.

Virus 1800 nema svijj vlastni priznak, testuje pi-itomnost
celého svého kédu v testovaném souboru.

Virus 1813 (Friday 13th)

Virus 1813 (Patek 13.) je snad nejpopularnéjsim virem vi—
bec. U n4s se objevil na podzim roku1989. Je t o pamét’ové rezi—
dentni virus, ktery napada soubory typu COM a EXE. Soubory
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typu EXE napada diky chybé, kterou v sobé obsahuje, vicena—
sobné. Byva oznacovan jako politicky virus, protoze poprvé se
mél projevit v Izraeli v kvétnu 1988 v piredvecer 40. vyroci jeho
zalozeni. Virus nenapada program COMMAND.COM.

Manipulacni ¢ast viru spociva v tom, Ze zhruba po ptl ho—
diné od instalovani do paméti vytvori na obrazovce okénko a
od tohoto ockamziku za¢ne zpomalovat chod pocitace. Kazdy
patek 13. maze vSechny soubory, které byly spustény.

Priznakem viru 1813 je retézec ,,MsDos" v napadenych COM
souborech.

Pritomnost viru v systému se mimo patek 13. projevi zpo—
malenym chodem pocitace.

Virus 2881 (Yankee Doodle)

Virus 2881 (Yankee Doodle) je virem, ktery se u nas objevil
na podzim 1989. Je to nebezpecny, pamét’ové rezidentni virus,
ktery obsahuje velké mnozstvi mechanismi pro své maskovani
a obranu. Umoznuje napriklad korekei vlastniho kédu, umi
sam sebe za jistych podminek z napadeného programu od—
stranit apod. Patii do stejné skupiny virt jako virus 1339.
Napada soubory typu COM i EXE v okamziku jejich spusténi.

Manipulacni ¢édst viru spociva v tom, ze modifikuje Ping—
Pong virus, pokud ho v daném pocitaci nalezne, a ddle v tom,
ze za urcitych podminek zahraje v 17 hodin pisnicku Yankee
Doodle.

Priznakem viru 2881 je urcity kéd na konci napadeného

programu.

Virus 2928 (Yankee Doodle)

Virus 2928 (Yankee Doodle) je st arsi verzi predchoziho viru.
Je 0 47 slabik delsi a jediny rozdil v jeho ¢innosti je ten, ze
pisni¢ku Yankee Doodle zahraje v 17 hodin pok azdé.



Ping-Pong virus

Ping—pong virus se u nds objevil v &ervenci 1989. SiFi se
velmi rychle. Tento virus viibec nenapada soubory, pouze sys—
témovou oblast disku, nazyvanou zavadéci sektor (boot sektor).
Pri napadeni disku prepise zavadéci sektor disku vlastnim
koédem, kromé toho najde na disku volny cluster, ktery oznaci
za vadny, a do tohoto clusteru zapise druhou ¢ast svého kédu
a puvodni obsah zavadéciho sektoru. Pii pokusu o zavedeni
systému z infikovaného disku se instaluje do pameéti (zmensi
pamét’ o 2KB) a hlid4 pristup k diskim. Pri pokusu o éteni
z dosud neinfikovaného disku tento disk napadne vyse popsa—
nym zpusobem. Na pevny disk se rozsiri pri pokusu o zavedeni
systému z infikované diskety, coz se miiZe stati omylem, pokud
zapomenete v jednotce A disketu a stisknete Ctrl+Alt+Del.
Pokud tato situace nastane, doporucujeme vyjmout disketu
a stisknout ,,Ctrl Alt Del“. V tomto pripadé k infikaci pevného
disku nedojde!

Manipulac¢ni ¢innost viru spoc¢iva v tom, ze za urcitych
podminek se zacne po obrazovce pohybovat ,,micek” (znak
s kédem 07).

Virus muze byt modifikovan viry 2881 a 2928, takze po 255
zavedenich systému prestane byt funkéni.

Stoned virus

Stoned virus je boot virus, ktery nenapada soubory, ale
systémovou cast disku, konkrétné zavadéci sektor disket ¢i
tabulku rozdéleni diska (DPT) pevnych diskti. Stoned virus je
mozno pi-imo rozpoznat podle toho, Ze zmensi velik ost operaéni
paméti o 2 KB (Ize zjistit napiiklad pomoci PCTOOLS), v na—
padenych sektorech (tj. v zavadécim sektoru disket a v DPT
u pevnych diski) se objevuji texty: ,,Your PC is now Stoned”
a ,,LEGALISE MARIJUANA®, pricemz prvni text se s urcitou
pravdépodobnosti objevi na obrazovce pri zavedeni systému
z infikované diskety. Stoned virus prepisuje jeden sektor (stopa
0, hlava 0, sektor 7 na pevném disku a stopa 0, hlava 1, sektor
3 na disketdch) na infikovaném médiu. Ptvodni obsah téchto

ol =T

AsUBPIDIDYD 13 PYOId

yoAispjau o

°

NIIA

107



AVAST32 verze 1.2

WA

108

sektord je prepsan, coz muze za urcitych podminek vést k po—
ruseni a ztraté dat.

Stoned virus v paméti napada jiz jen diskety v jednotce A..
Kazda operace s nechranénou disketou muize vést k rozsireni
viru! Z infikované diskety se muze dostat na pevny disk pres
natazeni systému z této diskety (tato disketa nemusi byt sys—
témova). Stoned virus nerespektuje format BPB (BIOS Pa—
rameter Block) v boot sektoru disket, proto jsou tidaje vtomto
bloku nesmyslné, coz muize opét vést k poskozeni ¢i ztraté

obsahu diskety.

Virus 2967 (Yankee Doodle)

Virus 2967 je modifikaci znamého viru 2881 (Yankee
Doodle). Jedn4 se o pamét'ové rezidentni virus, ktery napad4
soubory typu COM i EXE v okamziku jejich spusténi. Oproti
viru 2881 chybi vétsina mechanismt pro maskovani a obranu.
Navic je vSak rutina, ktera monitoruje spusténi programu
LOGIN.EXE (soucé4st sité Novell) a poté shromazd'uje kédo—
vana jména uzivatelt sité Novell a jejich hesla. Virus se objevil
v Ceskoslovensku na jaie 1991.

Virus 1575 (Caterpillar)

Virus 1575 je pamét’ové rezidentni virus, ktery napada
programy typu COM i EXE v okamziku jejich vyhledavani
(napt. pri prikazech DIR ¢i COPY). Dva mésice po napadeni
programu se na obrazovce objevi ,,virus®“ v podobé ,housenky*,
ktera se pohybuje zleva doprava a shora dolti a posunuje znaky
na obrazovce.

Bloody! virus

Bloody! je pamétové rezidentni virus, ktery napad4d sys—
témovou oblast diski: boot sektor disket a tabulku rozdéleni
pevnych diskti. Po 128. zavedeni systému z infikovaného pev—
ného disku vypiSe zpravu ,.Bloody! Jun. 4, 1989“. V uvedeny
den doslo v Pekingu k masakru na nameésti Nebeského klidu.
Na discich typu IDE muze dojit ke ztraté dat na pevném disku!!



Virus Michelangelo

V z&ii 1991 se v Ceskoslovensku objevil novy, dosud ne—
znamy druh pocitacového viru, nazvany Michelangelo. Tento
virus napada systémovou oblast diski, konkrétné zavadéci
sektor disket a sektor s tabulkou rozdéleni diskt u pevnych
disku. Je odvozen zjiz difive znamého viru Stoned a neni nijak
zvlast’ pozoruhodny. S jedinou vyjimkou, a tou je jeho ma—
nipulaéni ¢ast. Virus totiz muize byt velmi nebezpecny. Pii
kazdém spusténi testuje datum v pocitaci a dne 6. birezna
prepise obsah disku, ze kterého byl spustén! Virus Michelan—
gelo ¢te datum primo ze zalohovanych hodin pocitacée (v okam—
ziku jeho spusténi neni totiz jesté DOS aktivni a datum nasta—
vené v operaénim systému neni mozno jistit), proto se prrepsani
disktd nikdy neprovede na pocitacich bez baterii zalohovanych
hodin (klasicky IBM PC/XT).

Virus Stoned (2)

Stoned (2) virus (NoInt, Arc Hub) je boot virus, ktery ne—
napada soubory, ale systémovou ¢ast disku, konkrétné za—
vadéci sektor disket ¢i DPT pevnych disku. Je odvozen z viru
Stoned a je mozno jej primo rozpoznat podle toho, Ze zmensi
velikost operacni paméti o 2 KB. Stoned (2) virus pirepisuje
jeden sektor (stopa 0, hlava 0, sektor 7 na pevném disku a stopa
0, hlaval, sektor 3 na disketach) na infikovaném médiu. Pa—
vodni obsah téchto sektoru je prepsan, coz muze za urcitych
podminek vést k poruseni a ztraté dat. Virus obsahuje textovy
retézec ,,ARC HUB 8A“.

Stoned (2) virus pouziva techniku stealth: v piipadeé ¢teni/
zapisu infikovaného sektoru je misto ného precten/zapsan
origindlni sektor. Pokud je tedy virus aktivni, nemohou né—
které antivirové programy jeho piitomnost na disku deteko—
vat.

Stoned (2) virus v paméti napada jiz jen diskety v jednotce
A:. Kazda operace s nechranénou disketou muize vést k roz—
Siteni viru! Z infikované diskety se mtzZe dostat na pevny disk
pres natazeni systému z této diskety (tato disketa nemusi byt
systémova). Stoned virus nerespektuje format BPB (BIOS
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Parameter Block) v boot sektoru disket, protojsou tidaje v tom—
to bloku nesmyslné, coz muze opét vést k poskozeni ¢i ztrate

obsahu diskety.

Virus 1376 (Helloween)

Zatatkem roku1992 se v Ceskoslovensku objevil novy druh
pocitacového viru, ktery byl prokazatelné vytvoren u nas. Jde
o virus 1376 (Helloween). Tento pamét'ové rezidentni virus
napada soubory typu COM i EXE, neinfikuje nékteré anti—
virové programy, a to i ceskoslovenského ptuvodu. Testuje
datum v pocitaci a dne 1. listopadu napiSe na obrazovku zpra—
vu:

Nesedte porad u pocitace a zkuste jednou delat
neco rozumneho!

*hkhkhkkkkkhkhkkkkkhkhkkkkx

!'! Poslouchejte HELLOWEEN - nejlepsi metalovou

skupinu !!

a poté provede reset pocitace. Jinou manipulac¢ni éinnost
tento virus neobsahuje.

Virus DIR [l

Virus DIRII se lisi od vSech ostatnich druhu virt. Je dlouhy
1024 slabik a je zvlastni v tom, Ze sice napada programy typu
COM a EXE, ale soubory, ve kterych jsou tyto programy ulo—
zeny, viubec nemodifikuje. Na infikovaném disku se vyskytuje
pouze jedenkrat. Pochazi z Bulharska a v posledni dobé je
u nas pomeérné znacné rozsiren.

Po svém spusténi se virus instaluje do paméti a pak prochazi
zietézené ovladace zarizeni (device drivers) a piipoji se k nim
tak, ze je pri kazdém volani diskovych operaci aktivovan.
Pouziva funkce Strategy a Interrupt. Po instalaci spusti hosti—
telsky program a normalnim zptisobem se ukonéi. Pamét ové
rezidentni virus pak monitoruje pristup na disk a jednak hlida
funkce Build BPB (kvuli spravné funkci programu typu
CHKDSK) a jednak napada disky a adresare.



Infekéni rutinu viru je mozno rozdélit do dvou éasti. Prvni
souvisi s napadenim celého disku. Virus zjisti posledni cluster
na disku, zapiSe do ného sebe sama a v tabulce FAT jej zvlast—
nim zpusobem oznaci jako obsazeny. Pokud tento cluster nale—
zel néjakému souboru, je tento soubor virem prrepsan a znicen.
Je to vsak jedina skoda, kterou virus muze trvale zptsobit.
Druha ¢ast infekéni rutiny souvisi s modifikaci adresaia. Virus
totiz manipuluje s polozkou v adresari, ve které je ulozeno
misto na disku, na kterém soubor za¢ina (First Cluster Pointer,
FCP). Virus zméni tento parametr u vsech soubort typu EXE
a COM tak, ze vsechny programy zacinaji kédem viru. Origi—
nalni hodnota je zakédovana a uloZena na volné (rezervované)
misto v polozce adresare. Virus timto zpisobem najednou
napada vSechny soubory v daném adresari a proto se velmi
rychle siri. Virus kontroluje pouze rozsiieni a ne jméno sou—
boru, a proto napada i smazané soubory (!!!). Virus neustdle
pri praci s adresarem prepind polozky FCP mezi ptuvodnimi
a modifikovanymi hodnotami, aby mohl operac¢ni systém viibec
pracovat. Jako vedlejsi efekt z toho vyplyvaji i urcité vlastnosti
typu Stealth (skryvani).

Pokud je virus aktivni v pameéti, chova se pocitac celkem
normadlné. Kdyz je vSak zaveden systém z Cisté diskety, jsou
vSechny napadené soubory pouze 1024 slabik dlouhé a pro-
gram CHKDSK hlasi miliony chyb (vSechny programy zac¢inaji
na stejném misteé). Stejnym zptisobem se chova infikovana dis—
keta v nezavirovaném pocitaci.

Po zjisténi viru v pocitaci 1ze jen tézko napadené soubory
zalohovat. Pokud je virus v paméti, jsou na zalozni média
preneseny infikované programy, pokud neni virus aktivni, je
na disku pouze velky zmatek. Program VGUARD tento virus
odstranit neumi, protoze existuje velmi jednoduchy zptisob, jak
muze bez zvlastnich prostredka virus z disku odstranit i na—
prosty laik. Staci totiz v okamziku, kdy je virus aktivni, pire—
jmenovat ve vSech adresarich vSsechny soubory typu COM
(napriklad na *.CO) a EXE (napriklad na *.EX). Virus sam
uvede prislusné polozky adresaie do ptivodniho stavu. Pokud
chcete zachranit i programy na disketdch, je nutno provést
stejny ukon i na nich. Poté je nutno zavést systém z originalni
diskety a vSechny soubory prejmenovat zpét. Programem
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CHKDSK je mozno odstranit cluster obsazeny virem. Program,
ktery i po tomto kroku virus obsahuje, je pravdépodobnym
zdrojem celé nakazy.

Virus Jack Ripper

Tento boot virus se po své aktivaci instaluje pod hranici
640KB operacni paméti, zmensi zbyvajici velikost volné paméti
o 2KB, presmeéruje vektor pireruseni 13h a otestuje, zda je jiz
napaden pevny disk pocitace. Pokud ne, virus provede zapis
svého kédu do tabulky rozdéleni disku (DPT). Svou druhou ¢ast
ulozi do sektoru 8, hlava 0, stopa 0. Origindlni DTP je umisténa
v sektoru 9, hlava 0, stopa 0. Virus pak zavede do paméti
origindlni DPT sektor a predd mu rizeni.

Virus sleduje pri zapisu ¢i ¢teni diskety, zda je jiz napadena.
Pokud neni, tak se zapisSe do jejiho boot sektoru a do pred—
posledniho sektoru v zakladnim adreséari. Do nasledujiciho
sektoru ulozi puvodni boot sektor. Kazda operace s nechra—
nénou disketou tak vede k jejimu napadeni a dalSimu Siteni
viru.

Jack Ripper pouziva techniky stealth. Pokud je virus aktiv—
ni, monitoruje pozadavky na ¢teni a zapis sektoru. Pii pokusu
c¢ist DPT predlozi originalni DPT, pri pokusu o zapis DPT se
operace neprovede. Pri ¢teni sektort 8 nebo 9 se prectou samé
nuly.

Virus v sobé obsahuje znakovy retézec,,(C) 1992 Jack Rip—
per”. Tento retézec, je jak na pevném disku, tak i na disketach
kédovan.

Skodliva &nnost tohoto viru je velmi zdkefnd. Virus p¥i
zapisu sektoru prohodi s pravdépodobnosti asi 1:1024 dvé
nahodné vybrana slova v zapisovaném sektoru. A protoze se
nejcastéji zapisuji data, muaze to vést k hromadéni nevysvét—
litelnych chyb.

Tento virus je detekovan programy LGUARD, RGUARD
i AGUARD. Odstranén muze byt jak programem FDISK/MBR
(od verze DOSu 5.0), tak i programem BGUARD (pokud ovsem
madte predem ulozeny ptivodni stav disku). Z disket se odstrani
pomoci programu BGUARD.



Virus J&M (JiMi)

Virus J&M (Hasita)je boot virus. Po své aktivaci se instaluje
nakonec operacni paméti a zmensi zbyvajici édast o 2KB. Otes—
tuje, zdaje pevny disk pocitace jiz napaden. Neni—li, virus ulozi
svij kéd do DPT a origindlni DPT do sektoru 6, hlava 0, stopa
0. Virus presméruje vektor preruseni 13h, nacte do paméti ori—
gindlni boot sektor a predda mu rizeni.

Virus testuje operace s disketou a pokud neni jesté na—
padena, zapisSe svij kéd do jejiho boot sektoru. Origindlni boot
sektor presune do sektoru 14, hlaval, stopa O.

Virus v sobé obsahuje znakovy retézec J&M. Tento retézec
neni nijak kodovan a virus ho pouziva ke své identifikaci.

Virus po své aktivaci testuje aktudlni datum. Pokud je
15. listopadu, pokusi se formatovat stopu 0, hlavu O prvého
pevného disku. Pokud mu tuto éinnost radi¢ disku povoli, virus
prepise sam sebe spolu s origindlni DPT.

Tento virus je detekovan programy LGUARD, RGUARD
1 AGUARD. Odstranén muze byt jak programem FDISK/MBR
(od verze DOSu 5.0), tak i programem BGUARD (pokud ovSem
mate predem ulozeny ptivodni stav disku). Z disket se odstrani
pomoci programu BGUARD.

Virus One Half

Tento virus je pamétoveé rezidentni, multipartitni, tune—
lujici, stealth a polymorfni. Virus po své aktivaci nejprve
krokuje preruseni 13h az do segmentu DOSu. Pak se pokusi
infikovat tabulkurozdéleni pevného disku (DPT). Pokud se mu
to povede, ulozi své télo do poslednich 7 sektort nulté stopy,
pavodni DPT do osmého sektoru od konce stopy a ukon¢i svou
¢innost. V pripadeé, ze se mu infekce pevného disku nezdari,
stane se okamzité rezidentnim a napada soubory typu COM
1 EXE delsi nez 1000 slabik. Soubory napada pri jejich spus—
téni, otevireni ¢i prejmenovani, a to jak na pevném disku tak
1 na disketéch nebo sit’ovych discich. Virus testuje jména sou—
bortt a nenapada soubory SCAN, CLEAN, FINDVIRU,
GUARD, NOD, VSAFE, MSAV A CHKDSK.
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Po zavedeni systému z napadeného pevného disku si virus
vyhradi posledni 4KB paméti RAM, instaluje se do vyhrazené
paméti a stane se rezidentnim. Nyni napada soubory pouze na
disketdch ¢i na sitovych discich. Napadené soubory prodluzuje
03544 nebo 3577 slabik. Priznakem napadeni souboru je urcita
zavislost mezi datem a éasem vzniku souboru.

Autor viru One Half se nejspiSe nechal inspirovat bul—
harskym virem Commander Bomber. Podobné jako v tomto
viru i zde je dekédovaci smycka rozprostirena v deseti tisecich
nahodné rozmisténych po ptivodnim souboru. Jednotlivé useky
jsou navzdjem provazany dvéma typy skokt a jsou doplnény
nahodnymi jednoslabikovymi instrukcemi. Cela tato kon—
strukce dekodovaci smycky ma dvoji ucel. Jednak jsou napa—
dené soubory bez dekodovani virem v paméti nefunkéni a béz—
nymi metodami z nich nelze virus odstranit, jednak nelze tento
virus vyhleddavat pomoci textového retézce.

Skody, které muaze tento virus napachat, mohou byt znaéné.
Pokazdém zavedeni systému virus zaxoruje posledni dveé stopy
kazdého povrchu pevného disku s nahodnym ¢islem, které si
vygeneruje p¥i instalaci do DPT. Cislo posledni kodované stopy
si uchovava ve svém zavadéci v DPT. Po zakédovéani poloviny
disku se v zavislosti na datu muize zobrazit hlasent:

“DIS IS ONE HALF ... PRESS ANY KEY TO CONTINUE".

Virus pak pokracuje v kédovani. Prvni tiretinu disku virus
ponecha nezakédovanou.

One Half pouziva techniky stealth. Pokud je virus v paméti
aktivni, neni xorovani disku ani prodlouZeni napadenych sou—
boru patrné.

Virus muize byt z DPT odstranén jak systémovym pro—
gramem FDISK/MBR (od verze DOSu 5.0), tak i programem
BGUARD. Napadené soubory je nejlepsi smazat a nahradit ze
zaloznich kopii. Prred odstranénim viru z disku, doporucuji za—
zalohovat dulezita data, jesté pokud je virus aktivni v paméti.
Jinak se totiz muze stat ze budou umistény v jiz zakédované
casti disku a odstranénim viru z DPT o né nendvratné prijdete.



Virus Tremor

Tremor je polymorfni virus, ktery napada programy typu
COM (o délce 8192 az 55039 slabik) a EXE (o délce 8192 az
1048576 slabik) a je pamét'ové rezidentni. Pfi spusténi napa—
deného programu se virus nejprve dekéduje, a pak testuje
aktudlni datum. Pokud od data napadeni dosud neuplynuly
alespon 3 mésice, pripadné je soubor v jiném adresari nez byl
napaden, virus modifikuje vlastni kéd a neprojevuje se zad—
nymi zvukovymi ani obrazovymi efekty. Déle virus testuje svou
pritomnost v operaéni pameéti pomoci prreruseni 21h funkce
OF1E9h. Pokud je virusjiz v paméti aktivni nebo je verze DOSu
mensi nez 3.30, je Fizeni preddano napadenému programu.
V pripadg, Ze virus dosud v paméti neni, instaluje se do paméti
XMS nebo do UMB. Pokud se nepovede ani jedna z téchto
variant, instaluje se na vrchol zakladni operacni paméti. Pri—
tom si v pameéti alokuje 4288 slabik. Virus pomoci preruseni
01h testuje jednak moznou pritomnost debuggery, jednak si
zjisti adresu preruseni 21h, kterou pak pouziva k piimému
volani jadra systému. Adresy preruseni 21h a15h presméruje
do nepouzité oblasti MCB hostitelského programu a odtud pak
skace primo do své rezidentni ¢asti. Infikuje program specifi—
kovany proménnou ‘COMSPEC=", nejcaste&ji COMMAND.COM
a spusti puvodni program.

Tremor pouziva techniky stealth. Pokud je virus aktivni,
monitoruje ¢innost systému a informace, které by mohli vést
kjeho odhaleni, predava systému ve zkreslené formé. Napr. pii
dotazu na délku souboru preda ptuvodni délku napadenych
souborud atd. Pii spusténi programu, virus testuje, zda jméno
souboruneza¢ina CH, ME, MI, F2, F—, SY, SI a PM. Pokud ano,
provede zmény v alokaci paméti, takze napi. CHKDSK vraci
jakoby spravné hodnoty velikosti volné paméti. Virus nena—
pada programy zacinajici znaky SC, CL nebo HB. Virus také
testuje, zda druhy a tieti znak jména programu je RJ. V ta—
kovém pripadé zactne davat systému pravdivé informace o sou—
borech. Znamena to, Ze archivy ARJ budou obsahovat virus,
kdezto napr. v ZIPech virus nebude. Podobné kopie zdravého
i napadeného souboru vytvorené pomoci systémového COPY
virus neobsahuji, zatimco obé kopie udélané pomoci Nortona
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jsou infikovany. Zjisti—li virus pritomnost antivirového pro—
gramu FLU-SHOT+, soubor nenapadne a prestane se jakkoliv
projevovat. Tremor takeé testuje piitomnost antivirového pro—
gramu VSAFE z DOSu 6.00. Pomoci specidlnich funkci pire—
ruseni 13h umi virus uvést VSAFE do neaktivniho stavu a po
napadeni souboru zase zaktivovat.

Virus otevire soubor a precte si poslednich dvacet slabik.
Vcelku jednoduse je dekéduje a pokud obsahuji slovo ,,DEAD“
a datum souboru je zvétsené 0 100 let prredpoklada, ze je soubor
jiz napaden. V opacném pripadé virus prihraje svou zak6—
dovanou kopii na konec napadeného programu, presmeéruje
pocatecéni skok nebo zmeéni hodnotu v hlaviécce EXE souboru
a spusti ptivodni program.

Napadené soubory prodluzuje o 4000 slabik, datum na—
padenych souboru zvétsuje o 100 let. Pii volani preruseni 15h
vypisuje uvedenou zpravu. Pri volani preruseni 21h posouva
celou obrazovku doleva a doprava o jeden znak.

-=> TxRxExMxOxR was done by NEUROBASHER / May-

June’ 92, Germany <=-

-MOMENT -OF -TERROR- IS-THE-BEGINNING-OF-LIFE-

Virus mtize byt odstranén bud’ zruSenim napadenych sou—
boru a jejich nahrazenim z origindlnich disket, nebo pomoci
programu AGUARD (pokud ho ovSem pravidelné pouzivate).

17.11.1989 (Pojer)

Tento virus je domaciho ptivodu. Po svém spusténi se nej—
prve dekéduje a zjist'uje svoji pritomnost v operaéni paméti.
Pokud v paméti neni, instaluje se pomérné standardnim zpt—
sobem na jeji konec. Presmeérovavavektor preruseni 21h (sluz—
by DOSu) a v tnoru, ¢ervenci, zari a v prosinci v liché dny také
casovac (vektor 1Ch). Nakonec spusti hostitelsky program.

Pameét'ové rezidentni virus pak monitoruje funkei spousténi
programu a napada spousténé COM a EXE soubory. Obsahuje
v sobé tabulku se jmény programn, které nenapada. Jedna se
o programy SCAN, CLEAN a podobné, celkem jde o 8 antiviro—
vych program. V okamziku infikovani presmeérovava vektor
preruseni 24h (kriticka chyba), takze nedochazi k systémovym
chybovym hlasSenim pri neuspésnych pokusech o napadeni



programu. Infikované soubory jsou delsi o 1919 slabik, virus
je velmi jednoduchym zptisobem kédovan.

Pokud je napadeny program spustén 17. listopadu nebo
6. uinora (proc?), virus vypise za doprovodnych zvukovych
efekti uvedenou zpravu a pak pokracuje ve své normalni
¢innosti. Kromeé toho ve dnech, kdy inst aluje vlastni rutinu pro
casovac (viz vyse), vykresluje v levém hornim rohu obr azovky
stridavé mezeru a ,,obdélnik®.

** BRAIN 2 v1.40 **
WARNING ! Your PC has been WANKed !
>> 17.11.1989 <<
Viruses against political extremes , for freedom and parliamentary democracy
>> STOP LENINISM , STOP KLAUSISM , STOP BLOODY DOGMATIC IDEOLOGY !! <<
Remarks:
- for John McAfee: John,your SCAN = good program.
- for CN and his company:
Boys,the best ANTI-VIRUSES are Zeryk,Saryk and Vorisek
- for F : Girls are better than computers and programming !

This program is copyright by SB SOFTWARE All rights reserved.
0.K. Your PC is now ready !

Jde o velmi primitivni virus, jehoz autor nema prilis jasno
jak v politice, tak v angli¢tiné a nakonec i v programovani
a moralce. Virus obsahuje radu zakladnich omyla ve vSech
zminénych oblastech.

Civil Defense

Jedna se o virus, ktery evidentné pochazi z Ruska. Je na—
pséan tak, Ze pracuje pouze na pocitacich tiridy 286 a vyssich.
Typ pocitace vsak také testuje.

Virus napada sektor s tabulkou rozdéleni disku a soubory
typu EXE. Pri zapnuti infikovaného pocitace zmensi velikost
paméti o 7 KB a instaluje vektory preruseni pro ¢asovac,
klavesnici, tiskarnu a pozdéji pro DOS. Neinstaluje vektor
preruseni 13h tak, jako vétsina ostatnich boot virt. Pak moni—
toruje funkce DOSu a pri vyhledavani soubord (Find First a
Find Next) napada programy typu EXE, které jsou na disketé
A nebo B. Na disketé nejprve ¢te a pak zpét zapiSe zavadéci
sektor. To slouzi jako test na disketu chranénou proti zapisu.
Infikovanymi programy je zabezpecten prenos viru z jednoho
pocitace na druhy. Po spusténi napadeného programu se te—
stuje, zda je napaden pevny disk pocitace, a pokud ne, prove—
de se zapis zavadéciho sektoru viru, originalniho DPT sektoru
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a dalsich 12 sektort s virem. Virus se nakonec v kazdém pri—
padé sam z napadeného a spusténého programu odstrani.
Priznakem viru v napadeném souboru je ¢as posledni mo—
difikace nastaveny na hodnotu 54 sekund.

Pamét’ové rezidentni virus provadi pomérné slozitou ¢éin—
nost. Ta je zalozena na ,,véku“ viru v rozmezi od nuly do péti.
Véku 2 odpovida zhruba 275 hodin aktivniho viru v poéitaci,
véku 5 vice nez 375 hodin. Virus pocita délku své aktivity v mi—
nutdch, pricemsz toto ¢islo uklada v rezervované ¢asti paméti
CMOS. S pribyvajicim vékem se zitenziviuje rusiva ¢innost
viru. Popisme si, jakou ¢innost virus vykonava v 5. véku. Sti-i—
dave blika se tremi LED svétly na klavesnici, simuluje velkou
spoustu poruch klavesnice ¢i pireklept. Nékdy se znaky pro—
sté nenapisi, jindy se jich vygeneruje nékolik, nékdy se napisi
jiné. Pri stisknuti funkénich klaves hraje sovétské pisné, pri
klavese Scroll Lock virus zbarvi obrazovku do ¢ervena, napi—
Se v azbuce ,,Cha cha cha, Slava KPSS, Nardéd i partija jediny,
Privjet ot GKCP~, piehraje byvalou sovétskou hymnu a pro—
vedereset. Priresetu (Ctrl Alt Del) napise za zvukovych efekti
zluté na modrém pozadi dlouhou ruskou basen, podepsanou
jménem E. Letov (a ,,Grazdanskaja oborona“, odtud je od—
vozeno ijméno viru Civil Defense, které je v kédu spolu s verzi
1.1 téz uvedeno).

Virus téz zacne vracet verzi DOSu 2.00, takze rada pro—
gramu nepracuje korektné. Pii spousténi programu vypise
s pravdépodobnostil : 15 zpravu ,,Formatting disc ¢: complete.
Format another ? (y/n) “ a ¢eka na odpovéd’. Pokud zni odpoved’
Yes, virus ozndmi, Ze je pevny disk zformatovan, a pak chvili
¢te sektory na disku. Neformatuje!! Pokud zni odpovéd No,
virus napise ,,Ech, kak zal, ved mé tak chatélos eto sdélat”
a pokracuje normalné v éinnosti. Po dvaceti minutdch od akti—
vovani pocitace se zprava objevi zluty ,,pist®, ktery vytlaci za
zvukt pisné text vlevo. Najeho ose je ndpis ,,Vas privétstvujet
virus CDVver. 1.1 ...“ Kromé téchto efektt virus téz monitoruje,
co se tiskne na tiskarné, a urcita ruska slova nahrazuje jinymi.



V-Sign

Tento boot virus se podle své manipula¢ni rutiny nazyva V—
—Sign a ma nékolik zajimavych vlastnosti. Virus zabira dva
sektory na disku a neuchovava pivodni sektor. Do ného totiz
zapisuje jen svyj vlastni kratky loader, ktery po aktivaci pire—
pisSe v pameéti ptivodnim obsahem. Navic virus obsahuje (jako
jeden z mala boot virti) lehce polymorfni rysy. Cyklicky totiz
prehazuje nékteré instrukce loaderu tak, Ze maji pokazdé jiné
poradi.

Pri zavedeni systému z infikovaného média loader viru
nejprve nacte dva sektory s télem viru do paméti, alokuje si
2 KB paméti tésné pod hranici 640 KB a zkopiruje se do ni.
Modifikuje vektor pireruseni 13h (prace s diskem), obnovi
pavodni obsah zavadéciho sektoru a predda mu fizeni.

Virus pak monitoruje preruseni 13h a pri operacich ¢teni
a zapis je schopen se sirit. Pokud je na pevném disku ¢ten
libovolny sektor na stopé 0, hlavé 0, je pii nasledujici operaci
testovana pritomnost viru na disku. U disket virus testuje
prvni slabiku tabulky FAT a podle né&j rozpoznava typ diske—
ty, coz potrebuje pro uréeni pozice, na kterou ulozi sam sebe.
své instalaci do pameéti totiz testuje pritomnost boot viru
Stoned v paméti a dokaze si z ného ukradnout ptivodni hod—
notu preruseni 1 3h a prepsat ho v paméti. Navic, pokud zjisti,
ze dany disk je jim samym jiZz napaden, zkousi napadnout
i sektor, do kterého virus Stoned uklada puvodni zavadéci
sektor. Je tak mozné, Ze odstranénim viru Stoned nékterymi
antivirovymi programy dojde k ndsledné reinfekei virem V-
Sign. V oblasti vira sice odstranéni jednoho viru druhym neni
novinkou, ale metoda viru V-Sign je dost unikatni.

Manipulac¢ni rutina viru spoc¢iva v tom, Ze na obrazovce je
vypsano veliké pismeno V, slozené ze semigrafickych znaki.
Vypis je zpoZdovdn, takze se cely obrazek objevuje postupné.
Poté je program zacyklen tak, Ze nemuize pokracovat aje nutno
znovu pocitac spustit.

Manipulac¢ni rutina nastane velmi ziridka, a sice pouze
tehdy, je—li uspésné napadeno 64 disket. Protoze je vsak c¢itac
vynulovan piii kazdé instalaci viru do paméti, musi se jednat
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o napadeni v ramci jednoho sezeni, coz asi nebude prilis ob—
vyklé. Podobna situace snad muiZe nastat pouze pri velkoob—
jemovém formatovani ¢i pri zalohovani velkych diskt na dis—

kety.

Dalsi viry
Nové viry se objevuji zcela pravidelné. Jejich popis mizete
najit napriklad v ¢asopisu Screen, ktery pravidelné vydavame,
popr. v souboru READ.ME na distribu¢ni disketé.
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Piiloha F: Otdazky

Otazk a:
Odpoveéd:

Otazka:

Odpoveéd’:

a odpoveédi

AVAST32 nepise ¢esky, co mam délat?

AVAST32 v soucasné verzi nemanipuluje s fonty.
To znamena4, Ze autori programu nechali vybér
prislusného typu a velikosti fontu plné na systé—
movych knihovnach. Program je navrzen tak, aby
psal cesky pri standardni instalaci systému. Pokud
jste instaloval nékteré nové fonty nebo produkty,
které instaluji nové fonty, mohl jste si prislusny
standardni font prepsat a pak s vami AVAST32
nebude komunikovat ¢esky.

AVAST32 ma divné barvy. Jak je mam zménit?
Také zobrazovany obrazek neni pok azdé stejny.
Opét musime konstatovat, Zze AVAST32 se zadnym
zpusobem nesnazi manipulovat s barvami. Vas
problém vyplyva ze zptsobu prace systému s bar—
vami. AVAST32 pouziva standardni systémové
nastaveni barev, takze jejich zménu musite provést
globédlné pomoci prostiredkii operaéniho systému.
Pokud jste zaregistroval, Ze Vas kolega ma zobra—
zen jiny obrazek v oknech AVAST32, je to zptiso—
beno nastavenim barevné hloubky vaseho pocita—
¢e. Na systémech s 16 a 256 barvami se zobrazuje
zjednoduseny obrazek. Na pocitacich, které maji
nastaveno vice barev, zobrazuje se obrazek s 256
optimalizovanymi bar vami, ktery jiz vypada velice
realisticky. Dtvody tohoto rozliSeni jsou také
ukryty ve zpusobu prace operac¢niho systému
s barvami.

AVAST32 nelze nainstalovat anebo je vysledek
instalace nekorektni. Co mam délat?

Dukladne si precist kapitolu o instalaci.
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Pfiloha G: Seznam
instalovanych souboru

Instalace programu ulozi vétsinu soubort potiebnych pro
praci AVAST32 do jednoho adresare. Pouze nékolik z nich je
ulozeno do systémového adresare Microsoft Windows.
AVAST32 pri své praci muze vytvaret dalsi soubory, kterych
umisténi neni urceno a zavisi na nastaveni parametra jedno—
tlivych testti. Jde zejména o report soubory (RPT) a databdzové
soubory (AGW).

V této kapitole mtiZete najit abecedni seznam souboru, které
pouziva AVAST32. Je mozné, Ze nové verze AVAST32 budou
pouzivat nékteré dalsi soubory nebo naopak, nékteré ze zde
uvedenych souborti nebudou zapotiebi. O vsech téchto zmé—
nach vsak budete podrobné informovani.

Vtabulce uvedené nize znamend AVAST32 instalaéni adre—
sar, ktery si mizete zvolit v okamziku instalace.

Soubor Umisténi Struény popis NT Win95
ADMIN.TXT AV32 Popis administratorské instalace . .
AGW.EXE AV32 Program pro testovani integrity dat . .
ARF.DLL AV32 Knihovna pro restaurovani zm. soubort ® .
AVAST.EXE AV32 Konzole test (shell) . .
AV32.CNT AV32 Pomocny soubor ndapovédy . .
AV32.HLP AV32 Vlastni texty napovedy . .
AV32X.HLP AV32 Texty napovédy pro funkci Cojeto?” e .
AVAST95.VXD AV32 Systémova podpora pristupu k diskim .
AVCOMMON.DLL AV32 Knihovna spole¢nych funkci . .
AVCOMPR.DLL  AV32 Knihovna prokompresi databazi . .
AVLANG.DLL AV32 Knihovna jazykové zavislych informaci ® .
DEISL1.ISU AV32 Datovy soubor pro fizeni deinstalace  ® .
EDR.DLL AV32 Knihovna pro dekompresi soubort . .
FGW.DLL AV32 Vykonna ¢ast Systémového monitoru .
FGW.EXE AV32 Systémovy monitor .
FGW.VXD AV32 Sys. podpora Systémového monitoru .
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FGWI16.DLL
LGW.DEF
LGW.EXE
LGW.VPS
LICENSE.TXT
MFC?0.DLL
MSVCRT?0.DLL
RGW.DLL
RGW.EXE
RGWI16.DLL
RGW32.DLL
RGW95.VXD
README.TXT
VIRFOUND.WAV
VPS.DLL
UNINST.EXE

Win
AV32
AV32
AV32
AV32
Win
Win
AV32
AV32
Win
Win
AV32
AV32
AV32
AV32
AV32

Knihovna pro zprac. 16 bitovych prog.
Prazdny soubor pro definici uziv. virt
Program pro hledéni virt

Definiéni soubor virt

Licenéni ujedndni ohledné AV32
Knihovna MFC

Knihovna C++

Vykonn4 ¢ast Rezidentniho scanneru
Residentni scanner

Knihovna pro zprac. 16 bitovych prog.
Knihovna pro zprac. 32 bitovych prog.
Sys. podpora Rezidentniho scanneru
Popis zmén, proti manudlu

Zvukova signalizace nalezeni viru
Knihovna pro antivirové testovani
Program pro fizeni deinstalace
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