Karta Upravit’ opravnenia

Urcuje spOsob, akym ma program Internet Explorer zaobchodit s celym obsahom a vSetkymi opravneniami, ktoré pozaduju
podpisané aj nepodpisané aplety Java.
Na nasledovné opravnenia vplyvaju nastavenia Podpisanych a nepodpisanych opravneni:

Pristup ku vSetkym suborom

Pristup ku vSetkym sietovym adresam

Vykonat'
Dialégy

Systémové informacie

Tlag¢

Chraneny vyhradeny priestor

Subor I/O smerovany pouzivatelovi

Nepodpisané opravnenia

Opravnenia mézete jednotlivo upresnit nastavenim polozky Spustit’ nepodpisany obsah na Spustit’ v karanténovom skripte.
Potom mobzete kazdé opravnenie obnovit' jednotlivo pomocou poloziek Vypnut' alebo Zapnut'. Ak pod polozkou Spustit’
nepodpisany obsah urcite Vypnut’ alebo Zapnut', toto nastavenie sa bude tykat vSetkych opravneni pod poloZzkou Doplnkové
nepodpisané opravnenia.

Vlyberte si jednu z nasledovnych moznosti:

¢ Ak chcete spustit nepodpisany obsah len s opravneniami povolenymi v karanténovom skripte, kliknite na Spustit’
v karanténovom skripte. Ak pre nastavenie Spustit’ nepodpisany obsah zvolite Spustit’ v karanténovom skripte, kazdé
opravnenie mozete obnovit jednotlivo na stav Vypnut’ alebo Zapnut.

¢ Ak chcete nepodpisany obsah automaticky bez predoslej vyzvy odmietnut, kliknite na Vypnat'. VSetky opravnenia pod
polozkou Doplnkové nepodpisané opravnenia su nastavené na prikaz Vypnut’ a zaroven ziadne z opravneni nemozno
jednotlivo nastavit na Zapnut'.

¢ Ak chcete nepodpisany obsah automaticky bez predoslej vyzvy prijat, kliknite na Zapnuat'. VSetky opravnenia pod polozkou
Doplnkové nepodpisané opravnenia sU nastavené na prikaz Zapnut', a zaroven Ziadne z opravneni nemozno jednotlivo
nastavit na Vypnut'.

Podpisané opravnenia
Opravnenia mozete jednotlivo upresnit nastavenim polozky Spustit’ podpisany obsah na Vyzva, ¢im vSetky opravnenia pod
polozkou Dopinkové podpisané opravnenia nastavite na volbu Vyzva. Potom mézete kazdé opravnenie obnovit' jednotlivo

pomocou poloziek Vypnut’ alebo Zapnut'. Ak pod polozkou Spustit’ podpisany obsah zvolite Vypnut’ alebo Zapnut', zadané
nastavenie sa bude tykat vSetkych opravneni pod polozkou Doplnkové podpisané opravnenia.

Vyberte si jednu z nasledujucich moznosti:

¢ Ak chcete, aby sa pred vykonanim dalSich krokov zobrazila vyzva, kliknite na volbu Vyzva. Ak pre nastavenie Spustit’
podpisany obsah zvolite moznost Vyzva, vSetky opravnenia pod polozkou Doplnkové podpisané opravnenia budu
nastavené na volbu Vyzva, ale kazdé opravnenie mdzete obnovit’ jednotlivo pomocou prikazov Vypnut' alebo Zapnut'.

e Ak chcete podpisany obsah automaticky bez predoslej vyzvy odmietnut, kliknite na Vypnut. VSetky opravnenia pod polozkou
Doplnkové podpisané opravnenia su nastavené na prikaz Vypnut, a zaroven zZiadne z opravneni nemozno jednotlivo
nastavit na Vyzva alebo Zapnut'.

¢ Ak chcete podpisany obsah automaticky bez predoslej vyzvy prijat, kliknite na Zapnut'. VSetky opravnenia pod polozkou
Doplnkové podpisané opravnenia su nastavené na prikaz Zapnut’, a zaroven Ziadne z opravneni nemozno jednotlivo
nastavit na Vyzva alebo Vypnut'.



Zatvori toto dialégové okno a ulozi vSetky vykonané zmeny.



Kliknite sem, ak chcete obnovit vSetky opravnenia Java. Vyberte si jednu z nasledujiucich moznosti a potom kliknite na Obnovit'.

¢ Ulozené opravnenia Obnovi posledné zname ulozené opravnenia. VSetky zmeny vykonané od posledného ulozenia
nastaveni sa stratia.

¢ Najvyssie zabezpecenie Obnovi opravnenia najvy$Sieho zabezpecenia (najviac obmedzujlce; aplety spusti v bezpeénom
rezime). Tymto obnovite vSetky opravnenia pod polozkou Spustit’ podpisany obsah na volbu Vyzva a pod poloZkou
Doplnkové nepodpisané opravnenia na prikaz Vypnut'.

e Stredna uroven bezpecnosti Obnovi opravnenia strednej Urovne bezpecnosti (aplety spusti s urcitymi obmedzeniami).
Tymto obnovite vSetky opravnenia pod polozkou Spustit’ podpisany obsah (okrem opravneni Vyhradeny priestor a Stbor
smerovany pouzivatelovi I/O) na volbu Vyzva a Dopinkové nepodpisané opravnenia na prikaz Vypnut'.

¢ Nizka aroven bezpecénosti Obnovi opravnenia nizkej urovne bezpecnosti (najmenej obmedzujuce; aplety spusti so
vSetkymi opravneniami). Tymto obnovite vSetky opravnenia pod polozkou Spustit’ podpisany obsah na prikaz Zapnut’ a
Doplnkové nepodpisané opravnenia na prikaz Vypnut'.



Karta Zobrazit’ opravnenia

Tieto opravnenia predstavuju opravnenia upresnené spravcom siete.

Spustenie apletu Java mdze vyzadovat pristup do suborov a inych zdrojov vo vasom pogéitaci. Kazdy z tychto typov zakrokov
vyzaduje pred uskutoénenim zakroku udelenie osobitného opravnenia. Spravca siete uz mozno urcil, ktoré opravnenia udeli. Pre
povolené opravnenia mbze spravca siete urcit, ¢i vas bude na poziadavku tychto opravneni upozorrniovat. Inak vas upozorni len
vtedy, ked bude Java poZadovat viac opravneni, ako automaticky ziskavate od spravcu siete.

Existuju tri skupiny opravneni:

Opravnenia zapnuté pre nepodpisany obsah Opravnenia udelené pre prevzaty nepodpisany obsah

Opravnenia zapnuté pre podpisany obsah Opravnenia, ktoré nepozaduju suhlas pouzivatela

Opravnenia vypnuté pre podpisany obsah Opravnenia, ktoré pozaduju suhlas pouzivatela, alebo sa celkom zamietaju
Dvojkliknutim na nadpisy jednotlivych opravneni mézZete zobrazit dané opravnenia a ur€ené nastavenia.

Nasledovné opravnenia mozno priradit k tymto skupinam:

Systémové informacie

Reflexia

Pristup na pouzivatelské rozhranie
Subor 1/0

Siet' /0

Postupnosti

Subor smerovany pouzivatelovi I/O

Ulozny priestor klienta

Vlastnost
Vykonanie
Tla¢

Register
Zabezpecenie
Multimédia

Viastné



Opravnenie, ktoré riadi pristup na €itanie, pisanie a odstrafiovanie v suboroch.



Opravnenie, ktoré riadi schopnost vykonat sietové operacie alebo zakroky suvisiace so sietou.



Opravnenie, ktoré riadi schopnost vytvorit a ovladat postupnosti a skupiny postupnosti.



Opravnenie, ktoré riadi pristup a schopnost ovladat globalne systémové vlastnosti.



Opravnenie, ktoré riadi schopnost spustit iné programy.



Opravnenie, ktoré riadi schopnost pouzivat rozhranie reflexie na ziskanie pristupu medzi €lenov urcitej triedy.



Opravnenie, ktoré riadi pristup do rozhrania tlace.



Opravnenie, ktoré riadi schopnost ziskat pristup do registra.



Opravnenie, ktoré riadi do tried zabezpecenia JDK java.lang.security.



Opravnenie na kontrolu pristupu do Ulozného priestoru klienta, pristupného prostrednictvom triedy ClientStore.



Opravnenie, ktoré riadi schopnost pouzivat’ niektoré rozsirené funkcie AWT.



Opravnenie, ktoré riadi pristup k systémovym informaciam.



Opravnenie, ktoré riadi schopnost zobrazit’ dialdgové okna suboru na vykonanie operacii. Ak by chcel aplet napriklad otvorit
subor, musi prezentovat $tandardné dialégové okno Otvorit stibor a nechat pouzivatela, aby si vybral otvorenie suboru. Aplet
nebude méct vykonat operacie sam. Tato operacia sa povazuje za bezpecnejsiu ako kéd, kedze ma priamy pristup do suboru a
pouzivatel je tieZ priamo zapojeny. Toto opravnenie dosahuje strednu uroven zabezpeclenia.



Opravnenie, ktoré riadi pouzivanie rozSirenych multimedialnych funkcii.



Opravnenie, ktoré riadi schopnost vykonat vlastné operacie.



Opravnenie, ktoré riadi schopnost vytvorit oblast vyhradeného priestoru, ktori mozno pouzivat ako ulozny priestor pre do¢asné
informacie. Aplet nebude méoct &itat' ani pisat do inych suborov na pevnom disku pouzivatela. Podpisany aplet ma pristup len do
vlastnej vyhradenej oblasti. Toto opravnenie dosahuje strednu drover bezpecnosti.



Opravnenie, ktoré riadi schopnost prezentovat dialégové okna.






