Pozadované opravnenia

Aplet Java poziadal o opravnenia, ktoré su zobrazené v dialdgovom okne Bezpecnostna vystraha. Pred spustenim apletu Java
sa mbze zobrazit Ziadost o pristup k siborom a inym zdrojom vo vaSom pocitaci. Tieto akcie mozno vykonat len po obdrzani
prislusnych opravneni. Je mozné, Ze spravca siete uz urcil ktoré opravnenia bude udelovat. Spravca siete moze dalej urcit, i
budete upozorfiovani na Ziadosti o poskytnutie tychto opravneni. Inak budete upozorfiovani iba v pripade, Ze aplet Java poziada
0 viac opravneni, nez sa udeluje automaticky (podla rozhodnutia spravcu).

Na zaklade vasSich vedomosti o distributorovi softvéru a opravneniach, ktoré program pozaduje, sa musite rozhodnut, ¢i tento
aplet Java chcete naintalovat a spustit. Ak nemate istotu, Ze inStalovat a spustat tento program je bezpec&né, kliknite

v dialégovom okne Bezpecnostna vystraha na tlacidlo OK a potom v dialégovom okne Bezpe&nostné upozornenie kliknite na
tlac¢idlo Nie.

Kliknite na uvedené opravnenia, ak o nich chcete ziskat dalSie informacie:

Subor (vstup a vystup)

Siet' (vstup a vystup)

Viakno
Vlastnost
Vykonanie
Odraz

Tla

O«

Systémova databaza Registry

Zabezpecenie

Ulozny priestor klienta

Pouzivatel'ské rozhranie

Systémové prudy

Pouzivatel'ské akcie (vstup a vystup)

Multimédia

Viastné

Informacie o tom, ako mozno zobrazit nastavenia opravneni na vaSom pogcitaci, najdete nizSie v pribuznych témach.

{button ,AL("A_IDH_SEC_ALERT_VIEW_JAVA_CUSTOM_SETTINGS")} Pribuzné témy



Zobrazi typ pristupu, ktory zobrazujete alebo upravujete. Po kliknuti na typ pristupu mézete urcit jeho nastavenie.



Sem mbdzete zadat nazov suboru, ktory chcete pridat do zoznamu suborov, pre ktoré povolite uréeny pristup. Napisat mozete
jednotlivé subory alebo pouzit zastupné znaky, napriklad *.exe.



Zobrazi zoznam suborov, pre ktoré povolite uréeny pristup.



Prida polozku na zahrnutie do zoznamu s tymito opravneniami.



Odstrani vybratu polozku zo zoznamu.



Sem mdzete napisat’ nazov suboru, ktory sa ma odstranit zo zoznamu suborov, pre ktoré povolite uréeny pristup.



Zobrazi zoznam suborov, pre ktoré nepovolite uréeny pristup.



Urcuje, €i chcete povolit’ pristup k suboru ,URL code base".



Zobrazi typ pristupu, ktory zobrazujete alebo upravujete.



Sem mbdzete napisat’ polozku databazy Registry, ktorda sa ma pridat’ do zoznamu poloziek Registry, pre ktoré chcete povolit
ur€eny pristup.



Zobrazi polozky databazy Registry, pre ktoré povolite uréeny pristup.



Sem mbdzete napisat’ polozku databazy Registry, ktora sa ma odstranit zo zoznamu poloziek Registry, pre ktoré povolite uréeny
pristup.



Zobrazi polozky databazy Registry, pre ktoré nepovolite uréeny pristup.



Urcuje, ¢i sa ma apletom Java povolit vytvorenie dialégovych okien.



Urcuje, ¢i sa ma apletom Java povolit vytvorenie okna ,top-level".



Urcuje, €i sa ma zobrazit upozornenie, ked aplet Java poziada o vytvorenie okna ,top-level".



Urcuje, €i sa ma apletom Java povolit pouzitie Schranky na vystrihnutie, kopirovanie a prilepenie informacii.



Urcuje, €i sa ma apletom Java povolit pristup k systémovym vlastnostiam bez obmedzenia.



Urcuje, €i sa ma apletom Java povolit pristup iba k systémovym vlastnostiam a priponam, ktoré urcite, a zamietnut pristup
k systémovym vlastnostiam, ktoré vylucite.



Sem mdzete napisat pripony, ku ktorym budu mat aplety Java povoleny pristup.



Sem mbdzete napisat’ systémové vlastnosti, ku ktorym budu mat aplety Java povoleny pristup.



Sem mbdzete napisat’ systémové vlastnosti, ku ktorym nebudu mat aplety Java povoleny pristup.



Urcuje, ¢i povolite zavadzaci typ prileneny k tomuto verejnému objektu s opravneniami.



Urcuje, €i povolite zavadzaci typ, ktory odkazuje na iné zavadzace, ako je zavadzac pricleneny k tomuto verejnému objektu
s opravneniami.



Urcuje, ¢i povolite zavadzaci typ, ktory odkazuje na verejné systémové triedy.



Urcuje, Ci povolite zavadzaci typ pric¢leneny k tomuto objektu s opravneniami.



Urcuje, Ci povolite zavadzaci typ, ktory odkazuje na iné zavadzace, ako je zavadzac¢ pricleneny k tomuto objektu s opravneniami.



Urcuje, Ci povolite zavadzaci typ, ktory odkazuje na deklarované systémové triedy.



Urcuje, Ci aplety Java mézu Citat subory, ak im to povoli pouzivatel.



Urcuje, Ci aplety Java mdzu zapisovat’ do suborov, ak im to povoli pouzivatel.



Urcuje, kolko ulozného miesta na pocitaci pouzivatela mozu pouzit aplety Java.



Urcuje, ¢i sa ma povolit apletom Java ignorovanie Uloznych limitov, ktoré urcil pouzivatel pre vSetky internetové subory.



Urcuje, €i sa mdzu vytvorit mobilné subory. Mobilné subory sa vytvaraju v profile pouzivatela a nachadzaju sa na kazdom
pocitaci, na ktory sa pouzivatel prihlasi.



Urcuje, €i sa mdzu spustat aplikacie ur¢ené v zozname Umoznit’ spustenie (Allow execution).



Urcuje, ktoré programy sa mézu spustit.



Urcuje, ktoré programy sa nesmu spustit.



Urcuje, €i sa ma vlaknam povolit' pristup bez obmedzenia.



Urcuje, €i sa ma skupinam vlakien povolit pristup bez obmedzenia.



Urcuje, Ci objekt s opravneniami povoluje nastavenie pradu System.in.



Urcuje, Ci objekt s opravneniami povoluje nastavenie prddu System.out.



Urcuje, Ci objekt s opravneniami povoluje nastavenie pradu System.err.



Urcuje, Ci triedy s opravnenim PrintingPermission budi méct pouzit sluzby tlaciarne.



Urcuje, €i sa ma povolit pristup k rozSirenym vlastnostiam aplikacnych rozhrani DirectX API.



Urcuje, ¢i sa ma povolit pristup k bezpe€nostnym triedam balika JDK java.lang.security.



Zobrazi typ komunikacie, ktord zobrazujete alebo upravujete. Ak kliknete na typ komunikacie, mozete urcit nastavenia pre tento
typ komunikacie.

Kliknite na Ak chcete urcit’ nastavenia pre

Adresy pripojenia vSeobecnu komunikaciu s ur€enymi hostitelskymi pocitaémi
Adresy viazania pripojenia na uréené rozhrania a porty

Adresy pre multicast vstup do uréenych skupin vysielanych v rezime multicast
Globalne porty nastavenia, ktoré nahradzaju vSetky individualne pravidla portov

Sem mdzete napisat hostitelsky pocita¢ a port, ktoré sa pridaju do zoznamu hostitel'skych pocitaov a portov, ktorym umoznite
uréenu komunikaciu.



Zobrazi hostitel'ské pocitace a porty, ktorym povolite uréent komunikaciu.



Sem mbdzete napisat hostitelsky pocitac a port, ktoré budu vylu€¢ené zo zoznamu hostitel'skych pocitacov a portov, ktorym
umoznite uréent komunikaciu.



Zobrazi hostitel'ské pocitace a porty, ktorym nepovolite uréend komunikaciu.



Urcuje, Ci sa chcete pripojit na adresu URL, ktora je subor.



Urcuje, €i sa chcete pripojit na adresu URL, ktora nie je subor.



Sem mbdzete napisat nazov a Udaje pre opravnenia, ktoré chcete pridat do zoznamu nastaveni vlastnych opravneni.



Zobrazi zoznam nazvov a udajov pridanych nastaveni vlastnych opravneni.



Kliknite na toto tlacidlo, ak chcete nastavit vysoku uroven bezpeénosti (najbezpecnejsiu).



Kliknite na toto tlacidlo, ak chcete nastavit strednu Urover bezpecnosti.



Zobrazenie vlastnych nastaveni

Opravnenia nastavuje spravca siete pomocou balika Internet Explorer Administration Kit. Tieto nastavenia nemozete zmenit, ale
mozete ich zobrazit.

1 Kliknite na pracovnej ploche pravym tlacidlom mysi na ikonu Internet a potom kliknite na poloZku Vlastnosti.

2 Kliknite na kartu Zabezpecenie a potom kliknite na Vlastné.

3 V zozname nastaveni kliknite v oddieli Java na Vlastné.

4 Kliknite na tla¢idlo Vlastné nastavenie systému Java v spodnej ¢asti dialégového okna.

Poznamky
e Ak sa v spodnej Casti dialogového okna nastaveni Java zobrazi tlacidlo Upravit, mbzete tieto nastavenia zmenit.

* Ak sa tlacidlo Upravit’ nezobrazi a vy potrebujete zmenit nastavenia, spojte sa so spravcom siete.

{button ,AL("A_IDH_SEC_ALERT_MORE_INFO")} Pribuzné hesla



Zatvori toto dialégové okno a ulozi vykonané zmeny.



Zatvori toto dial6gové okno bez ulozenia zmien.



Dialégové okno Editor zény (Zone Editor)

V tejto zéne mozete priradit opravnenia pre Nepodpisané, Povolené bez upozornenia alebo Dotazové alebo Zamietnuté. Kazdé
opravnenie, ktoré nie je priradené medzi Nepodpisané alebo Povolené bez upozornenia, sa priradi do skupiny Dotazové alebo
Zamietnuté.

V skupine opravneni priradenych do skupiny Dotazové alebo Zamietnuté moézete vyélenit urcité opravnenia do podskupiny
Dotazové a vSetky ostatné opravnenia sa zaradia do podskupiny Zamietnuté. Alternativou je vy&lenenie urcitych opravnenia do
skupiny Zamietnuté a zaradenie vSetkych ostatnych opravneni do skupiny Dotazové.

Ak chcete automaticky povolit vSetky opravnenia bez toho, aby ste vzdy otvarali prislusné pole a povolovali vSetky opravnenia,
mozete zacCiarknut policko Povolit’ celi sadu opravneni (Allow full set of permissions).



Dialégové okno Vlastné prava

Toto dialégové okno zobrazuje opravnenia apletov Java, ktoré ur€il spravca siete.

Aby sa aplet Java mohol vykonavat, méze poZiadat o pristup k suborom a inym prostriedkom na vaSom pocitaci. Kazda z tychto
akcii potrebuje na svoje vykonanie urené opravnenie. Je mozné, Ze spravca siete uz urcil opravnenia, ktoré sa povoluju.
Spravca siete mbéze dalej urcit, ¢i budete upozorfiovani na ziadosti o opravnenia, ktoré su povolené. Inak budete upozorfiovani
iba v pripade, Ze aplet Java pozaduje vy$Sie opravnenia, nez sa automaticky povoluju (ako uréil spravca siete).

Kazda karta reprezentuje jednu z troch skupin opravneni:

Nepodpisané - opravnenia pridelované pre nepodpisany obsah,

Povolené - opravnenia, ktoré si nevyzaduju schvalenie pouzivatelom,

Dotazové alebo Zamietnuté - opravnenia, ktoré si vyZzaduju schvalenie pouzivatelom alebo su Uplne zamietnuté.

Tymto kartam mézete priradit tieto opravnenia:

Subor (vstup a vystup)

Siet’ (vstup a vystup)

Viakno
Vlastnost
Vykonanie
Odraz
Tlacenie

Systémova databaza Registry

Bezpelnost

Ulozny priestor klienta

Pouzivatelské rozhranie

Systémové prudy
Pouzivatel'ské akcie (vstup a vystup)

Multimédia

Vlastné



Karta Subor (vstup a vystup) (File 10)

Tuto kartu mézete pouzit na urenie suborov a typov suborov, ktoré povolite v mnozine opravneni pre turo zénu. Predvolené je
vylucenie vSetkych suborov, a preto nemusite ur€ovat subory, ktoré sa maju vylucit' (ak nie si podmnozinou suborov, ktoré
zahfnate). Ak zahrniete napriklad typ multimedialnych suborov (*.avi), mozete vylucit konkrétny subor tohto typu (priliSvelky.avi).
Mbozete urcit’ rézne opravnenia pre rézne typy pristupu: pristup iba na €itanie, pisanie alebo odstranenie.

Poznamka

® Pre kazdu polozku v tomto dialégovom okne mdzete vyvolat tému Pomocnika. Vyberte alebo kliknite na nastavenie alebo na
tlac¢idlo, o ktorom chcete dalSie informacie, a potom stlacte klaves F1.



Karta Registry (Registry)

Tuto kartu mézete pouzit na ur€enie poloziek databazy Registry, ktoré povolite v mnozine opravneni pre tato zénu. Predvolené
je vyluc€enie vSetkych poloziek, a preto nemusite ur€ovat polozky, ktoré sa maju vyluéit (ak nie s podmnozinou poloziek, ktoré
zahfnate). Ak zahrniete napriklad polozku HKEY_CURRENT_USER, mdzete vylucit konkrétnu kategdriu databazy Registry pod
touto polozkou (HKEY_CURRENT_USER\NETWORK). Mézete urcit rézne opravnenia pre rézne typy pristupu: pristup iba na
Citanie, pisanie, odstranenie, otvorenie alebo vytvorenie.

Poznamka

® Pre kazdu polozku v tomto dialdgovom okne mdzete vyvolat tému Pomocnika. Vyberte alebo kliknite na nastavenie alebo na
tlac¢idlo, o ktorom chcete ziskat dalSie informacie, a potom stlacte klaves F1.



Karta Pouzivatel'ské rozhranie (Ul)

Tuto kartu mézete pouzit na uréenie opravneni akcii, o ktoré na pocitaci pouzivatela mbze poziadat aplet Java a ktoré su viac
viditelné, napriklad vytvorenie okna alebo dialdgového okna, pristup k systémovym vlastnostiam (napriklad subory .ini) alebo
zistenie Struktury informacii kvdli dotazovaniu na ne. Tieto opravnenia sa mézu objavit’ vo vlastnych nastaveniach Java
pouzivatela alebo v dialdgovom okne Bezpecnostné upozornenie, ked aplet Java poziada o opravnenia, ktoré presahuju
automaticky pridelené opravnenia.

Poznamka

® Pre kazdu polozku v tomto dialdgovom okne mdzete vyvolat tému Pomocnika. Vyberte alebo kliknite na nastavenie alebo na
tlac¢idlo, o ktorom chcete ziskat dalSie informacie, a potom stlacte klaves F1.



Karta R6zne (Misc)

Tuto kartu mézete pouzit na uréenie opravneni na Citanie, pisanie a ulozenie suborov, spustanie programov, pouzitie vlakien a
na ur€enie inych nastaveni. Tieto opravnenia sa mbzu objavit vo vlastnych nastaveniach Java pouzivatela alebo v dialdgovom
okne Bezpec€nostné upozornenie, ked aplet Java poziada o opravnenia, ktoré presahuju automaticky pridelené opravnenia.

Poznamka

® Pre kazdu polozku v tomto dialdgovom okne mézete vyvolat t¢ému Pomocnika. Vyberte alebo kliknite na nastavenie alebo na
tlac¢idlo, o ktorom chcete ziskat dalSie informacie, a potom stlacte klaves F1.



Karta Siet’ (vstup a vystup) (Net 10)

Tuto kartu mézete pouzit na urenie typov spojeni, ktoré povolite, a toho, na ktoré hostitelské pocitace a porty budu tieto
spojenia povolené. Predvolené je vylucenie vSetkych hostitelskych pocitacov a portov, preto nemusite ur€ovat hostitel'ské
pocitace a porty, ktoré sa maju vylucit (ak nie su podmnozinou hostitel'skych pocitacov a portov, ktoré zahfnate). Pre r6zne typy
spojeni mézete urcit rézne opravnenia: Adresy pripojenia, Adresy viazania, Adresy pre multicast a Globalne porty.

Poznamka

® Pre kazdu polozku v tomto dialégovom okne mdzete vyvolat tému Pomocnika. Vyberte alebo kliknite na nastavenie alebo na
tlac¢idlo, o ktorom chcete dalSie informacie, a potom stlacte klaves F1.



Karta Vlastné (Custom)

Tuto kartu mézete pouzit na uréenie nastaveni vlastnych opravneni podla nazvu alebo typu udajov.

Poznamka
® Pre kazdu polozku v tomto dialdgovom okne mdzete vyvolat t¢ému Pomocnika. Vyberte alebo kliknite na nastavenie alebo na
tlac¢idlo, o ktorom chcete dalSie informacie, a potom stlacte klaves F1.



Opravnenie alebo poziadavka na pristup alebo riadenie pristupu k suborom.



Opravnenie alebo poziadavka vykonavat sietové akcie alebo akcie suvisiace so sietou.



Opravnenie, ktoré umoznuje vytvarat vlakna a skupiny vlakien a manipulovat' s nimi.



Poziadavka alebo opravnenie pristupovat ku globalnym systémovym vlastnostiam alebo manipulovat' s nimi.



Poziadavka alebo opravnenie riadit alebo spustat iné programy.



Poziadavka alebo opravnenie vykonat reflekéné akcie alebo pouzit reflekéné rozhrania API na ziskanie pristupu k ¢lenom
ur€enej triedy.



Opravnenie, ktoré riadi pristup k rozhraniam API pre tlaenie.



Opravnenie, ktoré umoznuje ziskat pristup k registru, alebo poziadavka na pristup k registracnému klucu.



Opravnenie, ktoré riadi pristup k bezpe€nostnym triedam balika JDK java.lang.security.



Opravnenie na riadenie pristupu k tuloznému priestoru klienta, ktory je pristupny pomocou tiredy ClientStore.



Poziadavka pouzit rozSirené vlastnosti pouzivatelskych rozhrani API alebo opravnenie umoznujuce pouzit rozSirenu funk&nost
AWT.



Opravnenie, ktoré umoznuje zmenit hodnoty systémovych pradov java.lang.System.in, java.lang.System.out a
java.lang.System.err.



Poziadavka alebo opravnenie vykonat alebo riadit vstupno-vystupné akcie pouzivatela.



Opravnenie umoznit pouzitie rozSirenej funkénosti multimédii.



Opravnenie alebo poziadavka vykonat vlastné akcie.






