Prepinani na 4. vrstvé

Jednim z nejnovéjSich marketingovych hita v oblasti aktivnich prvki pro pocitacové sité
je schopnost prepinani na trovni 4. vrstvy neboli tzv. “Layer 4 Switching”. Je to néco, co
ma realny smysl a konkrétni piinos, nebo je to jen prazdné heslo, které neprinasi
fakticky nic nového? A o co vlastné jde?

Ano, Ci ne?

Pfenosové protokoly z rodiny protokolt TCP/IP nejsou schopné rozliSovat rizné druhy provozu
a ke vS8em prenasenym datim se chovaji stejné, na principu “maximalni snahy” (anglicky: best effort).
Pokud je to mozné, snazi se je pfenaset co nejrychleji, ale pokud to nejde — napfiklad kvlli momentainé
nedostatecné prenosové kapacité — krati vSechny pozadavky na pfenos rovnomérné. Kvali tomu maze
dochazet k riznym zdrzenim v pfenosu dat, a dokonce i k jejich ztraté.

Vadi absence QoS?

To, co sité TCP/IP postradaji, je obvykle oznaCovano jako QoS (Quality of Service, doslova:
“kvalita sluzeb”). Vysvétleni této skuteCnosti je jednoduché: v dobé&, kdy protokoly TCP/IP vznikaly,
nebyla takovato podpora pro “kvalitu sluzeb” vyzadovana. Protokoly TCP/IP vznikaly v I(iné rodiciho se
internetu, pro jeho potfeby a sluzby, a ty v té dob& mély témér vyhradné charakter davkového pfenosu
soubort ¢i elektronické posty a tzv. vzdaleného pfihlasovani. Proto onen dlraz na maximalné efektivni
vyuziti pfenosovych cest, byt za cenu pouhé “maximalni snahy” vuci pfenasenym datlim, ale zadné
garance.

Dnes je ale situace dosti odliSna, a to nejen v internetu, ale i ve vSech sitich na bazi TCP/IP. Dnes
se objevuje cela fada aplikaci, které ke svému fungovani vyzaduiji urcité specifické chovani pfenosové
¢asti sité. Prfikladem mohou byt snahy pfenaset po sitich TCP/IP (které jsou ze své podstaty
paketovymi sitémi) digitalizovany lidsky hlas, a to pro potfeby telefonovani, v ramci tzv. IP telefonie,
resp. telefonie internetové. Pro takovéto “zivé” sluzby, mezi které patfi i rizné druhy video-

a audiokonferenci, je velmi dulezita rychlost a pravidelnost, s jakou jim budou doru¢ovany jednotlivé

¢asti dat. Sité na bazi TCP/IP ale nedokazou dat témto “Zivym” datim pfi jejich pfenosu pfednost pred
jinymi daty, u kterych rychlost a pravidelnost doru€ovani nemusi hrat pfilis velkou roli.

Jinym pfikladem, ktery je asi nej¢astéji uvadén jako argument pro pfepojovani na 4. vrstvé, je
moznost rozkladu zatéZe v zavislosti na aplikacich a probihajicich relacich. Pfedstavime-li si napfiklad
velky pocet uZivatelu, ktefi pouzivaji urcitou sluzbu soucasné (napfiklad chtéji komunikovat se servery
virtualniho mésta v eCity, abychom nechodili pro pfiklady daleko), pak veSkery provoz, ktery generuiji, je
standardné& smérovan k jedinému vykonnému serveru, ktery nemusi vZdy “stihat” tak velkou zatéz.
Moznym feSenim je zfidit nékolik server(, které by se o zatéz podélily, ale otazkou je, jak to udélat.



Neni dost dobfe mozné rozdélit uzivatele tak, aby se kazdy sam obracel na nejméné vytiZzeny server,

a tim se staral o rovhomérny rozklad zatéze. To musi byt realizovano automaticky a z pohledu uZivatele
piné transparentné — tak aby se uzivatel vZdy obracel k jedinému poskytovateli urcité sluzby, ale
fakticky byl jeho pozadavek vyslySen a realizovan takovym poskytovatelem (serverem), ktery je
momentalné nejméné vytizeny. Obecnéji pak muze jit o takovyto “rozklad” zatéze i v zavislosti na tom,
jaka sluzba je pozadovana — zda jde napfiklad o poZzadavek na WWW stranku, o dotaz do systému
DNS, o pozadavek na soubor z FTP archivu apod.

Otazka ale je, jak takovymto pozadavkam, zavislym na konkrétni aplikaci, co nejlépe vyhovét. To
neni mozné bez dostate¢né znalosti konkrétnich aplikaci ani bez schopnosti rozpoznat z pfenasenych
dat dostate¢né pfesné, kdy jde o jaké pozadavky. Celou véc pfitom komplikuje i fakt, Ze data tvofici
konkrétni pozadavky mohou byt pfenasena po jednotlivych datovych paketech, které vSak tvofi urcity
logicky celek — a tak neni mozné zpracovavat kazdy datovy paket nezavisle na ostatnich, ale je nutné
uvazovat jejich vzajemné vazby (napfiklad pozadavek pfenaseny v podobé nékolika datovych paketl je
tfeba zpracovat vzdy stejné, napf. smérovat jej stejnému serveru). Jesté dalSi komplikaci jsou logické
vazby, jez vyplyvaji ze spojovaného charakteru riznych relaci na aplika¢ni tUrovni: Pokud konkrétni
uzivatel zane komunikovat s konkrétnim fyzickym serverem a tato komunikace ma spojovany
charakter a podobu relace (tj. ma néjakou historii a dal$i prabéh), pak vSechny dil¢i poZzadavky musi byt
fakticky smérovany ke stejnému fyzickému serveru, aby byla zajisténa potfebna logicka kontinuita. A to
opravdu neni jednoduché, zejména pro zafizeni zajistujici potfebny rozklad zatéze, protoze to vyzaduje
dosti hlubokou znalost konkrétni aplikace i pomé&rné velkou inteligenci pro pfislusné rozhodovani.

Mozné cesty k FeSeni

Neschopnost siti postavenych na bazi TCP/IP vyhovét vySe naznacenym pozadavkim je
samozfejmé zndma jiZ delSi dobu a snahy FeSit tento problém také nejsou zcela nové. V sou€asné
dobé existuji dva hlavni pfistupy k fedeni, liSici se svou podstatou.

Prvnim moznym pfistupem je modifikace pfenosovych vlastnosti siti TCP/IP, tak aby vedle
dosavadniho zplsobu fungovani pfenosové ¢asti sité vznikl urcity “vyhrazeny kanal” s lepSimi
pfenosovymi vlastnostmi (hlavné: schopny garantovat kvalitu pfenosovych sluzeb). Konkrétni podoba je
takova, Ze pomoci “rezervaéniho mechanismu” (konkrétné protokolu RSVP) se v ramci smérovacu
(routerd) pfedem vyhradi uréita pfenosova kapacita pro takovéto pfenosy, jez se pak realizuji pomoci
samostatného prenosového protokolu (protokolu RTP, Real-Time Protocol). Celkovy efekt pak bude
takovy, jako kdyby vedle sebe existovaly paralelné dvé na sobé nezavislé pfenosove sité, jedna
funguijici jako doposud (na principu “maximalni snahy”) a druha na principu garantovanych vlastnosti.

Princip prepindni na 4. vrstvé

Druhym moznym pfistupem, ktery se v sou€asnosti rysuje a byva oznaovan praveé jako
“pfepinani na urovni 4. vrstvy” (Layer 4 Switching), je pfistup zaloZeny na modifikaci celého
mechanismu, ktery rozhoduje o dal$im osudu dat pfenasenych pres rizné “pfestupni uzly” v celé siti
(jde tedy o jejich priichod smérovagi, switchi atd.). Takovy mechanismus Ize nazvat mechanismem
smérovani, pfepinani i pfepojovani. Podstata zmény spociva v tom, Ze tento mechanismus se vUugi
riznym druhdm provozu bude chovat rizné — nékterym datim bude davat prednost prfed druhymi nebo



je bude zpracovavat jinak (napfiklad pfi rozkladani zatéze je bude posilat riznymi smeéry, podle
momentalniho stavu zatéze a dalSich kritérii).

Dulezité ale je, Ze k nééemu takovému musi byt pfisludné rozhodovani zaloZzeno na dosti hluboké
znalosti vyznamu pfenasenych dat (a tim i aplikaci, kterych se tato data tykaji). Nejde tedy jiz o klasické
pfepojovani (switching), jak je obvykle oznaovano fungovani pfislusnych mechanismud na drovni 2.
vrstvy (ve smyslu sedmivrstvého modelu ISO/OSI) — zde se tento mechanismus rozhoduje vyluéné
podle adres uzl na drovni 2. vrstvy (tedy napfiklad podle ethernetovych adres). Nejde ani o klasické
smérovani (routing), jak je oznacovano fungovani pfisluSnych mechanismu na drovni 3. vrstvy (vrstvy
sitové) — zde je pfisludné rozhodovani zaloZzeno vyhradné na sitovych adresach, tedy na tzv. adresach
IP. Misto toho je nutné zalozit pfisluSné rozhodovaci mechanismy, které rozhoduji o dalSim zpracovani
prenasenych dat, na informacich, které logicky patfi do vyssich vrstev. Konkrétné to znamena, ze
rozhodovaci mechanismus musi jit pfi své analyze pfenaSenych dat mnohem “hloubégji” a uvédomovat
si nejen adresy prijemcl a odesilatelu, ale také napfiklad tzv. ¢isla portd (coz identifikuje druh aplikace,
které se pfenasena data tykaji). Nékdy vSak musi jit jesté hloubéji a podrobnéji analyzovat data “patfici”
urcité aplikaci — napfiklad proto, aby v ramci zatéZze mohl respektovat logickou kontinuitu urcité relace.

Pravda je, Ze informace, ze kterych takovéto rozhodovani vychazi, odpovidaji Urovni transportni
vrstvy (pfedevsim tzv. €isla portd), a dokonce urovni vrstvy aplikacni (data patfici pfislusné aplikaci).
Proto ma jisté opodstatnéni mluvit o “pfepojovani” na urovni 4. vrstvy.

Ano, ¢i ne?

X9

PFi hodnoceni celého konceptu “pfepinani na 4. vrstvé” je dobré mit na paméti, ze tak jako
u vétSiny podobnych “hitd” je zde urcité racionalni jadro a kolem néj “marketingovy obal”, ktery se snazi
toto jadro prodat.

Racionalnim jadrem je snaha jesté dale zlepsit pfenosové vlastnosti siti TCP/IP, a to nikoli
extenzivnim zpUusobem neboli “pfistupem hrubou silou” — tedy prostym zvySovanim celkové prenosové
kapacity a rychlosti pfepojovani datovych paketl bez uvazeni jejich vyznamu a charakteru. Jde naopak
o snahy “zkvalitnit” pfenosové vlastnosti, sméfujici k respektovani vyznamu a povahy dat, tak aby byly
respektovany riznorodé pozadavky na jejich zpracovani, samoziejmeé véetné celkové rychlosti tohoto
zpracovani. Na potfebé néceho takového se odborné prameny vcelku shoduii.

V €em se odborné prameny naopak lisi, je ndzor na to, jak kyZzeného cile dosahnout, a zda to
vUibec oznacovat jako “pfepinani na 4. vrstvé” — kdyz podobné jako u pfepinani na 2. a 3. vrstvé je
skuteénym rozdilem pouze to, jaké informace se berou v Uvahu pfi pfislusném rozhodovani o dalSim
osudu jednotlivych datovych bloki, které prochazi pfes néjaky “pfestupni” uzel. Pfitom i néktera

schopnosti reagovat na povahu pfenasenych dat a podle toho modifikovat své chovani.
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