Eurocrypt 99

Pro mnohé byl 4. kvéten tohoto roku celkem obycejnym a nic nerikajicim dnem. Ne tak
ale pro ucastniky konference Eurocrypt 99, konané letos v Praze, mezi kterymi by se
napéti dalo doslova krajet.

RSA v ohrozeni

V3Se vyvrcholilo v 19.35 mistniho ¢asu, kdy v ramci ve€erniho mitinku pfednesl| profesor Adi
Shamir (pokud byste nahodou nevédéli, co znamena zkratka RSA, je to prave trojlistek Rivest — Shamir
— Adleman) sv(j referat na téma: “Faktorizace velkych Cisel pomoci zafizeni TWINKLE”. Jakmile referat
skoncil, vdeobecné napéti se ponékud uvolnilo a prvni obavy z toho, Ze od zitra bude mozné vSechny
kryptosystémy s RSA vyhodit, se rozplynuly, nicméné pocit, Ze néco divného visi ve vzduchu, jesté
néjakou dobu pfetrvaval...

O co vlastné 8lo? Jak vime, problém rozkladu velkych &isel na soucin prvogisel (tzv. problém
faktorizace) je hlavnim pilifem, o n&jZz se opira bezpe€nost asymetrického kryptosystému RSA. Proto se
také mezi kryptoanalytiky pofradaji doslova zavody, komu se podafi faktorizovat co nejdelsi &islo.
Dosavadni rekord je z leto$niho Unora a €ini 465 bitd. Diky Shamirovu zafizeni, které umoznuje proces
faktorizace zrychlit zhruba tisickrat, by se tato hranice mohla posunout o né&jakych 100 az 200 bitd
smérem nahoru. To by potom vazné ohrozilo systémy s klicem o délce 512 bit(l, coz je v soucasnosti
maximalni velikost, ktera je povolena na export z USA. Profesor ve svém materialu uvadi, Ze 95 %
elektronického obchodu na internetu je chranéno pravé klicem délky 512 bitd. Pokud by se podafilo
zafizeni s nazvem TWINKLE sestrojit (zatim jde o teoreticky navrh, ale vypada dost realné), bylo by
mozné téchto 95 % komunikaénich kanall rovnou odepsat. Cena jednoho zafizeni by pfitom ¢inila
neuvéfitelnych 5000 USD, pfi¢emz pro rozklad 512 bitd je jich tfeba 15 az 20 (pak by cela operace
trvala devét az deset tydna).

Abychom vSak zabranili Sifeni paniky, je tfeba podotknout, Ze zminénych 512 bit(i je jiz delSi dobu
povazovano za hazard (ostatné, pro¢ by USA takovy kli¢ jinak dovolily exportovat?). Profesionalni
systémy by mély pouzivat kli¢ o velikosti alespon 1024 bitll, pfi€emz pro vysSi stupen bezpecnosti
(certifikacni autority apod.) je doporu€ovano rovnou 2048 bitl. Klie o této velikosti zatim nejsou
napadnutelné, a to ani pfi pouziti zminéného zafizeni.

Podivejme se nyni v kratkosti, jak TWINKLE (The Weizmann Institute Key Locating Engine)
vlastné pracuje.

Nejprve par slov o tzv. sieve-based algoritmech, které mohou TWINKLE urychlit. Zakladni
my$lenka faktorizace néjakého Cisla n zde vychazi z nasledujiciho pozorovani: zname-li fedeni
kongruence x?= y?2(mod n), které je netrivialni, tj. x # £ y (mod n), potom plati, Ze gcd(x -y, n)
je faktorem €isla n. Pro nalezeni zminéné kongruence je tfeba vygenerovat velké mnozstvi

“pomocnych” Cisel, ktera je mozné kompletné faktorizovat na urcité mnoziné prvocisel. K tomu se
pouzivaji takzvané prosévaci metody, jejichz efektivita pfimo uréuje slozitost celého algoritmu.



Napfiklad pro faktorizaci 465bitového Cisla trvaly operace prosévani na 200 pocitacich kolem &tyf
tydnu. A pravé zde pfichazi ke slovu TWINKLE, pfedstavujici masivni prosévaci zafizeni, pracujici

v nasobku stovek az tisicu rychleji nez bézné dostupny hardware. Jadrem zafizeni je matice diod LED,
z nichZ kazda odpovida jednomu prvku z mnoziny uréenych prvoéisel. Ridici logika LED postupné
vytvafi rizné kombinace obrazcl a fotodetektor, oddéleny logaritmickym filtrem, sleduje intenzitu
vysledného zarfeni. Pfesahne-li intenzita urcitou hranici, je pfipojeny pocita¢ informovan o nové
“prositém” Cisle (jeho kvalitu je jesté tfeba ovéfit, ale na to ma pocita¢ dost ¢asu). Pro fizeni diod se
predpoklada taktovaci frekvence 10 GHz (pfi technologii GaAs) — odtud uvedeny rychlostni nartst.

Souhrnné je Shamirlv projekt zajimavy zejména pro svou teoretickou hodnotu, pficemz akutni
hrozbu pro kvalitné navrzené kryptosystémy RSA nepfedstavuje a ani v brzké dobé asi predstavovat
nebude.
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