CAST

Véci, které jsou levné, nebyvaji prili§ kvalitni. KdyzZ ale jde o algoritmus, ktery se ma stat
Sifrovacim standardem, je situace upIné jina. Musi byt superkvalitni a zcela zadarmo. Na
jeden takovy se nyni podivime podrobné.

Sifrovaci standard zdarma

V poloviné devadesatych let nebyla situace na poli Sifrovacich algoritmud rizova. Mnozi lidé
pochopili, Ze DES uz ma sva nejlepsi Iéta davno za sebou, ale neméli misto ngj pfili§ na vybranou.
Existovalo totiz jen velmi malo alternativ. Mnohé z nich byly pouze za penize — pfi komerénim pouZziti se
za né muselo platit. To byl zejména pfipad Svycarskeé Sifry IDEA, americkych Sifer RC2, RC4, RC5
a dalSich. V této situaci pfiSla kanadska spole¢nost Entrust Technologies s napadem poskytnout
Sifrovaci algoritmus, ktery by byl volné Sifitelny a pouzitelny zdarma pro osobni i komeréni ucely. Proto
sponzorovala vyvoj nového algoritmu, ktery by byl dostate€né variabilni a silny, pouzitelny bez
prehnanych narok( na slozitost a také dostate¢né svizny. Vysledek byl nazvan CAST podle inicial
svych kanadskych tvirct (C. Adams, S. Tavares) a na internetu byl v kvétnu roku 1997 publikovan pod
oznalenim RFC 2144 .

Americky, nebo kanadsky?

CAST tak pfinesl alternativu k algoritmu Blowfish, ktery ze stejnych divodd nabidl jako freeware
Ameri¢an B. Schneier o dva roky dfive. Tim vznikla kone¢né i v oblasti freewaru urcita konkurence
a nabidka. CAST si brzo ziskal pfiznivce na celém svété, stejné tak jako Blowfish, a oba se diky
bezplatnému pouziti brzy objevily v fadé komerénich produktu.

Vyhodou CAST se staly dvé podstatné skute¢nosti, které jej upfednostiovaly pfed algoritmem
Blowfish. Jednak jej ve svych produktech zacal pouzivat Microsoft, jednak ziskal certifikat kvality od
oficialniho kanadského Ufadu CSE (Communication Security Establishment), a da se tak pouzit pro
ochranu citlivych dat v kanadskych viadnich organizacich a institucich (uréeni pro stuper “designated
information” podle kanadského systému klasifikace). Za zminku stoji i jeho vélenéni do programu PGP
(Pretty Good Privacy), kde nahradil pro komercni Ucely licenénimi poplatky zatizeny Svycarsky

algoritmus IDEA.

Je CAST podobny DES?

Ano, v mnoha smérech je. Pouziva ovSem fadu novych kryptografickych mySlenek a je
nesrovnatelné kvalitnéjsi. S DES ma spolecny tzv. Feisteltv princip. Algoritmus Feistelova typu pracuje
v cyklech totoznych operaci, které se nazyvaji rundy (rounds). Kazda runda opakuje stejné operace se
vstupem a vystup z jedné rundy je zaroven vstupem do rundy nasleduijici, ale v rliznych rundach jsou



pouzity odliSné tzv. rundovni kli¢e (viz téz pfipojena schémata). Rundovni kli¢e se odvozuiji v inicia-
lizacni fazi algoritmu z vlastniho Sifrovaciho kli¢e razné slozitym procesem (DES napfiklad oproti CAST
pouziva velmi jednoduchy postup, ktery maze vytvofit i tzv. slabé klice).

Feistellv princip umozZfiuje pro odsifrovani pouzit stejny postup jako pro zasifrovani, jen se obrati
porfadi vybéru rundovnich kli¢l (zkuste si tento genialni princip rozmyslet podle obrazku). Tato vlastnost
je vyhodna zejména pro hardware a Sifrovaci Cipy. DalSi podobnost s DES je opét na Urovni obecného
principu, kterym jsou tzv. substitué¢né-permutacni sité. DES i CAST pouzivaji substituce, a to ve formé
pevnych substituénich tabulek zvanych S-boxy. DES ma osm S-box(, které zobrazuji Sest bith na ¢tyfi,
u CAST to jsou ¢tyfi mohutnéj$i S-boxy S1 az S4, které prevadéji osm bitl na 32. Toto “rozsifeni” je
jednim z novych prvka, které se objevily u nékolika Sifer devadesatych let.

Dale DES pouziva permutaci bitll (pfehazeni pofadi bitt), ktera je skute¢nym “zabijakem” pro
softwarovou realizaci, zatimco CAST jako permutaci pouziva cyklickou rotaci bitG. Tu Ize, jak znamo,
softwarové realizovat velmi jednoduSe. Kromé toho CAST pouZiva aritmetické operace séitani
a odditani v celé Sifi 32bitového slova, tj. v modulu 2. Uvedené operace jsou kryptologicky siln&jsi a pfi
realizaci sou€asné rychlejsi. Vysledkem je proto Sifra kvalitn&jsi a rychlejSi nez DES. Autofi uvadéji, ze
rychlost Sifrovani dat v operaéni paméti PC je na 150MHz Pentiu asi 3 MB/s.

CAST je bezpecny

Diky vySe uvedenym zesilenim oproti DES si CAST ziskal velkou dvéru. Pfispélo k tomu jisté
i zvefejnéni vSech kryptografickych detailti a ivah o bezpecnosti algoritmu ve studii “Constructing
Symmetric Ciphers Using the CAST Design Procedure” (viz infotipy).

CAST vyhodné vyuziva skute¢nosti, Ze Feisteltv princip je uz velmi dlouho pouzivany
a prozkoumany, a pfitom zavadi dalsi kvalitni kryptografické operace. Vysledkem jsou velmi dobré
vlastnosti algoritmu, jako je konfuze, difuze, lavinovitost, nezavislost bitd atd., coz dosvédéuje i
skute€nost, ze dosud nebyla odhalena zadna jeho slabina.

CAST se samoziejmé vyhyba v§em notoricky znamym nes$varim DES, jako je vlastnost
komplementarnosti nebo existence slabych a poloslabych kli¢. Dal§im dalezitym pfedpokladem
bezpecnosti je délka kliCe. Zde dava CAST uzivateli volnou ruku a umoZfuje volit délku kli¢e od 40 az
do 128 bitd (po osmi bitech). Poslednim — a nepochybné zasadnim — potvrzenim jeho kvality se stalo
uz zminéné oficialni stanovisko kanadského ufadu CSE.

Popis algoritmu

Popis Ize shrnout do &ty zakladnich krokd. Oznaéme bity otevieného textu (vstupu algoritmu) jako
m,... m_, bity Sifrovaciho kli¢e K jako k;, ... k,,, (pokud je kli¢ krat8i, je do délky 128 bitd doplnén nulami)
a Sifrovy text (tj. vystup algoritmu) jako c, ... c,,. Algoritmus mé& 12 nebo 16 rund, podle toho, zda pdvod-
ni kli¢ ma deélku do 80 bitu (vEetné) nebo vice nez 80 bitd. Rundy nemaji zcela totoznou michaci funkci
f (jak je znazornéno na obrazku Feistelova principu), ale funkce f jsou tfi. LiSi se v rGzném poradi
vybéru operaci +, —, xor, které jsou v obrazku znazorfiujicim michaci funkci oznaceny jako operace a,
b, ¢, d. Proto rozeznavame typ1 (f1), typ2 (f2) a typ3 (f3) této funkce. Konkrétni naplnéni operaci
u funkci f1 az f3 je uvedeno dale v odstavci o michaci funkci f.

ProtoZe se popis algoritmu méni v zavislosti na délce kli¢e K, zohledfuje se to také v oznaceni



algoritmu. Algoritmus se pak oznacuje jako CAST5-x, pficemz Cislo za pomic¢kou udava délku klice
v bitech (12 moznosti). Za zakladni verze se povazuji CAST5-40, CAST5-80 a CAST5-128. K nim jsou
také definovany kontrolni pfiklady (viz infotipy).

ZaSifrovani
1. krok:

Pfiprava rundovnich kli¢. Z klice K se vypocte 16 parl rundovnich kli¢h {Km, Kr},i=0 ... 15, kde
Km. jsou 32bitova slova (maskovaci klice) a Kr, pétibitova slova (rotacni klice).

2. krok:
Otevreny text se rozdéli na levé (L) a pravé (R) 32bitové slovo:
R,=m_ ... m

0 100 327 64"

3. krok:

Nyni nasleduje 16 (pfipadné 12) rund (i = 0 ... 15), v nichZ se vypocitavajiL_aR_ zL a R podle
vztahu:

R., =L xorf(R, Km, Kr)
Pfitom funkce f je vybirana postupné jako f1, f2, f3 a cyklicky dale.
4. krok:

Na zaver probéhne vymena porfadi L, a R
nikoliv, jak by se dalo oCekavat, jako (L, R,,).

tj. Sifrovy text je definovan jako c,...c, = (R, L)) —

16’

167

Odsifrovani

Jak uz bylo fe€eno, odSifrovani probiha stejnym postupem jako zasifrovani. Proto byl také ucinén
4. krok v uvedeném popisu. Jediny rozdil pfi odSifrovani oproti zaSifrovani spociva v obraceni poradi
vybéru pard rundovnich klic¢d. Jako prvni se tedy pouzije ten par rundovnich klicl, ktery byl pfi
zaSifrovani pouzit jako posledni, atd.

Substitu¢ni boxy

CAST pouziva 8 konstantnich substitu¢nich boxt S1 az S8, které zobrazuji bajt na Ctyrbajtové
slovo. Kazdy S-box tedy zabira v paméti 1 KB. P¥i vlastnim Sifrovani dat ale postaci vyhradit pamét 4
KB na S-boxy S1 az S4, nebot’ S5 az S8 se pouzivaji pouze k pfipravé paru rundovnich klica.

Michaci funkce f



V michaci funkci jsou pouzity bézné operace intelskych procesoru, jako je séitani (+) a od¢&itani (=)
32bitovych slov v modulu 2% (j. pfipadné preteceni se zanedbava), operace xor a cyklicka rotace
32bitového slova o n bitd doleva (<<< n ). Pro snadnéjsi popis oznaéme D vstupni 32bitové slovo
funkce f a | 32bitové slovo, které vznikne jako mezivysledek. Jednotlivé bajty slova | oznaéme od
nejvyznamneéjsiho la az po nejméné vyznamny Id. Zapis michaci funkce f je pak jednoduchy:

Typ 1:

| = ((Km, + D) <<< Kr)

f = ((S1[la] xor S2[Ib]) - S3[Ic]) + S4[Id]

Typ 2:
| = (Km, xor D) <<< Kr)

f = ((S1[la] - S2[Ib]) + S3[Ic]) xor S4[Id]

Typ 3:
I = ((Km, - D) <<<Kr)

f = ((S1[la] + S2[Ib]) xor S3[Ic]) - S4[Id]

Tyto rovnice pak definuji konkrétni instance operaci a az d v obrazku michaci funkce.

Piiprava rundovnich klic¢a

Zbyva popsat, jak se vytvareji rundovni klice z k, ... k ,,. Postup je dost podobny vlastnimu procesu
Sifrovani, ale jeho popis by vyzadoval pomérné hodné mista. Zajemce proto odkazujeme na popis
uvedeny v RFC 2144 nebo na programovou realizaci (viz infotipy). Poznamenejme, ze zde, a praveé jen
zde, se vyuzivaji S-boxy S5 az S8, které jsou také pevné definované. Vystupem je nakonec 12 nebo 16
parh rundovnich klich {Km, Kr}.

Zavér

CAST predstavuje zdarma standard, ktery je Siroce akceptovan, je dostatecné rychly a bezpecny
a ma moznost silné i slabé verze podle délky klice. Co si prat vice? Neni divu, Ze vyplnil vakuum, které

standard AES.

Viastimil Klima (vklima@decros.cz)



Infotipy
http.//ds.internic.net/frc/

fc2144 .txt

(Obsahuje definici a zakladni dokument — RFC 2144: CAST-128 Encryption Algorithms, C. Adams,
Entrust Technologies, May 1997.)

http://www.entrust.com/library.htm

(Obsahuje studii “Constructing Symmetric Ciphers Using the CAST Design Procedure”
o kryptograficko-bezpecénostnich aspektech algoritmu.)

http://adonis.ee.queensu.ca:8000/cast/cast.html

(Obsahuje dokument “CAST Encryption Algorithm Related Publications” s dalSimi informacemi
k algoritmu.)

http://www.mhv.net/~mgraffam/ce/cryptography.html

(Obsahuje volné sifitelnou implementaci CAST v jazyce C.)



