Norton AntiVirus Solution

Nejen dobré vzpominky maji na letoSni jaro nékteri uzZivatelé osobnich po¢itaci, ale

i administratori pocitacovych siti. Jiz ke konci zimy se v mnoha PC usidlil prvni vyrazny
tzv. e-mailovy virus Happy 99, brzy na to jej nasledovala sexualni Mellisa. Kratké obdobi
klidu rychle vystiidal vybuch viru CIH, oznatovaného té% jako Cernobyl. A kone¢né
bliZici se 1éto prineslo zatim posledni zemétieseni ve formé raketové Siriciho se Cerva
Worm.ExploreZip, zakerné ni¢iciho vS§echny dokumenty.

Komplexni ochrana od Symantecu

VSichni postizeni, ktefi se nedobrovolné setkali s vy$e uvedenymi viry, popfipadé i jinymi a dosud
nemeéli zadnou antivirovou ochranu, jisté zacali o néjaké uvazovat. Antivirovych programu a firem
zabyvajicich se touto problematikou je v sou¢asné dobé mnoho a zdaleka se mezi nimi neztrati ani
Ceské produkty. S rozmachem siti, internetu a elektronické komunikace nestaci pouze antivirova
ochrana jednotlivych pracovnich stanic, nybrz jsou nutna také kompletni antivirova feSeni
implementovana do firemnich siti i intranet(.

Do Cela spolecnosti zabyvajicich se t&€mito technologiemi se v poslednich letech dostala firma
Symantec, dfive znama pfedevsim svymi rdznorodymi utilitami, obzvlast produktem Norton Utilities,
ktery v poslednim vydani ma téz integrovanu zakladni verzi antivirového programu.

Kompletni antivirové feSeni od Symantecu spo€iva v produktu nazvaném Norton AntiVirus
Solution. Ten pfinasi nastroje na celkovou ochranu siti od pracovnich stanic az po servery a gatewaye.
Samoziejmosti u produktt Symantecu je jednoducha sprava a co nejvice automaticka aktualizace
produktu v€etné virovych databazi.

Cely produkt dodavany na jednom disku CD-ROM je roz¢lenén do Ctyr kategorii. Prvni nese
oznaceni Desktop Solutions a zahrnuje program Norton Antivirus pro operaéni systémy DOS, Windows
3.1, Windows 95/98, Windows NT Workstation, Mac OS a OS/2. Jedna se o klasické antivirové
programy, jez pfi zavadéni operacniho systému zkontroluji startovaci oblasti pevného disku, provéri
obsah operaéni paméti a spusti rezidentni ¢ast programu, ktera pak ochranuje systém po celou dobu
prace. V pravidelnych intervalech, uzivatelem nastavenych pfi instalaci, pfekontroluje vS§echny soubory
na pevnych discich. Novinkou posledni dodavané verze je automaticka ochrana proti nebezpecnym
appletim ActiveX a Java.

Druhou kategorii logicky tvofi ochrana server(i, oznacena jako Server Solutions. Zde nabizi
Symantec antivirovou ochranu pro systémy Windows NT Server, Novell Netware, Lotus Notes
a Microsoft Exchange. Ochrana systém( Windows NT Server a Netware je obdobna jako v pfedchozi
kategorii. Doplnéna je o lepsi podporu pro specifické serverové prvky. Specialni ochrana je
u groupwarovych aplikaci Lotus Notes a Microsoft Exchange, kde antivirovy program umozniuje



prochazet e-mailové schranky jednotlivych uzivatell a provéfovat soubory pfipojené ke zpravam.
Kontrola miize byt zapnuta neustale anebo v pravidelnych intervalech, napfiklad kazdou noc.

Dalsi kategorie zahrnuje ochranu na vstupu do vasi sité a nese nazev Gateway Solutions. Ta
zahrnuje Norton AntiVirus for Internet Email Gateways a Norton AntiVirus for Firewalls. Tyto aplikace
zajituji primarni antivirovou kontrolu pred vstupem jakychkoliv dat do vasi sité. Uzce spolupracuji
s implementovanymi pfenosovymi protokoly a kompletni detekci provadeéji v realném case.
Samoziejmé umeji provéfovat i odchozi data, abyste své zakazniky “neobohatili” o néjaké to virové
pfekvapeni.

Posledni kategorii je Administration. Jiz z ndzvu vyplyva, Ze se jedna o nastroje uréené ke spravé
a celkové organizaci antivirové ochrany v pocitacové siti. Zahrnuje programy Norton System Center,
Norton AntiVirus Network Manager, Norton AntiVirus Plus for Tivoli Enterprise a Norton AntiVirus Plus
for Tivoli IT Director. Norton System Center vyuZiva Microsoft Management Console a zajiStuje spravu
a udrzbu antivirového systému. Obsahuje nastroj Extension k Fizeni aplikaci Norton AntiVirus na
jednotlivych lokalnich stanicich. Pfi detekci viru, popF. néjaké nestandardni situaci takovou udalost
zaznamena specialni Event Manager, ktery administratora upozorni e-mailem ¢i jinou pfednastavenou
sluzbou i v jeho nepfitomnosti. Norton AntiVirus Network Manager je pak dualni nastroj k Norton
System Centeru. VyuZiva se, potiebujete-li fidit Norton AntiVirus na lokélnich poéitacich pouze pomoci
login scriptd pfi startech systému.

Pomoci vySe uvedenych nastroju Ize spravovat i vzdalené pfipojené stanice, ponévadz CD-ROM
Norton AntiVirus Solution obsahuje i aplikaci pcAnywhere od firmy Symantec, uréenou pro komunikaci
se stanicemi &i sitémi pfipojenymi pfes internet anebo pomoci modemd.

Norton AntiVirus Plus for Tivoli Enterprise a Norton AntiVirus Plus for Tivoli IT Director zajistuji
integraci spravy systému Norton AntiVirus do Fidicich nastrojli téchto systém, specialné do Tivoli
Management Environment 10. Tyto dvé aplikace jsou za¢lenény v celém baliku Norton AntiVirus
Solution kvali uzké spolupraci Symantecu a IBM na poli antivirovych technologii.

Obecné Norton AntiVirus pouziva k detekci vird nékolik metod. Standardni je porovnavani s vlastni
virovou databazi, dale se pouZziva dnes hojné vyuzivana heuristicka analyza, jeZ umi rozpoznat i nové
viry, a v neposledni fadé specialni techniky k detekci virli, které vyvinula a patentovala spole¢nost IBM.
PFi nalezeni viru v néjakém souboru jej mlizete vylécit, pokud se jedna o vir jiz analyzovany, anebo
muizete pouzit specialni nastroj nazvany Quarantine (karanténa), ktery ulozi infikovany soubor do
schranky do té doby, neZ jej budete schopni opravit, a tim ochrani systém pfed daldim napadenim
a Sifenim viru.

Pokud mate to “Stésti” a usidlil se u vas novy vir ¢i mate problémy s odstranénim néjakého viru,
muzete pomoci pravodce poslat izolovany soubor do vyzkumného stfediska Symantec AntiVirus
Research Center (SARC), kde odbornici provedou podrobnou analyzu a posSlou vam zpét feseni.

Na zavér asi to nejlepsi — tim je sluzba LiveUpdate, integrovana v celém baliku Norton AntiVirus
Solution. Ta zajiStuje on-line aktualizaci vSech programovych souéasti celého produktu a samozifejmé
aktualizaci virové databaze. Pokud jste pfipojeni pfes internet, probéhne automatické stazeni novych
soucasti ze serveru spolec¢nosti Symantec a potom automaticka instalace na vaSem PC. Pokud
vyuzivate néjaké sitové feSeni, budete mit na svém serveru nainstalovan LiveUpdate Administrator,
ktery zajisti automatické stazeni novych komponent; ty ulozi ve vaSem intranetu a pak je ve spolupraci
s Norton System Centerem nebo s Norton AntiVirus Network Managerem distribuuje na lokalni stanice.



Pokud na internet pfipojeni nejste, ale vlastnite modem, Ize se pfipojit pfimo k nékterym serveriim
Symantecu po svété a provést aktualizaci stejnym zpUsobem. Posledni moznosti je zasilat aktualizace
na disketé, ale to uz je za urcity poplatek.

Co fici uplnym zavérem? Spole¢nost Symantec svym balikem aplikaci Norton AntiVirus Solution
pfipravila opravdu kompletni antivirovou ochranu pro firemni sité. Norton AntiVirus patfi jisté mezi
nejlepsi produkty na trhu. Kvalitu umocriuje jesté rychla a jednoducha aktualizace produktu. To
Symantec ostatné potvrdil pfi vyskytu viru Worm.ExploreZip — feSeni na jeho odstranéni totiz nasel jako
prvni.
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