Sifrovaci standard AES

Vybér nového Sifrovaciho standardu AES pro treti tisicileti uz je ve finale. V srpnu
americky standardizac¢ni urad NIST vybral z 15 kandidata pét nejvhodnéjSich. Jeden z
nich se stane standardem — ktery to bude, to zavisi na pribéhu druhého kola posuzovani,
jez pravé zacalo. V tomto a dalSich ¢islech Chipu vas s finalisty postupné seznamime.

Bitva o trun vrcholi

V €ervencovém Chipu jsme vas v ¢lanku “Bitva o tran” (str. 52) informovali o ¢asovém planu NIST
pro vybér AES. NIST slibil, ze uprostfed Iéta vybere nékolik finalist(l, coz také 9. srpna ucinil. Kromé
toho vydal “Zpravu o prvnim kole vyvoje AES”, v niz zcela oteviené popsal svUj postup pfi vybéru
finalist(. Zprava je, stejné jako vSe kolem AES, vefejna a je k dispozici také na internetu (viz infotipy).
Jména finalistd uvadime v tabulce, kde najdete také nékteré vlastnosti, které NIST uvedl ve “Zpravé”, a
pro porovnani pfipojujeme také nékteré rychlostni charakteristiky. Vyznamné&;jsi poznamky NIST k

jednotlivym kandidatiim najdete dale.

Rychlost a platformy

Vykon nékterych algoritm0 podstatné zavisi na architektufe procesoru. Rijndael a Twofish maji
vyborné vykony na vSech platformach. Serpent je platformové nezavisly stejné jako oba uvedené, ale
neni tak rychly. Naproti tomu MARS a RC6 jsou platformové zavislé — jsou rychlé jen tam, kde se rychle
provadéji 32bitové operace nasobeni a proménna cyklicka rotace, ale ne jinde.

Vypocet klici
VSichni kandidati pouzivaiji inicializa¢ni fazi, v niz se ze Sifrovacich kli¢u (o podporovanych
délkach 128, 192 a 256 bitu) vytvareji pomocné klicové proménné (rundovni kliCe, substituéni tabulky

ap.), které se uz poté nemeéni, i kdyz se Sifruje velky objem dat. Se zménou Sifrovaciho klice se oviem
musi vypocitat nové.

V situacich, kdy se Sifruji malé objemy dat, ale rychle se méni Sifrovaci kli¢e, je pak ¢as na
pfipravu kli¢e vyznamnéjsi nez ¢as potfebny k Sifrovani dat. Pfikladem muaze byt centrum platebniho
systému, které v jednom okamziku odpovida na mnozstvi klientskych dotazu Sifrovanych rdznymi klici.
Z tohoto pohledu jsou RC6 a Rijndael oproti ostatnim rychlejsi.

Jindy je vyhodné, pokud Sifra umozni vypocty kliCového materialu “on-the-fly”, tj. soubézné se
Sifrovanim dat (pfikladem je tato moznost vypoctu rundovnich kli€d u algoritmu DES). MARS a RC6
vypocty nepodporuji, zatimco ostatni ano.



Cipové karty a pamét’

Na Cipovych kartach, které disponuji 256 bajty RAM a 2000 bajty ROM, jsou realizovatelné pouze
algoritmy Rijndael, Serpent a Twofish. Pro MARS a RC6 by vyhovovaly az karty s 512 bajty RAM
a 6000 bajty ROM.

Utoky

Z napadeni, které Sifram hrozi, jsou dnes mozna nejnebezpecnéjsi Utoky na bazi fyzickych
metod, které sleduji ¢as provadéni jednotlivych operaci nebo jejich energetickou spotifebu. Tyto metody
jsou pomérné nové a lze se jich obavat zejména u Cipovych karet. Nejvice jsou z tohoto hlediska odolné
Rijndael a Serpent, protoze pouzivaji pouze booleovské operace, priuchody pres tabulky a pevné bitové
posuny i rotace. Chranit Twofish je uz obtiznéjsi a MARS i RC6 jsou chranény nejhlife, nebot se
nevyhnuly operacim, jako je nasobeni, proménné rotace a jiné. Dal$i utoky jsou mozné pfi pfipravé
pomocnych kli€¢l na &ipovych kartach. Tam jsou na tom zase nejhlre Rijndael, Serpent a Twofish.

Zavér

Protoze kompletni srovnani finalistd by bylo pfili§ dlouhé, zaméfFili jsme se zde jen na jejich
vybrané charakteristiky. Tipovat, ktery algoritmus ma nejvétsi Sanci vyhrat, by viak i pfi mnohem
podrobnéjSim prehledu asi bylo pfed€asné. Hledisek je totiz pFili§ mnoho a zadny z algoritm(
nepfevysuje ostatni ve vSech kritériich. Vybér proto jesté néjakou dobu potrva, aby se naslo co nejvice
argumentl pro vitéze.

Druhé kolo vefejného posuzovani kandidatt AES zacalo podle ¢asového planu 9. zafi a potrva do
15. 5. 2000. V jeho zavéru se bude v New Yorku 13. az 14. dubna pfistiho roku konat tfeti konference
AES, kde se ocekava hlavni finalové klani. Do té doby vas se vSemi péti kandidaty seznamime
podrobnéji. Dnes zaciname s RCB6.

Viastimil Klima (vklima@decros.cz)

Infotipy;

Zprava o prvnim kole vyvoje AES:

http://www.nist.gov/aes

Zdrojové kody kandidata AES v C, ASM a dalSi informace:
ftp://ftp.funet.fijoub/crypt/

cryptography/symmetric/



Sifrovaci standard AES

RC6 je jednim z péti kandidati na Advanced Encryption Standard (AES). O celém
vybérovém Fizeni se podrobnéji dozvite v predchazejicim ¢lanku; zde se uzZ vénujeme
primo technickému popisu Sifry. Pfipomenme jen, Ze AES se stane Sifrovacim
standardem pro pristi stoleti (nebo alespon néjaka ta desetileti) a bude mit dalekosahly
vliv na pocita¢ovou bezpecnost.

Pi-edstavujeme kandidaty na AES: Sifra
RC6

RC6 prihlasila do soutéze spole¢nost RSA a jeji algoritmus navrhli Robshaw, Sidney a Yin (RSA)
a Rivest (MIT). Myslenkové vychazi a znacné tézi z uz dfive navrzené a nékolika lety provérené Sifry
RC5. Na rozdil od jejiho 64bitového bloku ma ale RC6 Sifku datového bloku dvojnasobnou — 128 bitd.
Autofi proto postavili dvé “RC pétky” paralelné vedle sebe a propojili je tak, aby kazdy bit 128bitového
vystupniho bloku zavisel na kazdém bitu 128bitového vstupniho bloku (viz obr. 1). K tomu mj. vyuzili
i datové zavislé rotace, které RC5 zavedla jako svoiji silnou kryptologickou zbraf. RC6 vSak do rotaci
navic zanesla dalSi nelinearitu (viz funkce g v obr. 1), kterou také ihned vyuzila k posileni pivodnich
operaci RC5.

Parametry a stavebni prvky

RC6 ma volitelné parametry w (pocet bitl slova), r (pocet rund) a b (pocet baijtli klice) a podle nich
se také pfesné oznacuje: RC6-w/r/b. Pro AES je stanoveno w = 32, r = 20, b volitelné 16, 24 nebo 32 —
zde popiSeme pravé tuto variantu. Vychazi se z vyuziti étyf 32bitovych registrd A az D, s nimiz se
provadeéji vSechny zakladni operace, které umozriuje 32bitova architektura sou¢asnych procesoru.

Oznacime-li registry (slova) A a B, pak A+B, A-B, A®B, A*B znamenaji bézné operace scitani,
od¢itani, XOR a nasobeni slov (aritmetické pfeteCeni se zanedbava). Symbolem A<<<B (resp. A>>>B)
oznacujeme cyklickou rotaci bitll slova A doleva (resp. doprava) o urcity pocet bita r, ktery se rovna
g(B) = (B*(2B+1)) <<< 5. Je to nelinearni, vzajemné jednoznacna funkce, zajistujici, Ze se pfi operaci
A <<< g(B) uplatni vSechny bity slova B.

Zpracovani klice

Sifrovaci kli¢, ktery ma b (16, 24 nebo 32) baijtd, se nejprve ulozZi do ¢ (4, 6 nebo 8) &tyfbajtovych
slov L[0] aZ L[c-1] a pfipadné se do pIné délky slov doplni nulami. Pole L se pak postupné stava



krokem se “zeslozituje” pomoci pole L a naopak pole L se “zeslozituje” pomoci nové vytvoreného
obsahu S. To vSe se na polich S a L opakuje ve smycce tfikrat za sebou (viz obr. 3). Pole L se po konci
procesu nemusi zachovat, coz mlize byt nékdy bezpecnostni vyhoda — jeho obsah (Sifrovaci kli¢) totiz
nelze urcit jen z obsahu pole S (rundovni kli¢e). Pole S se vyuzije jako rundovni klie, pfi¢emz prvni

a posledni dva slouzi k maskovani (tzv. whitening) vstupt a vystupl a zbylé se po dvou postupné
vyuziji ve 20 rundach schématu (viz obr. 2).

Rychlost a implementace

PFi zaSifrovani se nejprve ze Sifrovaciho klice vytvofi pole S. Otevieny text se naplini do registr(i
A az D a pak probé&hnou operace zaSifrovani podle pseudokddu na obr. 2. Odsifrovani probiha trochu
jinak (snadno jej odvodite reverzi operaci zasifrovani), ale vyuziva stejné pole rundovnich kli¢a
oznacené S. Pokud se RC6 realizuje v 32bitovém assembleru, pak se projevi vyhoda zvolenych
operaci s 32bitovymi slovy: pfi Sifrovani 128bitového bloku se pouzije pouze 254 instrukci a pfi pfipravé
klice 1108 instrukci. To na 200MHz PC znamena rychlost Sifrovani (v paméti) cca 12,6 MB/s. Na
osmibitovém procesoru Intel MCS51 (1 MHz) se dosahne rychlosti Sifrovani kolem 1,1 KB/s a pfiprava
klice zabere 27 milisekund. Vyhodou je, Zze celé schéma Ize realizovat na Cipovych kartach s méné nez
256 bajty RAM (povsimnéte si zejména “pouhych” 176 bajtt pole S).

Bezpecnost

Navrhafi tvrdi, Ze analyzovali celé i ziednoduSené schéma a nalezli pouze linearni aproximace pro
osmnactirundovni schéma. Uginnost diferencialni analyzy (s definici diference pomoci tradiéni operace
XOR i s novou definici pomoci operace od¢itani) se zastavila jesté pfed 18 rundami. Pfipravu klice
autofi pouZili z RC5, kde dosud nebyly zjiStény Zadné slabiny. Nejsou také znamy Zadné slabé klice ani
utoky pomoci pfibuznych kli¢h a rundovni kliGe maji vSechny znaky nahodnosti. NIST autoram (ve
srovnani s ostatnimi kandidaty) vyc&ita pouze malou bezpeénostni rezervu, ¢imz ma na mysli pfidani
pouze dvou rund nad 18, tj. nad schéma, kde uz teoreticky existuji urcité slabiny.

Zavér
RC6 je na prvni pohled elegantnim a vysoce kvalitnim algoritmem. Kdybych si ale mohl vybrat, pro
AES bych tuto Sifru volil radéji s 32 rundami...

Viastimil Klima (vklima@decros.cz)

B=B+S[0],D=D + S[1]
for i = 1 to 20 do{t = g(B), u = g(D)
A= ((Aat) <<< u) + §J2i

C = ((Cou) <<< t) + S[2i+1]



(A,B,C,D) = (B,C,D,A)}A=A+S[42],C= C +S[43]

S[0] = 0xB7E15163 fori = 1 to 43

do SJ[i] = 0xB7E15163 + i*Ox9E3779BOA=B =i=j=0fors =1 to 132 do {
A=8[i]=(S[[]+A+B)<<<3

B=L[]= (L[] +A+B)<<<(A+B)

i=(i+1)mod 44 j=(+1)modc

}

Infotipy:
Zdrojové kédy v C, ASM:

ftp.//ftp.funet.fijoub/crypt/
cryptography/symmetric/rc6/
Domovska stranka AES:

http.//csrc.nist.gov/encryption/aes/aes_home.htm



