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Uvodnik

Protoze tento tivodnik pisi koncem zdrt, mohl
bych tvrdit, Ze za sebou mdme tzv. okurkovou
sezonu. Sice nevim, jak jste letni obdobf pro-
zZivali Vy, ale jd jsem léto vnimal jako pone-
kud hektickou dobu, nebo-1i dobu plnou price.
Asi si Fikdte - co teprve podzim. Nepochybuji
o tom, Ze podzim ndm prichystd nejedno dalst
prekvapeni. MozZnd se ptite jakd prekvapent
nds v lété zastihla? Podivejme se napriklad na
legislativni prekvapent.

Muyslim, Ze zdkon o ochrané osobnich tidajii je
dost velkym prekvapenim. Rychlost, s jakou
vesel v platnost a terminy, které obsahuje,
jisté predcily ocekdvdni viech. Ziizeni Uradu
pro ochranu osobnich tidajii nds jen utvrdilo
v presveédcent, Ze zdkon opravdu vesel v plat-
nost 1. cervna letosniho roku. MiiZeme se sice
uklidiiovat, Ze mame cas do konce roku, ale jiz
nyni bychom méli zacit néco délat, minimdlné
proto, Ze sankce jsou velmi tordé.

Na druhou stranu se prijetim zdkona o elek-
tronickém podpisu moc mnedeje. Odbornd
verejnost se rozdélila na dva tdbory, z nichz
ten proni turdi, Ze prijetim tohoto zdkona se
udélal velmi dilezity krok, pricemz druhyj
tdbor to nepopird, ale skepticky doddvd, Ze je
to ponékud mdlo. Na otdzku, v kterém roce si
jiz budeme moci poddvat dariové prizndni
pres Internet, vsak nedostdvdme rozummnou
odpovéd'. Nechme se tedy prekvapit.

Kdyz pisi o legislativé spojené s ochranou
informaci, nemohu samoziejmé opomenout
ani zdkon o utajovanyjch skutecnostech. Jeho
terminy jsou také pevné spjaty s koncem
roku. Skutecnost, Ze spolecnost DECROS
uvddi nékolik produktii prdve pro tento trh,
jisté pomiize pii plnéni téchto terminii.
Presto subjekty, na které se vztahuje uplat-
neéni tohoto zdkona, nemaji situaci viibec jed-
noduchou.

Mdme tedy pred sebou podzim, podzim plnyj
prdce, a to nejenom v oblasti informacnich
technologif. Vérim, ze stejné jako kazdy rok
dokdzeme i letos vyvinout takové nasazent,
abychom v zdveru tohoto roku mohli 1ispésné
bilancovat. A to nejenom vzhledem k hospo-
ddrskému vyjsledku, ale napriklad i k litere
zikona.

Josef Dvorik
j.dvorak@decros.cz

Chranite c¢i pracujete
s osobnimi udaji?
Zakon o ochrané osobnich

udaju (zak. ¢.

Tento zakon je zatim tak trochu nepravem
ve stinu svych "velkych bratrd" - zakonu
o ochrané utajovanych skutecnosti
a zakonu o elektronickém podpisu, pre-
stoze bude mit pfimy vliv na zplisob prace
v naprosté vétSiné organizaci. Vysvétleni,
proc¢ tomu tak je, se naskyta hned nékolik:

Pfedevsim  nejde
o zcela novy zakon.
Diive platny zakon
256/1992 Sb. fesil
ochranu osobnich
adajt, zejména
povinnosti souvise-
jici s ochranou infor-
maci, pouze pfi
provozovani infor-
macnich  systéma
nakladajicich s osob-
nimi adaji. V pii-
padé manudalniho nakladani s osobnimi
adaji bylo nutné zdkon pfimérené apliko-
vat. Zakon také predpokladal ustaveni
organu, jehoZ poslanim by byla ochrana
prav jednotlivcd na soukromi, resp. jejich
osobnich tudaji tzv. datova inspekce.
Tento organ vsak nebyl nikdy zfizen.

Okrajovost feSeni problematiky ochrany
osobnich tdaji zdkonem 256/1992 Sb.
a absence inspekcniho orgénu zptsobily,
Ze s jeho dodrZovanim si nikdo moc hlavu
neldmal. Do podvédomi nasi spolecnosti
se tak bohuZel dostal zkresleny nazor, Ze si
s osobnimi tidaji a soukromim osob lze
nakladat jakkoli a zcela beztrestné.

Zakon ¢. 101/2000 Sb. nabyl sice Gi¢innosti
jiz 1.6.2000, ale po urcitou dobu budou
platnd pfechodnd ustanoveni. Ozndmeni
o zpracovani osobnich tudaji je tedy
nezbytné ucinit po 1.12.2000 tak, aby bylo
dosaZeno registrace nejpozdéji  do
31.5.2001 (v pfipadé, Ze zpracovani bylo
zahdjeno po 1.6.2000, vztahuji se na né plné

101/2000 Sbh.)

povinnosti podle zdkona). TakZe se zda, Ze
je jesté dost casu, ale opak je pravdou!

Vétsina lidi nebo organizaci spoléhé na to,
Ze se jich zdkon netyka. CoZ by se jim
v budoucnu nemuselo vyplatit. Kontrolni
organ je jiz ustanoven a sankce v zakoné
také vymezeny. A to jak pro spravce infor-
maci, tak i pro "pouhého” zpracovatele.

Nyni se podivejme trochu bliZe na zmino-
vany zakon. Jeho plné znéni je moZno
nalézt na www.uoou.cz, coz jsou domov-
ské stranky Ufadu pro ochranu osobnich
adaji. Na adresu info@uoou.cz muZete
sméfovat Vase dotazy k této problematice.

Z ¢eho vychazi zakon 101/2000 Sb.

Vychodisky pro zpracovani nové pravni
apravy ochrany osobnich tdajii se staly
Listina zdkladnich prav a svobod, stavajici
zéakon ¢. 256/1992 Sb., o ochrané osobnich
adaja v informacnich systémech, Smérnice
¢.95/46/EC Evropského parlamentu
a Rady z roku 1995 o ochrané jednotlivct
ve vztahu ke zpracovéni osobnich dat
a o volném pohybu téchto dat (dale jen
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"Smérnice") a Umluva ¢. 108 Rady Evropy
na ochranu osob ve vztahu k automatizo-
vanému zpracovani dat (déle jen
"Umluva") z roku 1981. Listina zdkladnich
prav a svobod zarucuje nedotknutelnost
osob a jejich soukromi. Tato nedotknutel-
nost miize byt omezena jen v piipadech
stanovenych zdkonem. Listina dava kaz-
dému pravo, aby byla zachovana jeho lid-
ska diistojnost, osobni cest, dobra povést
a chranéno jeho jméno, pravo na ochranu
pred neopravnénym zasahovanim do sou-
kromého a rodinného Zivota a pravo na
ochranu pfed neopravnénym shromazdo-
vanim, zvefejiovanim nebo jinym zneuZzi-
vanim Udaji o své osobé. Zaroven je
kazdému dana moznost domahat se stano-
venym postupem svého prava u nezavis-
lého a nestranného soudu a ve
stanovenych pfipadech u jiného organu.

Pro¢ bylo nutné pfijmout novy
zakon?

Dosud platny zadkon o ochrané osobnich
udajt1 256/1996 Sb., ktery stanovil zakladni
pravni rdmec nakladéni s osobnimi tdaji,
vzhledem k datu svého vzniku nevyhovo-
val mnohym ustanovenim Smérnice.
Neodpovidal také Umluvé, proto k ni
Ceské republika nemohla doposud pii-
stoupit. To komplikovalo c¢innost napf.
Ministerstvu zahranici CR, Ministerstvu
vnitra CR, protoZe pristoupeni k Umluvé je
podminkou  spoluprice v  ramci
Schengenského informacniho systému.
Zakon déle neupravil ¢i upravil pouze ¢as-
tecné fadu dalsich oblasti, napf. dostatec-
nou ochranu osobnich adajt
vypovidajicich o osobnosti a soukromi,
povinnost toho, kdo shromazduje osobni
tdaje, informovat obcana o jeho pravech
a o jinych pro né&j vyznamnych skute¢nos-
tech, oznamovaci povinnost nakladani
s osobnimi Gdaji u kontrolniho organu
subjektem, ktery hodld nakladat s osob-
nimi Gdaji, moznost zédsahu kontrolniho
organu pred zahdjenim takového nakla-
dani s osobnimi tidaji, které by z hlediska
ochrany osobnich tidaji mohlo predstavo-
vat urcitad rizika, sankce za porusovani
zakona a predavani adajt do jinych zemi.

Co zakon fesSi?

Zakon upravuje ochranu osobnich tudajt
o fyzickych osobach, prava a povinnosti
pfi zpracovéni téchto Gidajd, stanovi pod-
minky, za nichZ se uskutec¢niuje jejich pie-
davani do jinych statdi, a sankce za
poruseni povinnosti stanovenych timto
zakonem.

Daéle zakon ziizuje se Utad pro ochranu
ogobnich adajua se sidlem v Praze (dale jen
"Utad").

Jaka je pusobnost zakona?

e vztahuje se na osobni tidaje, které zpra-
covavaji statni organy, organy tzemni
samospravy, jiné organy vefejné moci,
jakoz i fyzické a pravnické osoby, pokud
tento zdkon nebo zvlastni zdkon nesta-
novi jinak

e vztahuje se na veskeré zpracovavani
osobnich adajd, at k nému dochazi auto-
matizované nebo jinymi prostfedky

* nevztahuje se na zpracovani osobnich
adajii, které provadi fyzicka osoba
vyluéné pro osobni potiebu

* nevztahuje se na nahodilé shromaZzdo-
vani osobnich tdajti, pokud tyto tidaje
nejsou dale zpracovavany

Vymezeni nékterych pojmd

Osobnim tdajem je jakykoliv tidaj tykajici
se urceného nebo urcitelného subjektu
adajt. Subjekt Gidaja se povazuje za urceny
nebo urcitelny, jestliZe 1ze na zékladeé jed-
noho ¢ vice osobnich tdajli pfimo di
nepfimo zjistit jeho identitu.O osobni tdaj
se nejednd, pokud je tfeba ke zjisténi iden-
tity subjektu tidajii nepfimérené mnoZstvi
¢asu, usili ¢i materidlnich prostiedki (jde
o tzv. depersonalizované tdaje).

Citlivym tdajem je osobni tidaj vypovida-
jici o majetku a majetkovych pomeérech,
narodnostnim, rasovém nebo etnickém
pavodu, politickych postojich, ¢lenstvi
v politickych stranach ¢ hnutich nebo
odborovych ¢i zaméstnaneckych organiza-
cich, naboZenstvi a filozofickém presvéd-
Ceni, trestné c¢innosti, zdravotnim stavu
a sexudlnim Zivoté subjektu tdajt.

Anonymnim ddajem je takovy tidaj, ktery
bud v ptivodnim tvaru nebo po provede-
ném zpracovani nelze pfimo vztahnout
k uréenému nebo urcitelnému subjektu
adajt.

Subjektem tudajt je fyzicka osoba, k niz se
osobni tidaje vztahuiji.

Zpracovanim osobnich tdaji je jakdkoliv
operace nebo soustava operaci, které
spravce nebo zpracovatel systematicky
provadéji s osobnimi tidaji, a to automati-
zované nebo  jinymi  prostfedky.
Zpracovanim osobnich tdaji se rozumi

strana 2

zejména shromazdovani, ukladani na
nosice informaci, zpiistupriovani, tprava
nebo pozménovani, vyhledavani, pouzi-
vani, pfedavani, sifeni, zvefejiiovani, ucho-
vavani, vymeéna, tridéni nebo
kombinovani, blokovani a likvidace.

Spravcem je kaZzdy subjekt, ktery urcuje
acel a prostiedky zpracovani osobnich
adajt, provadi zpracovani a odpovida za
néj. Zpracovanim osobnich tudaji muze
spravce zmocnit nebo poveéfit zpracova-
tele, pokud zvlastni zdkon nestanovi jinak.

Zpracovatelem je kazdy subjekt, ktery na
zékladé zvlastniho zadkona nebo poveéfeni
spravcem zpracovava osobni tdaje podle
tohoto zakona.

Prava a povinnosti pfi zpracovani
osobnich udajl

Sprévce je povinen:

e stanovit Gcel, k némuz maji byt osobni
Gdaje zpracovany

® zpracovavat pouze pravdivé a presné
osobni tdaje, které ziskal v souladu
s timto zdkonem, je povinen ovéfovat,
zda jsou osobni tidaje pravdivé a presné

* zpracovavat osobni tidaje pouze k tomu
Gcelu, k némuz byly shromazdény

e zpracovavat k jinému tcelu lze osobni
adaj, jen pokud k tomu dal subjekt tidajt
souhlas

* shromazdovat osobni idaje pouze otev-
fené, je vylouceno shromazdovat tidaje
pod zdminkou jiného Gi¢elu nebo jiné ¢in-
nosti

* nesdruzovat osobni tidaje, které byly zis-
kany k rozdilnym tcelim

e citlivé tidaje je mozno zpracovavat, jest-
lize subjekt tdaja dal ke zpracovani
vyslovny souhlas. Souhlas musi byt dan
pisemné, podepsan subjektem udajt
a musi z ného byt zfejmé, k jakym tda-
jim je davéan, jakému spravci adaja,
k jakému tcelu, na jaké obdobi a kdo jej
poskytuje. Souhlas mtiZe subjekt tidajt
kdykoliv odvolat. Spravce je povinen
pfedem subjekt tdajii o jeho pravech
poucit. Tento souhlas musi spravce
uschovat po dobu zpracovani osobnich
udajd, k jejichZz zpracovani byl souhlas
dan

® je povinen vcas a fadné subjekt udajti
informovat o tom, Ze o ném shromaz-
duje udaje, v jakém rozsahu a pro jaky
ucel, kdo je bude dale zpracovavat a pro
jaky tcel a komu mohou byt zpiistup-
nény ¢i komu jsou tidaje uréeny. Soucasti
této informace musi byt téZ tidaj o jeho
sidle, pfipadné o sidle zpracovatele.

JestliZe zpracovatel zjisti, Ze spravce

porusuje povinnosti stanovené timto

zakonem, je povinen jej na to neprodlené
upozornit a ukoncit zpracovani osobnich
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tdaji. Pokud tak neudini, odpovida za
Skodu, kterd subjektu Gidaji vznikla, spo-
le¢né a nerozdilné se spravcem tidaji. Tim
neni dotéena jeho odpovédnost podle
tohoto zdkona.

Povinnosti osob pfi zabezpeceni
osobnich udajl

Spravce a zpracovatel jsou povinni pfi-
jmout takova opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfti-
stupu k osobnim tdajiim, k jejich zménég,
zniceni ¢ ztraté, neoprdvnénym preno-
stm, k jejich jinému neopravnénému zpra-
covani, jakoZ i k jinému zneuZiti osobnich
Gdajt. Tato povinnost plati i po ukonceni
zpracovani osobnich tdajt.

Osoby, které zpracovavaji osobni tdaje,
jsou povinny zachovédvat mlcenlivost
o osobnich tudajich a o bezpecnostnich
opatfenich, jejichZ zvefejnéni by ohrozilo
zabezpeceni osobnich tdaji. Povinnost
mlcenlivosti trva i po skonceni zaméstnani
nebo pfislusnych praci.

Oznamovaci povinnost

Ten, kdo hodla zpracovavat osobni tidaje,
je povinen tuto skute¢nost oznamit Uadu
pfed zapocetim zpracovavani osobnich
tdajli. Ozndmeni je povinen ucdinit
i spravce, jestlize hodla zménit zpracovani
osobnich tdaji. Oznameni musi byt uci-
néno pisemné.

Oznameni musi obsahovat nasledujici
informace (ndzev spravce, adresu jeho
sidla a identifikacni ¢islo, pokud bylo pfi-
déleno, tcel nebo tcely zpracovani, kate-
gorie objekti tidaji a osobnich udajt,
které se téchto subjektti tykaji, zdroje osob-
nich ddaji, popis zptisobu zpracovani
osobnich tdajt, atd).

Utad je povinen do 30-ti dntt od doruceni
oznameni Ufadu oznamovateli sdélit, Ze
jeho ozndmeni registruje, nebo vydat roz-
hodnuti podle § 17. Pokud Utad ozndmeni
zaregistroval, miiZe dnem registrace ozna-
movatel zahdjit zpracovani osobnich
adaju.

Jestlize Utad ve lhiité stanovené v odstavci
3 oznamovateli nesdéli, Ze oznadmeni zare-
gistroval, ani nevyda rozhodnuti, ma se za
to, Ze ozndmeni zaregistroval. Zjisti-li
Utad, Ze oznamovatel nespliiuje pod-
minky stanovené timto zakonem, zpraco-
vani osobnich tdajt nepovoli.

Postaveni a plsobnost Uradu

Utad pii provadéni dozoru nad zpracova-
nim osobnich tdajii postupuje nezavisle
a fidi se pouze zdkony a jinymi pravnimi
predpisy, je nezavisly na vladeé, jejich orga-
nech a Gstfednich organech statni spravy.

Do ¢innosti Ufadu lze zasahovat jen na
zékladé zékona.

Dale Utad provadi dozor nad dodrzova-
nim povinnosti stanovenych timto zako-
nem pfi zpracovéani osobnich tdajt, vede
evidenci ozndmeni ucinénych podle § 16
a registr povolenych zpracovani osobnich
tdaju (déle jen "registr"), vykonava dalsi
plisobnosti stanovené mu zdkonem.

Mezi dalsi kompetence Utadu patii pro-
jednavani pfestupkt a jinych spravnich
deliktd a udélovani pokut podle tohoto
zakona.

Dtlezitym aspektem pro uvedeni zakona
do praxe je také skute¢nost, ze Utad
poskytuje konsultace v oblasti ochrany
osobnich tdajt.

Sankce

Zakon obsahuje nejenom povinnosti vSech
zlcastnénych stran, ale také rozsah sankci
a pokut, paklize zdkon neni dodrZovén.
Podivejme se na ty zakladni:

¢ Prestupku se dopusti a pokutou do vyse
50 000 K¢ bude potrestana osoba, ktera je
ke spravci nebo zpracovateli v pracov-
nim nebo jiném obdobném poméru
nebo pro néj vykonava cEinnosti
na zakladé dohody, nebo osoba,
kterd v ramci plnéni zdkonem
uloZenych opravnéni
a povinnosti prichdzi do
styku s osobnimi udaji
spravce nebo zpracova-
tele, pokud porusi
povinnost mléenli-
vosti, uloZenou
podle tohoto zako-
na, nebo pokud
porusi jinou povin-
nost  stanovenou
timto zdkonem
bude potrestana pokutou do vyse
25 000 Ké.

Prestupku se dopusti a pokutou do vyse
25 000 K¢ bude potrestdna osoba uve-
dend v odstavci 1, ktera porusi jinou
povinnost stanovenou timto zdkonem.

Potadkova pokuta bude udélena osobg,
ktera neposkytne Utadu pfi vykonu
kontroly potfebnou soucinnost, az do
vyse 25 000 K¢, a to i opakované.

Pokutou do vyse 10 000 000 K¢ bude
potrestan spravce nebo zpracovatel,
ktery porusi povinnost uloZenou mu
podle tohoto zdkona.

Pokud spravce nebo zpracovatel do jed-
noho roku ode dne, kdy nabylo rozhod-
nuti o uloZeni pokuty pravni moci,
porusil povinnosti uloZené mu timto
zakonem opakované, mtize mu byt ulo-
Zena pokuta do vyse 20 000 000 K¢.

e Spravce nebo zpracovatel, ktery mafi
kontrolu provadénou Uradem, miiZe
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byt potrestin poradkovou pokutou do
vyse 1 000 000 K¢, a to i opakovane.

® Poruseni povinnosti projednava Utad.
Pfi ukladani pokuty podle tohoto
zakona vychazi Ufad zejména z povahy,
zavaznosti, zplisobu jednani, mife zavi-
néni, doby trvani a nasledkt protiprav-
niho jednani.

Zaver

Zékon ¢. 101/2000 Sb. vstoupil v platnost

1.6.2000. ProtoZe naprostd vétsina nasich

soucasnych informacnich systémt (firem-

nich dotaznikti, knih navstév, databazi

atd.) s ochranou osobnich tdaja pfilis

nepocitala, bude nutné vénovat urcité usili

na zapracovani pozadavkd, které z tohoto
zakona vyplyvaji.

Pfedevsim je tfeba prehodnotit, jaké
osobni tidaje organizace pro svoji ¢innost
skutecné potiebuje, dale ziskat ke zpraco-
vani téchto informaci souhlas, a to jak od
subjektu

osobnich tdaji, tak Ufadu. ProtoZe je
nutné posuzovat piipad od pfipadu, kdy
jde o zpracovani osobnich tidajii ve smyslu
tohoto zédkona, bude urcité uzitecné se nej-
diive  zeptat pracovnikd  Utadu
(info@uoou.cz), ktefi maji povinnost ze
zakona tyto konzultace provadét.

Podstatné je také uvédomit si, Ze v piipadé
zpracovavani osobnich tdajt, musite také
zabranit neautorizovanému pfistupu
k témto informacim! Investice do technolo-
gii, které zabezpeci zpracovani téchto dat,
jsou zanedbatelné ve srovnani s mnoha
milionovymi pokutami.

Pravidelnym ¢tenafiim DECROS News
snad nemusim pfipominat, Ze spole¢nost
DECROS nabizi technologie a sluzby,
které spolehlivé Vase data ochréni!

Radovan Pekirek
r.pekdrek@decros.cz
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Pro klid Vasich informaci

Pod vlivem dneSniho shonu, a to i mimo
oblast informacnich technologii, si uZivatel
bézného pocitace (samoziejmé tak uzivatel
superychlé firemni sité) asto neuvédomuje
cenu vlastnich informaci, které poéitacova
média obsahuji. A co Vy?

MozZna pravé Vy patfite k té skupiné uzi-
vateld, ktefi si "tvrdé" uvédomili, Ze infor-
mace maji cenu. Vynucené uvédomeéni je
Casto pfili§ drahé, protoZe pfichazi s uda-
losti typu:

* Doslo ke kradeZi pocitace (o to castéji
mobilniho)

* Doslo k vyzrazeni dat, at uz néjakou chy-
bou ¢i atokem

* Havarie systému ¢i pocitace znicila data
® Virova infekce mi znicila (nevratné
modifikovala) vSechny informace

e a fada dalsich

Je to prosté jako s pojisténim. AZ do oka-
mziku prvni moZné pojistné udalosti,
mnozi lidé ¢asto naprosto zavrhuji pojist-
ku. Po této udalosti vSe znovu zvazi a ¢asto
(patfim k této skupiné i ja :-)) si dodatecné
ziidi pojistku, aby pfipadné nasledujici
nepiijemné udalosti mohli eliminovat.
Existuje vSak cela dalsi skupina uzivateli
pojistek, ktera si nebezpeci uvédomuje
a chce s tim néco délat. Proto si pojistku
uzavie dopfedu; dfive, neZz k néjaké
katastrofé dojde.

Potfebujete informacni bezpec¢i?

Stejné tak jako neni tucelné uzavirat poji-
stku na luxusni automobil v piipadé, Ze
jsem majitelem z&novni Felicie, je jisté
i mira informacni bezpecnosti, kterou
nikdy nevyuziji. Ale pojdme se spolecné
zamyslet nad tfemi oblastmi, které se sami
nabizeji.

Informace uloZené na notebooku

Notebook je skvéla véc. Prosté se odpojim
od sité, zaklapnu a stréim do tasky. Cestuje
se mnou na jednani k zdkazniktim, dom1,
do kanceléfe a ... Co informace na ném?
Mohu tvrdit, co chci, ale informace na ném
jsou ¢asto pouZivany na jednanich u zakaz-
nikd, na poradédch ve firmé, dale obsahuje
moji kompletni elektronickou komunikaci
(postu) s klienty, partnery i kolegy. Rad
bych fekl: Nic zajimavého. Ale misto toho
si pokldddm otdzku: P¥al bych si, aby tyto
informace nékdo cetl? Pral by si mdj
zaméstnavatel, aby se tyto informace
dostaly na vefejnost? Odpovidam: Urcité
ne.

Ne, opravdu na mém notebooku nemam
utajované skutecnosti. Ale casto, i kdyz si
to clovék neuvédomuje, pracuje s informa-
cemi, které by mohly mit zdsadni pfinos
pro konkurenci ¢i které by mohly byt
nevhodné vysvétleny. KaZzdopddné zde
hrozi poskozeni dobrého jména spolec-
nosti.

Informace uloZené na siti

Nevim, jak Vy, ale j4 mam velkou cast
dokumentti, se kterymi jsem delsi dobu
nepracoval, uloZenou na siti. Pro¢? Jednak
je to kapacitou notebooku, jednak se nemu-
sim starat o zalohovani; zalohovani ser-
vertl probiha automaticky.

Ovsem musim dodat také relativni nevy-
hody prace s dokumenty ¢i daty na siti,
(samoziejmé kromé toho, Ze musim byt
pripojeny). PfestoZe na siti existuji néjaka
prava, nemohu mit pod kontrolou, zda
nékdo mé dokumenty prohlizi, modifikuje
¢i kopiruje. Nechci v zadném piipadé nasa-
zovat proti administratorovi, ale vSe zélezi
na hesle do Windows (a zaroven do sité)
a to prostfednictvim jednoduché

utility z Internetu dokaze
odchytit kazdy. Jeho
zjisténi se rovna jeho
moznosti pouZiti,

a tak sit poskytne ttoc-
nikovi to, co mné. Musim
navic dodat, Ze zalohy sice

jsou, ale v tom pfipadé samo-
ziejmé zase musim davéfovat
kazdému, ke komu se dostanou
(byt i nahodou), ne pouze nasemu
administratorovi.

Informace v servisu

No a potom pfijde okamzik, kdy vzhle-
dem k havarii grafické karty v notebooku
musi byt odvezen do servisniho stfediska.
Ne Ze bych kazdého podeziral, to uz bych
nemohl vystréit ani nos. Ale co se tam déje?
Nemusi ndhodou zalohovat mij disk, pro-
toZe se obévaji, Ze by mohli poskodit jeho
data? Kde se potom takova zaloha toula?
Urcité bychom nasli spousty zajimavych
otazek. Ale mame odpovédi?

Reseni bezpeénosti?

Ochrana informaci na notebooku, v siti
a jinde mtize byt velmi jednoducha. Je totiz
mozné pouZit aplika¢ni nadstavbu PRO-
TECT a bezpec¢nostni pfedmét, napiiklad
DECROS Card PKI (bezpecnostnim pied-
métim se vénuje samostatny clanek na
titulni strané). Co mi tato kombinace
nabizi? Tyto dvé silné stranky:
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e kvalitni autentizaci uzivatele
¢ silné transparentni Sifrovani

Jak ovlivni moji praci? Pojdme se podivat.

Kvalitni autentizace uzivatele

Co se zménilo? Pouzivam totiz nikoliv
zapis hesla z klavesnice, ale po nabéhnuti
systému vlozim cipovou kartu DECROS
Card PKI (dale jen DC) do PCMCIA ¢tecky
a po zapsani hesla k DC mne pfihlasovaci
klient PROTECT Logon automaticky pfi-
hlasi do systému a sité (pokud jsem pfipo-
jen :-)).

Pro¢ je to kvalitni? ProtoZe heslo, kterym se
prihlasuji, neni jednoduché ani zapamato-
vatelné, tedy jinak feceno, jeho prolomeni
je velmi obtiZzné. Jaké mate heslo dnes?
Vidél jsem hesla typu : JANKA, JAMES007,
5309232713 (rodné cislo si kazdy pama-
tuje). Predstavte si vSak, Ze prostfednic-
tvim DC  se  prihlasite  heslem

M1D25EFL5: PPO7ESX5S52S05. Libi se
Vam? Mné také.

Navic diky technologii PROTECT Logon
mohu okamzité uzamknout notebook pou-
hym vytaZenim ¢ipové karty DC ze ctecky.
Velmi prakticka funkce pfi odchodu na
obéd ¢i dalsi jednani. Pokud zastréim iden-
tickou, tedy mou, DC zpét do ¢tecky, tak se
mi notebook odemkne a mohu pokracovat
v préaci s védomim, Ze nikdo nezneuzil mé
nepfitomnosti.

Silné transparentni Sifrovani

litni Sifrovani neexistuje. Pravé takové Sif-
rovani nabizi modul PROTECT Encrypt.
Veskerou svou praci mam Sifrovanou a to
bez rozdilu, zda ji mam uloZenou na note-
booku, siti, disketé, firemni zaloze ¢i ftp
serveru. Prosté vSude, samoziejmé kam
mohu v dtsledku svych prav dosdhnout, si
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mohu byt jisty, Ze tady mam svou praci
velmi dobfe chranénou.

M4 prace po piihlaSeni vypada tak, Ze
v okamziku, kdy chci pracovat s prvnim
dokumentem, ktery je Sifrovén, jsem dota-
zan na Sifrovaci kli¢. Opét to samé jako
s heslem - zapamatovatelny kli¢ se
rovna Spatny kli¢. Proto ho nevypi-
suji na klavesnici, ale automaticky se
mi nacte z bezpecnostniho predmétu,
v mém piipadé z DECROS Card PKI
Zadam heslo k DC a je to. Mohu
razem pracovat se vSemi daty, ke kte-
rym jsem mél v DC uloZeny Sifrovaci
Kli¢; vejde se jich tam az 31. Je to tak
jednoduché.

Jesté pro pochopeni, pro¢ takova
kapacita v DC. Ja osobné napiiklad
pouzivam Cc¢tyfi Sifrovaci klice na
notebooku: FIRMA, SECURITY, PRIVATE
a TEMP. Kli¢ FIRMA pouZivdm na veSke-
rou praci pro mého zaméstnavatele. Ne Ze
by slo o tak citlivé informace, ale prace se
zasifrovanym dokumentem je naprosto
stejna jako s neSifrovanym, a tak pro¢ ne,
co kdyby ... Sifrovaci kli¢ SECURITY zase
vyuZivdm na vyloZené informace citlivé
a nebo informace, které by mohly vést
k citlivym informacim. Tak napfiklad
timto klicem $ifruji off-linové slozky mailo-
vého klienta Outlook2000.

Sifrovaci kli¢ PRIVATE pak vyuZiji na
ochranu soukromych informaci a TEMP na
ifrovani vSech pracovnich adresar, jako
napiiklad Temp z Windows ¢ Temporary
Internet Files; ano, i to je vhodné Sifrovat.

Sprava bezpecnosti?

Pokud patfite mezi spravce sité, tak si jisté
postesknete, Ze dalsi produkt do Vasi spo-
le¢nosti by byl posledni hiebicek do rakve
Vasi IT, ale neni tomu tak. Cely systém se
totiz da velmi dobie centralné spravovat.

DECROS CARD
[Pl

Spolecnost DECROS klade velky dtiraz na
spravovatelnost, a tak nabizi fadu nastrojt,
kterymi 1ze vzdélené centrdlné spravovat
nejen nastaveni aplikace PROTECT for
Windows pro kazdého uzivatele, ale také
spravovat bezpecnostni pfedméty.

DalSi zatizeni uzivatele?

KdyZ se fekne bezpecnost, tak si uZivatel
predstavi celou fadu nepfijemnych bariér,
které ho otravuji a zdrzuji od potfebné
prace. Ano, i tak to mtZe vypadat. OvSem
standardem spolecnosti DECROS je plné
soustfedéni na to, aby uZivateli nabidl
miru bezpeénosti, po které touzi, v takové
formé, ktera jej nijak neomezuje.

Tak napfiklad heslo pro pfedmét (napii-
klad DECROS Card PKI) se da vypnout,
takZe PROTECT si toto heslo zapamatuje
pfi ptihlaseni a vSechny dalsi ¢innosti pro-
vede bez nutnosti zaddvat heslo. OvSem je
to urcitd mira bezpecnosti.

To, co tuto miru nesniZuje, je pohodli, které
uzivatel mutze ziskat kvalifikovanym
nastavenim. Napfiklad misto toho, aby si
urcoval, pfi kazdém odesilani zasifrova-
nych informaci postou, Sifrovaci kli¢
a algoritmus, mé ptrednastavené tzv. Sifro-
vaci Sablony, které mu nabidnou dialog
typu KOMU? a uZivatel pouze vybere pfi-
jemce a odesle. Takovych piikladt je samo-
ziejmé vice, ale neni nad to si PROTECT
for Windows vyzkouset osobné. Proto
nevahejte a stahnéte si jej z www.decros.cz
¢i mi napiste a demonstra¢ni CD-ROM
Véam rad zaslu.

Co fici zavérem?

Informacéni bezpecnost je oblast, ktera
pomérné agresivné pronikd do IT.
Skutecnost, Ze samotné nainstalovani vyse
popsané kombinace je pfinosem pro uZiva-
tele, samozfejmé neznamena, Ze stejné
feSeni je pravé to "pravé ofechové" pro
Vasi organizaci. Proto nevahejte a pokud
mate zajem o udrzeni Vasi informacni bez-
pecnosti na patficné drovni, oslovte nas
a tym nasich specialist@i se bude vénovat
i Vam, protoze jsme zde

... pro klid Vasich informaci.

Josef Dvorik
j.dvorak@decros.cz

Otevreno nové zastoupeni Divize IT

V priibéhu leto$niho léta bylo v Praze otevieno nové zastoupeni Divize informacnich technologii.

Kontaktni mista Divize IT:

DECROS spol. s r.o.
Divize informacnich technologii

V Olginach 75
100 97 Praha 10

Tel.: 02-8100 2222
Fax: 02-8100 2244

DECROS spol. s r.o.
Divize informacnich technologii

].é.Baaréi 40
370 01 Ceské Budéjovice

Tel.: 038-731 2808
Fax: 038-731 1480

e-mail: infolT@decros.cz
http:/ /www.decros.cz
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PROTECT v novém kabate

At jiz patiite k uZivatelim aplikaéni nad-
stavby PROTECT ¢i ne, jisté by Vas mohla
oslovit nova verze tohoto produktu. Pro¢?
Podivejte se na nize uvedeny popis novych
vlastnosti a pustte se do testovani osobné.
Prvni, ¢eho si jisté povSimnete pfi instalaci,
je skute¢nost, ze se PROTECT for

Windows (dale jen Protect) sklada ze tfi
modult Logon, Encrypt, Sign.

¢ Protect - vlastnosti

Predmaty |  Phblssovani |
Mevratné mazani I Podepisovani I Ffizplizobeni

| Dbecné I € Sifovani | B Sifravani | Sifrovaci $ablony

Ochrany | Zanmykani

Systém pro ochranu dat.
Copyright © DECROS® 1958 - 2000

Senove Cislo: 270-000-6DB-430
Werze produkiu 3018
Werze soubari)
GUI 3034
Chrén&né archivy: 1.0.25
Sifrovani: 3014
SAPI 21.21

SetBox: 2214
Ovladani spofite:  3.0.9
Klient DECROS:  3.0.11
F.onfigurace klienta: 3.0.4

Storno | Fouzit MNapovéda |

PROTECT Logon

Modul PROTECT Logon je velkym piino-
sem pro bézného uZzivatele tim, Ze s pouZi-
tim bezpec¢nostniho piedmétu nabizi
uzivateli komfort v podobé piihlaseni do
Windows i siti. Uzivatel si tak nemusi
pamatovat Zddnd jména a hesla pro pfihla-
Seni a tyto informace tak mohou byt dosta-
te¢né kvalitni.

Vyuziti bezpeénostniho pfedmétu dale
zajisti pfi odchodu od pocitace jeho uzam-
knuti a pfi pfichodu jeho bezpecné odem-
knuti.

Sifrovani, které vyuziva tento modul, vyu-
Ziva standardné symetrickych Sifrovacich
algoritmi CAST, WinCros a Wincros II
s délkou klic¢e az 160 bitt. UZivatel mtze
vyuZzit dvou zékladnich zptisobti: transpa-
rentni Sifrovani (on-line) a chranény
archiv.

Mezi dalsi soucasti patfi také nevratné
mazani souborti, které umoZnuje velmi
kvalitné smazat fyzické misto na médiu.

PROTECT Sign

Soucasti modulu PROTECT Sign je také
specialni knihovna DECROS CSP (Crypto
Service Provider), kterd umoznuje diky
CryptoAP], rozhrani spolecnosti Microsoft,
velmi kvalitni ochranu komunikaénich
kanal&; napiiklad v Microsoft Outlook
2000.

Pokud je na daném pocitaci nainstalovan
modul PROTECT Encrypt, pak modul
PROTECT Sign dopliiuje do systému moz-
nost digitdlniho podepisovani Chranéného
archivu PROTECT. Chranény archiv PRO-
TECT tak Ize zaroven digitdlné podepsat
i kvalitné zaSifrovat.

Protect for Windows 2000

Nastup Windows 2000 mozna dnes nevi-
dite tak ddlezity a aktudlni jako ja. Pfesto
muZe pomérné brzy nadejit den, kdy
budete uvazovat, zda prejit na Windows
2000. Dobra zprava je, Ze Protect mtiZe pie-
jit na tento novy operacni systém s Vami.
Protect pro Windows 2000 piinasi stan-
dardni bezpecnostni funkce jako pro
ostatni Windows systémy.

Rozboru toho, pro¢ a jaky to ma efekt,
budeme vénovat ¢lanek v dalSim disle
DECROS News.

Grafické odliseni Sifrovanych
soubort

PROTECT od verze 3.0 pfinasi fadu vylep-
Seni, kterd umoznuji uZivatelim i sprav-
ctm lepsi orientaci o tom, které soubory
a adreséfe jsou Sifrované. Informace o této
skutec¢nosti se zobrazuje na dvou mistech:
zaprvé ve Vlastnostech souboru/adreséfe,

zadruhé, jak je patrné z obrazku, i v levé
¢asti Prazkumnika.

Dalsi novinkou je skutecnost, Ze vsechny
soubory a adresére, které jsou Sifrované,
maji ke své ikonce "pfilepeny" maly cer-
veny zamecek.

Zaznam zvolenych bezpecnostnich
operaci

Prohlize¢ udalosti, jak byla tato funkce
nazvana, je chapan jako prostfedek
k zaznamendni zvolenych udélosti, jako
napiiklad pfihlaseni uzivatele ¢i uza-
mknuti stanice pfedmétem. Zaznamenané
udalosti by mély pomoci pii hledani kon-
flikt(, nejasnosti apod.

Kazdy modul ma ve svych vlastnostech

nastaveno, které operace se maji zazname-
navat. Tato nastaveni jsou plné spravova-

. . . . [l Decros Prohlizeé udalosti |_ (O] x|
Tento modul déle obsahuje vedeni auditu. akoo Zobiazt Hépovida
Jednd se o informace, které vypovidaji | |
o pouZzivani stanice a stavu bezpecnostnich — —
Ko tanici E@ Decros ProhiiZes udilo |F'rotokol udalost! “Protect™ 184 udalost(i)...
prV U na stanicl. @ Protect T D atum [as [ Zdroj | Kategarie [ Udlost [ Jméno ugiva<!
D lv, v, e S , , h Informace 269.2000 10:28 DorCss Zamek desktopu B FPEFI
alsi soucasti jsou tzv. Systemoveé ochrany, Imformace  ?E9.2000 E:56 DeiCss Zémek desktopu 3 FEFI
které umoziuji nastavit uZivateli urcity f Uspzing audit 2592000 8:31 DeP 2 FEFI J
v v s e, Infomace 26.9.2000 830 DCRGuard 257
stupen ochrany pfed neodbornymi zasahy. ‘ . om0 g0 Patect 1035
Informace 26.9.2000 &30 EventLog Start/Stap 256
@ Informace 25.9.2000 1318 EventLog Start/Stap 257
PROTECT Encrypt Infomace  25.9.2000 1318 Protect 1028
@ Informace 2592000 1318 DCR Guard 258
Modul PROTECT Encrypt je se svou tech- @ Uspsing audit 259.2000 1218 DeP 3
., . L, v L, . L, Infarmace 2592000 1242 DCRGuard 287
nologii symetrického Sifrovani je zdkladem D irfomace 259200 1242 Protsct B
aphkaéni nadstavby PROTECT for @ Informace 2592000 12:42 EventLog Start/Stop 256
W. d M d 1 b, . v d vz k Infarmace 229.2000 20:55 D55 Zamek desktopu 7 FEFI
mdows. Modul nabizi predevsim Kva- | - GPInfolmace 2232000 1459 DeCss Zamek, desktonu 3 PR _l_'l
litni ochranu soubort Sifrovanim. - =l|= -
Soubor protokolu udalosti: "C:\WINDOWSASYSTEM\Protect\Log\Protect log”, velikost: 700 kB_.____ “

strana 6



CiSLO 3/2000

DECROS NEWS

= DECROS Card PKI - S5etBox H=] E3
Soubor  Kli2 Heslo Personifkace Zobrazit Mapowéda
B LW A RS X[ EE T
Jméno | Tvp | Heszlo | Priznak | Vellkozt =
3 FEPFI Heslo pra piiklageni Ffistupowé Marrmélni 16byte
A SECURITY Sifrovaci kiié Piistupowé MHorméalni a0bit
I5ALES_O1 Sifrovaci kiié Fisthupowé Mormalni 20bit
. Sifrovaci kiid Ffistupowé MHarmalni B0bit
o Petricek Sifrovaci kiid Pfistupowé Mormalni B0bit
i Peping Sifrovaci kiié Piistupowé MHorméalni a0bit
’fi)F'EF'I 0z Sifrovaci kiié Piistupowe Marmalni | B0bit _I;I
4 L3
Ylazsthiost | Hodnota | Ylazsthiost | Hodnota
Jméno: FEPI_DCPEI Focet nomélnich ki 10
Model: DECROS Card PEI Pocet hegel pro priblagen: 1
Copyright: DECROS® Paotet polofek pro doménu: i}
Verze: 1.0 Ffistupové heslo: Je nastaw
Sériove Gislo 0000007 202 Heslo pro zapis informace: Je nastaw
Celkova velikost: 32 Odblokovaci heslo pro cteni: Je nastay
Podet Privatnich klidd: i} Odblokovaci heslo pro zapis: Je nastaw
4] | |
Hapovédu zobrazite tacitkem F1 |32 poloZek [20 volné) |NUM v

telnd pomoci systémové politiky a dodéava-
nych sSablon pro systémovou politiku.
Soucasti kazdého zaznamu je ¢as a jméno
prihlaseného uZzivatele.

Do Prohlizece udalosti Protectu lze zazna-
menavat:

¢ ukonceni operac¢niho systému

e start Sifrovaciho ovladace Protectu

¢ deaktivace/aktivace ovladace Protectu

vypnuti/zapnuti Sifrovani

uZivatelem vyvolana Zadost o kli¢ pfi
otevirdni souboru (tspéch/netspéch/
jméno souboru/proces)

e zaznam o otevieni Protect.ini pro zapis

nacteni kli¢e/kli¢ta

smazani kli¢a - reset

prihlaseni (predmét, tspéch)/odhlaseni

zamknuti/odemknuti (pfedmét, tspéch)
/automatické zamknuti (timeout)

e interni chyby, chybova hlaseni

Vsechny tyto udalosti jsou zapisovany ve
Windows 95 ¢i Windows 98 do specidlniho
souboru, ktery je chrdnén proti smazéani
a modifikaci uZivatelem. Ve Windows NT
¢i Windows 2000 se tyto zdznamy zazna-
mendvaji pfimo do auditu systému.

& C:AWINDOWS\Profiles\Pepi\Plocha\@T ajné

Soubor  Upravy Zobrazit  Pfejit  Oblibené  Mapovéda
EEEi=E

|
e -2 -@aldom

07,
=

S Plan do konce roku.doc
Poznamky z porady vedeni.dc
38 Prehled.dls

& 7 apis  porady 09_2000.doc

Wybranim poloZky
zobrazite jeji popis.

Zifrovaci atributy sloky ne
nastaveny.

DECROS SAPI Crypto Service
Provider

Modul DECROS SAPI-CSP v systému pra-
cuje jako poskytovatel prvotiidnich kryp-
tografickych sluzeb, které mohou vyuzit
vSechny aplikace kompa-

nictvim mobilnich pocita¢ti s operaénim
systémem Microsoft Windows CE ¢i nové
Microsoft PocketPC.

Systémové ochrany
(pouze Windows 98/95)

Modul PROTECT Logon for Windows 98
umoziuje fadu zajimavych bezpecnost-
nich funkci prostfednictvim "Systémovych
ochran", které lze nastavit ve Vlastnostech
disku ¢i diskety nebo prostfednictvim
Systémové politiky.

Na zakladé Systémovych ochran spravce

dostava do ruky nastroj zajistujici:

® Ochranu zapisu ¢i ¢teni z disket a pev-
ného disku (kromé systémového)

¢ Ochranu vybranych souborti proti sma-
zani, modifikaci ¢i kopirovani
¢ Ochranu adresafové struktury
Systémové ochrany mohou slouZit jako
sekundarni antivirovd ochrana, jako
ochrana dat pfed kopirovanim na diskety
bez zdkazu cteni ¢i jako prostfedek pro
uchovani instalace programového vyba-
veni na pocitaci v takovém stavu, v jakém
jej obdrzel od spravce IT.

tibilni s technologii
Microsoft CryptoAPI J Soubor  Upravy Zobrazit  Prejt  Oblibené  Mapovéda ‘
Mezi tyto aplikace vsou- L= = EIl & B@|= X

asné dobé patif komuni- | S ’) ) &
kacni néstroje Microsoft ‘:’ 2416428,... Obrat  Plindo korce  Pozndmky 2
Outlook 2000, Microsoft @Tajné _ TR rckudos - poredve..
Outlook Express [ -

a Microsoft Internet Dbchodni plan Prehlecls  Zépis = porady

Explorer 5.0 a vy&si. Dakument aplikace e

Pro  plnou  funkci | 5337550 isus

DECROS SAPI-CSP je velikost: 691 kB

zapotifebi mit pfistup Algoritmus: WinCros 11

k certifikaéni autoritd Imena kifte: DEls0_op

a dalsi infrastruktufe g%ggﬁto'i%zkg:e:

PKL Pfi vyuZiti napf. | SfaSieesess

v Microsoft Outlook 2000

je zapotiebi zaregistrovat |4 5l

osobni certifikity CA | [691 kB 3 Tento poiitad 4

a pak jednoduse pro

dalsi komunikaci zvolit mozZnost digitalné
podepsat mail nebo zasifrovat mail ¢i oboji.
Pfijemce takto zabezpeceného e-mailu pak
pouzije pro desifrovani textu Sifrovaci kli¢
uloZeny v bezpecnostnim predmétu.
Jednoduchym  kliknutim na ikonku
v mailu si pak mtize ovéfit platnost digital-
niho podpisu, jak je patrné z obrazku.

Podpora tenkého klienta

Ochranu dat Sifrovanim prostfednictvim
PROTECT for Windows mohou vyuZzivati
uzivatelé tzv. tenkych Kklientti, ktefi jsou
pfipojeni k Citrix® MetaFrame™ for
Microsoft® Windows® 2000 Servers. Diky
noveé pouzité technologii 1ze plné vyuzivat
modultt PROTECT i napfiklad prostied-
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Jaky tedy je novy kabat

Nova verze nabizi dalsi vlastnosti, které
zvys$uji nabidku bezpecnosti jak pro statni
organizaci, tak i pro komer¢ni sféru.
Zpétna kompatibilita Sifrovani je samo-
ziejmé zajisSténa, a tak mohou zakaznici
bez dalsich praci pfejit na verzi 3.x.

Vyvojovy tym spolec¢nosti DECROS pii-
pravuje daldi vylepseni do verze 3.1 kon-
cem roku 2000. Nechme se prekvapit, ¢im
dalsim nas technologie Protect jesté pie-
kvapi.

Josef Dvorik
j.dvorak@decros.cz
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Bezpecnostni predmety l. dil

Série ¢lank( o bezpe¢nostnich predmétech
si klade za cil nabidnout Siroké vefejnosti
informace o této oblasti, o dlivodech vedou-
cich k pouzivani bezpecnostnich predmétl
(tzv. tokens) a dale pomoci orientovat se
mezi jednotlivymi typy pfedméta.

Pro¢ a jaké bezpecnostni
predméty?

Bezpecnostni predméty
v zasadé z téchto davodi:

se pouZivaji

* Bezpecnd identifikace/autentizace
e Uschova Sifrovacich kli¢t
e Elektronicky podpis (certifikaty)

Bezpecna identifikace/autentizace
(VA)

Proces prihlaseni (tzv. logon) napf. do ope-
racniho systému mutizeme rozdélit na iden-
tifikaci, kdy systému fikim, kdo jsem
(jméno wuzivatele), a autentizaci, kdy
musim prokazat, Ze jsem to skutecné ja.
Autentizaci mohu provést heslem (néco
jedine¢ného znam), pfedmétem (néco jedi-
ne¢ného mam), tim, ¢im jsem (biometrické
metody), nebo kombinaci predchoziho.

S autentizaci pomoci hesla se jiz asi setkal
kaZdy. Neni v8ak pfili§ bezpecnd, ani uzi-
vatelsky pfijemnd. Vkladani hesla pfes kla-
vesnici vede k pouZzivani kratkych (a tim
padem nebezpeénych) a snadno zapamato-
vatelnych hesel. Takové heslo nepfedsta-
vuje pro ttocnika Zadny problém.

byt v pfipadé ztraty zneuZzit. V praxi se
proto pouZzivaji zejména ty, které jsou chra-
nény jesté svym heslem (tzv. PIN) nebo
biometrikou (napt. otisk palce) tak, aby
znesnadnily pouZiti pfedmétu v piipadé
zcizeni.

V redlném zivoté vSak pouze s bezpecnou
I/A neobstojime. Dtivod je velice prosty.
Vyse popsané mechanismy (napi. zmiro-
vané prihlaseni do OS) neochrani nase pri-
vatni data, jestliZze Gto¢nik napadne systém
jako takovy (napt. nahraje do pocitace sviij
OS, ukradne datovy disk ¢i disketu).
V takovém pfipadé ma ttocnik piistupové
mechanismy pod svoji kontrolou, protoze
nejsou pouzity zadné dalsi ochranné
mechanismy, a nase data mohou byt kom-
promitovana. Jak tomu zabranit? Data je
nutné Sifrovat. A tak se dostdvame k dal-
$imu dtivodu, pro¢ pouzivat bezpecnostni
predmét.

7y o

Uschova sifrovacich kliéu

Cilem $ifrovéni dat (pfevod ptvodnich dat
do necitelné formy) je zajistit dtvérnost
a soukromi informaci pfed kazdym, kdo
nema opravnéni k jejich pouziti.
Desifrovani je procesem opaénym.
Zasifrovani a deSifrovani vyZaduje od uZzi-
vatele urcity tajny tidaj, ktery se nazyva sif-
rovaci kli¢ (fetézec alfanumerickych
znaktt). Na kvalitu $ifrovactho klice (délku
a nahodnost znakt) a jeho bezpecnost je
kladena mnohem vys$si narocnost, nezZ na
prihlasovaci heslo. Je to dano jinym typem
moZného tutoku na zaSifrovany text.

Pouziti  Sifrovani  jako

ochrany dat je v praxi spo-
jeno s budovanim klicového
hospodarstvi (soubor organi-
zacnich a technickych opat-
feni jako napf. generovani,
distribuce, obnova, zneplat-
néni §ifr. klice). Vhodny HW
predmét (s dostatecnou
paméti a inteligenci-mikro-
procesorem na c¢ipu) nam
pak pomizZe s feSenim
mnoha problém?.

Sifrovanim tedy feSime

Autentizace pfedmétem zvySuje bezpec-
nost prihlaseni, ale i uzZivatelv komfort.
Kvalitni pfihlasovaci heslo (dostatecné
dlouha, "nezapamatovatelnd", ndhodna
kombinace alfanumerickych znakd) je bez-
pecné ulozeno v predmétu. Uzivatel ho
nemusi ani znat! Do systému se heslo auto-
maticky nacte po priloZeni predmétu.
Starosti s pamatovanim hesla se tak redu-
kuji na stfeZeni predmétu, ktery by mohl

ochranu davérnosti dat. Ale
co v piipadé, kdy nas spise zajima, kdo
napf. dany dokument vytvofil, zda nebyl
meéneén obsah atd. A tak se dostdvame
k dal$imu zajimavému okruhu problém,
ktery se fesi tzv. elektronickym podpisem.

Elektronicky podpis (EP)

Ukolem EP je zarucit autenti¢nost (ptivod
autora), integritu (data nebyla tmyslné ¢i
neumyslné zménéna) a nepopiratelnost
(podepisujici nemtize pozdéji popifit, zZe
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dokument podepisoval) podepsanych dat.
Jeho pouziti je podminéno existenci infra-
struktury sluzeb vefejného klice tzv. PKIL
Vlastni EP mtiZe byt uloZen mimo systém,
pfimo do bezpec¢nostniho piedmétu.
V takovém piipadé je vlastni akt pode-
psani (pro ovéfeni budeme stale potfebo-
vat PKI) vazan pouze na pouZiti pfedmétu,
ktery mtiZeme nosit neustdle u sebe jako
napf. obéansky prikaz.

SCI-FI nebo blizka budoucnost?

Pokud se nékomu z Vas zd4, Ze je to porad
malo, podivejme se nékam, kde to délaji
opravdu dobie. V Holandsku napfiklad jiz
bézné pouzivaji elektronicky obcansky
prikaz. Jde o Smart kartu, ktera zaroven
slouzi jako prikaz pojisténce, kreditni
karta, zdravotni karta a je pripravena na
dalsi rozsifeni nabizenych sluzeb.

Bezpecénostni Predméty

Touch Memory (TM) - vyrobce Dallas
Semiconductor. Pfedmét podobné veli-
kosti a vzhledu jako bézna knoflikovéa bate-
rie do fotoaparatu nebo elektronického
diafe a je obvykle vloZena do plastikového
pouzdra, které mtiZe byt jednoduse navle-
¢eno na svazku klict. K dispozici je mnoho
rtiznych druht. TM 1990 obsahuje pouze
vlastni sériové ¢islo (je levnd, vyuziva se
k identifikaci napf. v dochazkovych nebo
stravenkovych systémech). TM 1991
a vyssi jiz obsahuji zapisovatelnou pamét
(128Byte - 8kByte). Mohou uchovévat iden-
tifikacni a autentizacni informace a také
Sifrovaci klice, stejné jako dalsi informace.
Realné pouziti modeli s velkou paméti
vsak v praxi narazi na nizkou pfenosovou
rychlost pfenosu TM.

Security Box (SB) - vyrobce DECROS spol.
s r.0. Krabicka 4x4x1 cm obsahujici mikro-
procesor a pamét (360 Byte -1.5kByte). Je
urc¢en pro bezpe¢nou tschovu Sifrovacich
kli¢t a pfihlasovacich informaci uZivatele,
da se centralné spravovat pomoci vzdale-
ného pfistupu. Lze tak budovat i pomérné
komplikované klicové hospodafstvi ve vel-
kych organizacich statni spravy. Pro
komunikaci slouzi pfimo sériovy nebo
infracerveny port pocitace (nepotiebujete
zadné cteci zafizeni). SB je chranén plno-
hodnotnym heslem a navic komunikace je
ifrovana tak, Ze ji nelze ani v piipadé
odposlechnuti zneuzit.

Cipova karta - vyrobce napf. Schlum-
berger, Gemplus, Plast, Siemens, karta
o rozmérech vizitky se zapusténym cipem.
V piipadé, Ze ¢ip neni pouze paméti (jako
u telefonni karty), ale procesorem, mlu-
vime o tzv. Smart karté (SK) . Na takovéto
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karté je mozné provadét definované jed-
noduché operace, spoustét programy a na
souborovy systém karty Ize také ukladat
informace. SK Ize pouzit pro bezpecnou
tschovu Sifrovacich kli¢t a prihlasovacich
informaci uZzivatele. Na rozdil od pied-
chozich predmétti 1ze SK pouzit i pro ulo-
Zeni elektronického podpisu. V souladu
s pozadavky na vyuZiti elektronického
podpisu je dtilezité, jakou kryptografic-
kou podporu ¢ip karty nabizi. Tedy zda
a jaka asymetrie (zpravidla RSA) je pfimo
na cipu.

DECROS CARD
DUAL

SK mtize kromé cipu obsahovat také
pasivni zari¢. Bezdotykové tzv. pasivni
karty se pouZzivaji pfevazné v ramci feSeni
systémt objektové bezpecnosti. Takze
muiZete pouZivat jeden univerzalni pred-
mét.

USB token - dodava napi. ALADDIN,
Eutron, RAINBOW. Tvarové pfipomina
maly plynovy zapalova¢ o rozmérech
5x1,5x0,5 cm. Funkéni mozZnosti jsou
totozné se Smart kartami. Zalezi na cipu,
kterym je predmét osazen. Na rozdil od
¢ipovych karet nepotfebujete Zadné cteci
zafizeni, USB port je standardné na pte-
nosnych poéitacich a dodava se i na pra-
covni stanice. Zatim je podporovan pouze
novymi OS (Win 98 a Win 2000), i kdyz
vyrobci tvrdi, Ze pocitaji i s podporou OS
WinNT.

al

Piedmét ano ¢i ne?

Osobné pouzivam bezpecnostni pfedmét
jiz fadu let. V obsahu tohoto ¢lanku jsem
se snazil stru¢né pojmenovat davody,
které vedou nejen mé, ale i dalsi uZivatele
k tomu, Ze miru zabezpeceni svych infor-
maci zvysuji pouzivanim prave pfedméta.
V dalsich ¢islech DECROS News se
budeme této problematice vénovat
podrobnéji. Vyvoj jde vSak dal a informaci
neni nikdy dostatek.

Radovan Pekdrek
r.pekdrek@decros.cz

DECROS integruje D-DATA

Oznameni o integraci spole¢nosti DECROS
spol. s r.o0. a D-data spol. s r.o.

Dovolte nam, abychom Vas touto cestou
informovali o zménéch, které na prelomu
dervna a Cervence t.r. probéhly v ramci
vybranych spolecnosti sdruzenych v rdmci
skupiny ICZ.

Skupina ICZ piisobi na trhu informaénich
technologii od roku 1998 a béhem své
kratké existence se stala vyznamnym a
uzndvanym subjektem. V soucasné dobé je
ve skupiné sdruzeno 14 spolec¢nosti, které
v lonském roce doséhly obratu pfes 600
mil. K¢ na jehoz realizaci se podilelo
nasich 450 zaméstnanct.

V tomto seskupeni firem ptisobi i spolec-
nosti DECROS a D-data. Na zakladé ana-
Iyzy se dohodlo vedeni skupiny ICZ spolu
s vedenim spolecnosti D-data a DECROS
na integraci obou spolecnosti, a to postup-
nym zaclenénim c¢innosti spole¢nosti D-
data do Divize informacnich technologii
spole¢nosti DECROS se zachovanim
pravni subjektivity spolecnosti D-data.

Rizenim spole¢nosti D-data byl povéfen
pan Petr Krtcek, ktery nadéle ziistava
feditelem Divize informac¢nich technologii
spolecnosti DECROS. Statutdrni organy
obou spolecnosti zlistavaji beze zmén.

Kontinuita stdvajicich vztahi s nasimi
zakazniky a partnery, stejné jako rozvoj
nasich aktivit smérem k Vam, jsou nasi
prioritou. Vzhledem k uvedené formé inte-
grace garantujeme pokracovani nasich
vztaht jak pod hlavickou spolecnosti
D-data, tak pod hlavickou spolecnosti
DECROS. Tam, kde to prdvni forma
vztahu dovoluje, nabizime po vzdjemné
dohodé prevedeni obchodnich vztaht spo-
le¢nosti D-data do spolecnosti DECROS.
Jsme pfipraveni dostat svym zavazktm,
jsme pripraveni na rozvoj nasi spoluprace.

P~

Proces sjednocenti fizeni a ¢innosti spolec-
nosti D-data a DECROS je v pokrocilém
stadiu. Je definovdna jednotnad strategie
spolecnosti, jsou definovany obchodni cile
i produktové portfolio, je definovan mar-
ketingovy plan, stejné jako plan personal-
niho rozvoje a organizacni struktura. Vse
uvedené odraZi nas zajem a nasi piiprave-
nost na plynulém pokracovani a rozvoji
vsech aktivit.

Véfime, Ze i nadale budete ve spolecnosti

DECROS i v celé skupiné ICZ nalézat sil-

ného partnera s kompetencemi, které patfi

mezi ty nejlepsi na poli informacnich tech-
nologii. Dékuje Vam za davéru.

Jir{ Mifek

j.mifek@decros.cz

DECROS trikrat na Invexu

PrestoZze nemuzZeme predvidat, zda ctete
DECROS News pfed Invexem, po Invexu ¢i
otevirate toto Cislo pravé na Invexu, radi
bychom Vas upozornili na nasi expozici na
tomto veletrhu informaénich technologii v
Brné. Opét po roce si Vas dovolujeme
pozvat k navstéveé nasi expozice na veletrhu
INVEX 2000.

V leto$nim roce se spolecnost DECROS
rozhodla prestéhovat do nové haly V, ve
které se objevi hned na tfech mistech.

Divizi bezpec¢nosti letos naleznete v hale V,
na stanku d¢islo C27. I tady se to bude
"hemzit" novinkami. Novinkou ¢islo jedna
bude zajisté nova verze technologie
Protect for Windows 2000 s digitadlnim
podepisovanim. Rada bych upozornila
zejména na jednu z novych vlastnosti
Protectu - modularitu. Protect for
Windows se sklada ze tifi modult: Sifro-
vaci, podepisovaci a identifika¢ni/autenti-
zac¢ni. Dal$imi novymi vlastnostmi jsou
napiiklad: Sifrovani elektronické posty,
podepisovani elektronické posty, nova
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koncepce a rozsifené uZzivatelské rozhrani
a mnoho dalsich.

Kromé nové verze technologie Protect for
Windows Vam pfedstavime novou
Security Card a mnoho dal$ich zajimavosti
a sluzeb.

Kromé expozice divize bezpec¢nosti se zde
predstavi i Divize IT, a to jako partner
firem Microsoft (hala V, stanek B12) a
Novell (hala V, stanek C24). Ve svych
expozicich navstévnikim nabidne hned
nékolik zajimavych zalezitosti jako jsou
elektronicky podpis ve statni sprave,
vysokd dostupnost systémt (Cluster
Services), integrace platforem a aplikaci
pomoci NDS nové generace, jednotné uzi-
vatelské prostfedi atd. O nékterych téma-
tech budou diskutovat experti Divize IT ve
svych pfednaskach. O pfesném programu
prednasek Vas budeme vcas informovat.

Tésime se na setkani s Vami, v Brné ve
dnech 9. az 13. fijna 2000.

Denisa Mylbachrovd
d.mylbachrovd@decros.cz
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Zakon o elektronickém podpisu

1. fijna 2000 vstoupil v platnost zakon
€. 227/2000 Sh. o elektronickém podpisu.
Tento zakon zrovnopraviiuje elektronicky
podpis s vlastnoruénim podpisem' a umoz-
nuje ho pouzivat pro provadéni pravnich
Uikond. Slava, mizeme ho zaéit pouzivat.
Mazeme?

Zakon tik4, Ze mlZeme pouZit zaruceny
elektronicky podpis zaloZeny na kvalifiko-
vaném certifikatu vytvofeném pomoci
prostfedku pro bezpe¢né vytvareni pod-
pisu. Pokud chceme elektronicky podpis
pouzit pro komunikaci s organy vefejné
spravy, musime pouZit kvalifikovany cer-
tifikat vydany akreditovanym poskytova-
telem certifikacnich sluzeb?.

Zda se Vam to lehce nestravitelné?
Nejprve tedy ...

Definice pojmi?

Zakon o elektronickém podpisu definuje
dva terminy pro elektronicky podpis: elek-
tronicky podpis a zaruceny elektronicky
podpis.

Elektronickym podpisem je tidaj pfipojeny
ke zpravé umoznujici identifikaci pode-
psané osoby. To znamena, Ze elektronicky
podpis mtiZe vypadat tfeba takto:

Petr Rehot

nebo to miiZze byt naskenovany obrazek
vlastnoru¢niho podpisu.

Na rozdil od elektronického podpisu musi
zaruceny elektronicky podpis splnit tyto
¢tyfi podminky:

* Musi byt jednoznacné spojen s podepi-
sujici osobou

* Musi umoznovat identifikaci podepisu-
jici osoby

® Musi byt vytvoren pomoci prostiedki,
které muze udrzet podepisujici osoba
pod svoji vyhradni kontrolou

® Musi byt ke zpravé pfipojen takovym
zplisobem, Ze je moZno zjistit jakoukoliv
naslednou zménu dat

Definici zaruceného elektronického pod-

pisu vyhovuje beze zbytku digitalni pod-

pis zaloZeny na asymetrické kryptografii

[1]. Z&kon vsak umoZnuje pouZit i jiné

metody, pokud budou spliiovat tyto ¢tyfi

podminky.

Pokud tedy dnes nékdo hovoii o elektro-
nickém podpisu, ve smyslu zdkona o elek-
tronickém podpisu se jedna o zaruceny
elektronicky podpis.

Zajimava je i definice podepisujici osoby.
Podepisujici osobou mtZe byt pouze

fyzicka osoba, kterd jednd jménem svym
nebo v zastoupeni jiné fyzické nebo prav-
nické osoby, coz odpovidd zvyklostem
pouZivéani vlastnorué¢niho podpisu.

Dal$im terminem je kvalifikovany certifi-
két. I zde Zakon o elektronickém podpisu

definuje dvé varianty: certifikat a kvalifi-
kovany certifikat.

Certifikat vydava poskytovatel certifikac-
nich sluZzeb a spojuje data pro ovéfovani
podpisu s podepisujici osobou a umoZzriuje
ovéfit jeji totoZnost.

Kvalifikovany certifikat je certifikat obsa-
hujici povinné atributy definované
v Zéakonu o elektronickém podpisu a musi
byt vystaven poskytovatelem certifikac-
nich sluzeb spliiujicim podminky Zakona
o elektronickém podpisu. Osobni tdaje,
s vyjimkou jména, mohou byt v certifikatu
uvedeny pouze se souhlasem podepisujici
osoby, které je certifikit vydavan.
Poskytovatel certifikac¢nich sluZeb je povi-
nen uzaviit na vydani certifikdtu smlouvu
a ovéfit totoZnost podepisujici osoby.

Poslednim dtlezitym pojmem je poskyto-
vatel certifikac¢nich sluzeb, ktery vydava
certifikdty. Aby mohl vydavat kvalifiko-
vané certifikaty, musi splitovat pozadavky
Zakona o elektronickém podpisu. Jedna se
zejména o prostfedky pro bezpecné vytva-
feni podpisu, které musi zajistit korektnost
kryptografickych operaci pfi podepiso-
vani a poZadavky na ovéfeni totoZnosti
podepisujici osoby.

Pokud poskytovatel certifika¢nich sluZeb
splituje pozadavky Zékona o elektronic-
kém podpisu, muze pozadat Utad pro
ochranu osobnich tudaji [2] o akreditaci
a stane se akreditovanym poskytovatelem
certifikacnich sluzeb. Jeho certifikity je
potom mozné pouZivat pfi styku s organy
vefejné spravy.
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Zrovnopravnéni elektronického
podpisu

Zrovnopravnéni elektronického podpisu
s vlastnoruénim podpisem bylo dosazZeno
doplnénim této véty do §40 odstavce 3
Obcanského zakoniku:

Je-li pravni Gkon ucinén elektronickymi

prostfedky, miize byt podepsan elektro-

nicky podle zvlastnich pfedpisti.

Na to navazuji zmény v dalsich zakonech

umoZziiujici ucinit podani v elektronické

podobé podepsané elektronicky:

e Zékon ¢. 337/1992 Sb., O spravé dani
a poplatkd

e Zakon ¢. 71/1967 Sb., O spravnim fizeni

e Zakon ¢. 99/1963 Sb., Obc¢ansky soudni
rad

e Zakon ¢. 141/1961 Sb., O trestnim Fizeni
soudnim

Odpovédnost za Skody

Zakon o elektronickém podpisu 1ikd, Ze
podepisujici osoba je povinna udrZovat
data pro vytvoreni podpisu pod svou
vyhradni kontrolou a zodpovida za skody
vzniklé jejich kompromitaci podle
Obcanského zakoniku. Odpovédnosti
vsak muiZe byt zprosténa, pokud prokaze,
Ze ten, komu Skodu zptisobil, si neovéril
platnost  kvalifikovaného  certifikatu
u poskytovatele certifikacnich sluzeb,
ktery ho vydal (certifikat musel byt samo-
ziejmé jiz zneplatnén).

Z toho vyplyva, Ze osoba ovéiujici elektro-
nicky podpis, musi vzdy ovéfit platnost
kvalifikovaného certifikatu u poskytova-
tele certifikacnich sluZzeb, ktery certifikat

vydal.

Praxe

Zakon vstoupil v platnost 1. fijna 2000.
ProtoZe vsak Ufad pro ochranu osobnich
Gdaji teprve zahajuje svoji ¢innost, nebyly
dosud vydany provadéci vyhlasky, ve kte-
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rych budou stanovena kritéria pro posky-
tovatele certifika¢nich sluZeb a pro pro-
sttedky pro bezpecné vytvéareni podpisu.
Na sympéziu E-Férum 2000 na zacatku
7aii slibil feditel Ufadu pro ochranu osob-
nich tudaji, RNDr. Neuwirt, Ze névrh
téchto vyhlasek bude piedlozen k vefejné
diskusi do konce letosniho roku. Jejich
vydani je ocekdvano v prvni poloviné piis-
ttho roku. Potom budou moci poskytova-
telé certifikacnich sluzeb zacit vydavat
kvalifikované certifikaty a pozadat o akre-
ditaci u Ufadu pro ochranu osobnich
adajt.

Druhym krokem pro uvedeni Zakona
o elektronickém podpisu do Zivota bude
naiizeni vlady o pouzivani elektronického
podpisu v organech vefejné spravy. Toto
nafizeni se podle PhDr. Dvoraka, poradce
ministra Bfeziny, pfipravuje, nicméné

nemuze byt vydano pfed provadécimi
vyhlaskami Ufadu pro ochranu osobnich
Gdajt, takZe ho lze ocekavat spiSe v druhé
poloviné pfistiho roku. Toto nafizeni by
mélo, mimo jiné, obsahovat i metodiku pro
vytvoreni elektronické podatelny, ktera
bude pfijimat podani ucinéna v elektro-
nické podobé elektronicky podepsana,
protoZe organy statni spravy musi byt
schopné minimalné pfijmout podani
v elektronické podobé a ovérit platnost pii-
pojeného elektronického podpisu.

Petr Rehof
p.rehor@decros.cz

Odkazy

[1] Clénky o kryptografii
http://www.decros.cz/Security_Division/Crypto_Research/
publikace.htm

[2] Urad pro ochranu osobnich (idaj, http:/www.uoou.cz
[3] Sdruzeni pro informaéni spolecnost, http://www.spis.cz

[4] CHIP 10/2000, strana 44-49, RNDr. Klima,

doc. Ing. Smejkal, Expres neujel - Otazky zlstavaji

1 N4$ pravni fad znd pouze podpis. Abych lépe odlisil
tento termin od elektronického podpisu, budu pouzivat
vlastnoruéni podpis pro podpis na papife

2 Pro poskytovatele certifikacnich sluzeb se obvykle pou-
ziva nazev certifikaéni autorita

3 Pojmy definované Zakonem o elektronickém podpisu a
pouzité v podle této definice jsou v textu vyznaceny kurzi-
vou

4 Zakon ¢. 40/1964 Sb. Ve znéni pozdéjsich predpist

DECROS uvadi novou technologii!

Letos v lété spolecnost DECROS uspésné
dokoncila vyvoj DECROS SAPI-CSP (Crypto
Service Provider). Opét se ji tak podafilo
zaradit se do skupiny téch, ktefi jsou na
svétové Spicce v aplikaci nejnovéjsich
trendl v oblasti bezpecénosti dat a krypto-
grafie.

Modul DECROS SAPI-CSP v systému pra-
cuje jako poskytovatel prvotiidnich kryp-
tografickych sluZeb, které mohou vyuzit
vsechny aplikace kompatibilni s technolo-
gii CryptoAPI spole¢nosti Microsoft.

rvzrs

Jakeé vyhody pfinasi uzivateli?

DECROS Crypto Service Provider je sou-
¢asti jednoho z modulti nové verze techno-
logie Protect for Windows, konkrétné se
jednd o modul nazvany PROTECT Sign.
Tento modul je sloZen ze dvou zékladnich
¢asti - DECROS Crypto Service Provider
a chrédnény archiv.

¥ informace o jednani - Zprava (Format RTF)

| Soubor Cpravy Zobrasic Vot Eormat Mastroje Akce Napoweda ‘

ErEnrEEIEY A EEL Y ,“Ana\ B \
Komy.._| [Denfak Joser
Kopie... ||

piedmeét: [informace o jedndni

Schilzka se kond 29.10.2000 v sini tradic | =l

Milan Jirak, konzultant, m.jirak@decros.cz
Decros s.r.o., http: e dectos o, +420-36-7312808

I]

DECROS Crypto Service Provider posky-
tuje uZivateli sluzby jako napiiklad elek-
tronicky podpis (RSA), asymetrické
ifrovani symetrickych klicti (RSA), syme-
trické Sifrovani (3DES, RC2, RC4), hasovaci
funkce (SHA -1, MD5, MAC) a generator
nahodnych ¢isel. Znalce v oblasti kryptolo-
gie jisté bude zajimat, Ze délka klice RSA

modulu je 1024 aZ 4096 bith s granularitou
64 bitt. Co se tyce délky klic symetric-
kych sifer, jsou to 3DES (efektivni délky
bez paritnich bit1): 112 bitd, 168 bitti, RC2:
128 bitt, RC4: 128 bitt. Mdédy blokovych
sifer jsou nasledujici : ECB, CBC, OFB,
CFB.

Mezi dalsi bezpecnostni mechanismy patfi
napiiklad kontrola velikosti exponentu
privatniho klice pfi jeho generovani ci
moznost pouziti formatu dat EME_OAEP
dle PKCS#1, v 2.0 pro Sifrovani symetric-
kych klict. Médy OFB a CFB jsou povo-
leny pouze se zpétnou vazbou 64 bitt.
RNG z rodiny Yarrow ma specialni design
odolny viici SW Gtoktim. Privéatni kli¢ RSA
je bezpecné chranén fyzickym predmétem.
Pouziti fyzického pfedmétu je vyzadovano
pred kaZdou operaci s privatnim klicem.
Podezielé udalosti se zapisuji do systémo-
vého logu. Pristup k otevienému kontextu
je dale povolen pouze tomu procesu, ktery
jej otevtel - ochrana pied ttokem z nepfa-
telské aplikace.

Kromé kvalitni a bezpecné implementace
osvédcenych kryptografickych metod se
DECROS SAPI-CSP dale vyznacuje tzkou
vazbou na fyzické predméty dostupné pres
bezpec¢nostni subsystém SAPI (Security
Application Programming Interface). Tyto
pfedméty jsou zde vyuzity k dosaZeni
vysoké arovné ochrany privatnich klict.

Jak vyuzit tuto technologii

V prvé fadé je zapotfebi upozornit, Ze
DECROS SAPI - CSP funguje v operacnich
systémech Windows NT 4.0, Windows 95,
Windows 98, Windows 2000. Rozhrani
CryptoAPI spolecnosti Microsoft automa-
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ticky podporuji aplikace jako naptiklad MS
Outlook 98 a vyssi, MS Internet Explorer

vvvvv

Digitalni podpis: platnj

E Zpréva:

Tato zprava je digitélng podepséna:

ZM=Milan Jirak; QU=0TS; 0=DECROS; L=C.Budejovice; 5=1C; C=CZ;
E=miji@decros,cz

+ Paodpis: platry

Dbsah zprawy nebyl po jejim podepsani zméngn,
OsviEdieni nebylo zrusena.

Platnost osvedceni dosud nevypriela,

AL UL

OsviEdEeni je diveryhodné,

¥ Warovat piied kadym otevienim 2prévy s neplatngm podpisem

Zobrazit psvidieni. .. | Upravit stay dﬁvéry‘..l

Ptate se na vyuziti? Nejprve je potfeba zis-
kat digitalni certifikat (at uz prostrednic-
tvim vefejné certifikacni autority i
prostfednictvim firemni infrastruktury).
Pokud jej mate, neni nic jednodussiho, nez
mit nainstalovany modul PROTECT Sign
(pravé s nim nainstalujete DECROS SAPI-
CSP) a vhodné si nastavit moZnosti
ochrany a digitdlniho podepisovani e-mai-
lové komunikace napiiklad prostiednic-
tvim klienta Outlook 2000. Pak jiz pouze
staci, abyste pfi psani ,citlivého” mailu
tento mail oznacili jako urceny pro Sifro-
vani. Chcete digitalné podepsat? Oznacte
mailovou zpravu i pro podepsani. A je to.

Snad bychom mohli parafrdzovat jeden
historicky vyrok na: "Maly krok pro
DECROS, velky skok pro jeho zakazniky".

Denisa Mylbachrovd
d.mylbachrovd@decros.cz
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Testovali jsme:
NetWare Cluster Services

NetWare Cluster Services (NWCS) v 1.01
pro NetWare 5.1 je software, ktery umoziiuje
propojit nékolik samostatnych NetWare ser-
verll to skupiny - clusteru, éimz ziskaji uzi-
vatelé témér nepretrzity pristup ke kritickym
zdrojlim sité, jako jsou data, aplikace, soft-
warové licence a jiné sluzby.

Pokud jeden sitovy server (uzel clusteru)
selZe, miiZe jiny server automaticky pie-
vzit obsluhu aplikaci a dat, které predtim
obsluhoval havarovany server. Pfitom ser-
very v clusteru si zachovavaji velkou miru
autonomie - napiiklad narozdil od ptivod-
niho feSeni pro zrcadlené spojeni dvou
NetWare serverti (SFT III) mohou byt na
serverech NetWare clusteru bez jakychkoli
omezeni instalovany aplikace, které nejsou
uréeny pro praci v clusteru nebo toho
nejsou schopny.

Architektura NWCS

Cluster je tvofen nékolika (nejméné
dvéma, maximdalné 32) servery NetWare
5.1, na kterych je nainstalovan software
NWCS. Alesporn nékteré ze serverti clus-
teru by mély obsluhovat NDS repliku,
v niz je uloZena konfigurace celého clus-
teru.

Komunikace mezi uzly clusteru je zajisténa
pomoci speciadlnich protokold nad proto-
kolem TCP/IP. Témito protokoly komuni-
kuji uzly clusteru mezi sebou po lokalni
siti. Mezi témito protokoly je jednim z nej-
dileZitéjSich heartbeat protokol - "srdec¢ni
tep" clusteru. Pomoci tohoto protokolu
hlasi neustale kazdy uzel ostatnim uzldm
clusteru, Ze je v poradku. Tato komunikace
probihad po lokalni siti, kterd slouzi i pro
pienosy dat mezi uZivateli a servery clus-

teru. Stavové informace clusteru jsou takto
dostupné z libovolného mista sité, coz
umoziiuje provadét z libovolné stanice sité
administraci clusteru. Stavové pakety clus-
teru nejsou pii dnesni pfenosové kapacité
pro sit nijak vyznamnou zatéZi, nebot
napiiklad pakety heartbeat protokolu jsou
vysilany z kazdého uzlu typicky jen jed-
nou za sekundu.

Doporucenou soucasti clusteru je sdileny
diskovy subsystém. Teprve po pfipojeni
vsech uzlt clusteru ke spole¢nému disko-
vému subsystému lze plné vyuZzit vSech
vyhod, které cluster nabizi. Na sdileném
diskovém prostoru si cluster vytvari pfi
instalaci specialni sluZebni svazek o veli-
kosti cca 20 MB, ktery slouzi, paralelné
k sitovému propojeni, jako dalsi komuni-
kacni kanal mezi uzly clusteru. Sdileny
svazek umoZnuje mimo jiné predchazet
takzvanym Split-Brain problémtim, které
nastanou, pokud selZe sitové propojeni
mezi uzly clusteru a vznikne tak situace,
kdy se nékolik nezavislych skupin uzlt
clusteru (oddélenych nefungujicim sito-
vym propojenim) soubézné snazi obnovit
¢innost vSech clusterovych aplikaci.

Pfipojenim uzli clusteru ke sdilenému dis-
kovému systému vznikne takzvana
Storage Area Network (SAN). Sdileny dis-
kovy subsystém mftiZe byt realizovan jako
diskové pole pfipojené pfes rozhrani Fiber
Channel nebo pomoci Serial Storage
Architecture (SSA).

Pro propojeni malych clustert ke sdile-
nému diskovému subsystému lze také
pouzit sdilenych SCSI diskti nebo disko-
vych poli, u samostatnych diskt je vsak
tfeba néjakym zpilisobem zajistit jejich
odolnost proti vypadkéim, aby zde

Metwork Hub

Metwark | Sener 1 Server 3
Intarface e =
—=
Cardis) ]
Sys Sys
0 =
Fiber Channel Switch —
Shared Disk
Sysiem
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nevzniklo slabé misto, které by degrado-
valo spolehlivost celého clusteru.

Pokud pouzijete SAN pro instalaci NWCS,
muZete snadno presouvat datové svazky
mezi servery, aniz by doslo k vypadku pii-
stupu. V pifipadé, Ze néktery uzel clusteru
havaruje, musi zbylé uzly pfevzit jeho
tkoly. S architekturou SAN ma kterykoli
zbyly uzel clusteru piistup k datiim, se kte-
rymi na sdileném diskovém subsystému
pracoval havarovany uzel, a muze tak
snadno prevzit veskerou agendu havaro-
vaného uzlu. Podminkou je, aby sdilené
datové svazky clusteru byly instalovany ve
filesystému NSS. V prostiedi operacniho
systému NetWare totiz dokdzZe pouze NSS
zajistit dostatecné rychlé montovéni dato-
vych svazkill na serveru.

ZkusSenosti ukazuji, Ze p¥i instalaci clusteru
je tfeba vénovat nastaveni NSS filesystému
mimofadnou pozornost, protoZe na konfi-
guraci NSS zavisi vétsina ostatnich vykon-
nostnich parametrti clusteru. V nékterych
pripadech (slozita struktura piistupovych
prav na svazku) miZe nevhodnd konfigu-
race NSS prodlouzit dobu, za kterou se
premontuje datovy svazek z jednoho uzlu
clusteru na druhy, aZ na desitky minut.
Z hlediska budouciho vyvoje je také
vhodné konfigurovat NSS podle zvyklosti,
jez zavede nova verze NetWare, o¢ekavana
v pistim roce. Spravné nakonfigurovany
NSS filesystém umoziiuje minimalizovat
dobu migrace clusterové aplikace z jed-
noho uzlu na druhy na méné neZ jednu
minutu.

Princip instalace aplikaci do pro-
stredi NWCS

Do prostiedi NWCS muze byt nainstalo-
vana prakticky libovolna aplikace pro ser-
ver NetWare 5.X, ktera komunikuje
s uzivateli pfes protokol TCP/IP, a ktera
neni vazana na specificky server sité.
V prostfedi NWCS je mozno pfifadit této
aplikaci IP adresu, ktera bude v piipadé
vypadku serveru prenesena spolu s touto
aplikaci na jiny server. Pomoci tohoto
mechanismu se aplikace jevi, jako by
béZela stile na stejném stroji. Pfi konfigu-
raci clusterové aplikace vytvaii NWCS pro
tuto aplikaci jeji virtudlni server, u néhoz
jsou definovany davky pro spusténi a pro
ukonceni aplikace na uzlu clusteru, pfipo-
jeni potfebnych datovych svazkil a regist-
raci IP adresy pro tuto aplikaci.
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Network Hub
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Shared Disk
System

Jednoduchy zptisob konfigurace aplikaci
do prostfedi NWCS dovoluje prevést do
tohoto prostiedi velké mnoZstvi stavajicich
aplikaci, vcetné databazového serveru
Oracle 8i, GroupWise, DHCP serveru, tis-
kovych sluZeb, web serveru apod. Na dru-
hou stranu doposud nejsou znamy zadné
aplikace, které by byly "programové
vytvofeny" pro NetWare cluster (napft.
v tom smyslu, Ze by byly schopny monito-
rovat stav clusteru a samy reagovat na
zmény v jeho aktudlni konfiguraci).

Sdilené datové svazky

Zvlastnim druhem sdilenych
zdroji NWCS jsou sdilené datové
svazky. Ty jsou obsluhované vir-
tualnimi servery, které maji stejné
jako aplikace clusteru pfifazenu
vlastni IP adresu. Diky tomu se
tyto svazky nachazeji neustale na
stejné IP adrese nezavisle na tom,
na kterém serveru clusteru jsou
praveé namontované.

IP adresy sdilenych svazka
a aplikaci clusteru je vhodné
registrovat v DNS, v souborech
Hosts nebo pouZit specidlni uti-
litu pro jejich registraci ve sluzbé

SLP, aby byly bez potizi viditeIné
vSemi uZivateli.

Konfigurace a administrace NWCS

Zakladni utilitou pro konfiguraci a admi-
nistraci NetWare clusteru je znama
ConsoleOne s instalovanymi snap-iny pro
NWCS. Vétsina konfigura¢nich informaci
NWCS je uchovavéana v adresarové sluzbé
NDS. Pomoci ConsoleOne je mozné konfi-
gurovat servery clusteru a vSechny cluste-
rové zdroje - ménit jejich IP adresy,
editovat pfikazové davky pro jejich spou-

sténi a ukoncovani a urcovat zptisob,
jakym budou zdroje clusteru migrovat
v pfipadé vypadku serveru na ostatni ser-
very. Je zde také mozné zobrazit aktualni
stav clusteru a manudalné spoustét a ukon-
¢ovat aplikace nebo je migrovat mezi jed-
notlivymi uzly.

Jak nakoupit licence pro NetWare
cluster

Kazdy server, ktery ma byt instalovan do
clusteru, musi mit k dispozici zdkladni
licenci NetWare 5.1 Server. Déle bude
kazdy uzel clusteru vyzadovat jednu
licenci pro NWCS 1.01 a uZivatelé clusteru
budou dale potfebovat uZivatelské licence
pro NetWare 5.1 a pro NWCS.

NetWare Cluster Services je také mozné
zakoupit s vyraznou slevou v rdmci zvy-
hodnénych programtt Novell Custpomer
Connection nebo jako upgrade z nasleduji-
cich produktd: NetWare SFT III, Novell
StandbyServer for NetWare a Novell High
Availability Server.

Co fici zavérem? Pokud mate zajem o toto
feSeni, tak nevahejte. Napiste ndim a nas
tym specialistti se VAm bude plné vénovat.

Strobl Martin
m.strobl@decros.cz

Hadanky pro

volné chvile

Opét jsme si pro vas pripravili rébusy ze zapalek.

V dolnim obrazku jsou vytvoreny ze 63 zapalek ¢tyfi ctverce.
Premistéte 5 zapalek tak, aby vznikl obrazec podobny spirale.

Ve druhém obrazku je zobrazen pravidelny desetithelnik vytvoieny z deseti
zapalek. Premistéte zadpalky tak, aby vznikly desetitthelnik mél tytéZ strany

(obvod), ale mensi obsah.
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DECROS boduje ve Francii

Francie je pro spoleénost DECROS roz-
hodné jednim z velmi zajimavych zahrani¢-
nich trh(i a v posledni dobé jsme zde
zaznamenali nemalé obchodni tuspéchy.

Pro Francii jisté plati specifické podminky,
které je nutné splnit. Bezpochyby primarni
podminkou je splnéni dovoznich pravidel
vydanych francouskou vladou, ktera si tak
zajistuje kontrolu nad importem silnych
Sifrovacich technologii do zemé. Tato pod-
minka byla splnéna 15. ¢ervna 1999, kdy
francouzsky statni institut SCSSI schvalil
a poté i vydal patficnou certifikaci pouzi-
tych symetrickych algoritmd WinCross II
(vlastni algoritmus spolec¢nosti DECROS;
az 160-ti bitovy Sifrovaci kli¢) a CAST
(vefejny Sifrovaci algoritmus; az 128-
i bitovy Sifrovaci kli¢). Timto byly splnény
zakladni podminky pro dovoz produktu
Protect for Windows na francouzsky trh.
Neméné dilezité je také prizptisobeni se
jazykovym pozadavkdm francouzskych
zakaznikd. Rozhodné by nebylo mozné
Gspésné nabizet Protect for Windows bez
francouzské jazykové mutace. S timto bylo
spojeno nemalo komplikaci a ndmahy, ale
nakonec vedle anglické, némecké a japon-
ské verze pfipravil nas vyvojovy tym ve
spoluprdci s francouzskymi partnery
i verzi ve francouzském jazyce.

Klicem pro tGspésné puisobeni rozhodné
bylo nalezeni vhodného francouzského
partnera se znalosti trhu. V soucasné dobé
Gzce spolupracujeme s firmami Calyx Data
Control Lyon a Informatique Development
Paris. Obé firmy maji zkuSenosti v oblasti
bezpec¢nosti  informacnich  systémd.
Spole¢nost Calyx navic sazi i na vlastni
vyvoj bezpecnostnich feseni jako napiiklad
produkt SpyKiller, ktery poskytuje moz-
nosti autentizace pomoci predmétu (chi-
pova karta, USB predmét).

Podobné jako u ActivCard, jednaly obé
spole¢nosti na zakladé zajmu o Protect for
Windows o moZnosti spojit oba produkty
a lépe tak reagovat na poptavku francouz-
skych zakaznikd. Na zdkladé obchodnich
a technickych jednéni byl zvolen podobny
zplisob integrace jako u ActivCard Gold,
tedy vyuziti autentizace spolu s HW pted-

ActivCard
Digital Identity Award 2000

meétem (chipova karta) od spolec¢nosti
Calyx a doplnéni o mozZnost silného Sifro-
vani Protect for Windows. Poc¢atkem zafi
tohoto roku byla tato integrace tspésné
dokoncena. Zaroven byla realizovana
i prvni doddvka nové upraveného a lokali-
zovaného produktu Protect for Windows.

ActivCard Digital Identity Award
2000

5. ¢ervna 2000, konference partnert spolec-
nosti ActivCard, Disneyland, Paris,
Francie.

Spole¢nost DECROS spol. s r.o. je ocenéna
mezi evropskymi a asijskymi partnery spo-
lecnosti ActivCard. Ve stylovém prostfedi
Museée des Artes Forains bylo piedano
ocenéni "ActivCard Digital Identity Award
2000" za nejlepsi integraci.

Této kratké zpravé predchdzelo mnoho
Gsili a jednani. Spoluprédce spolecnosti
DECROS a ActivCard zacala v roce 1998,
kdy spolecnost United Trade International
(ddle UTL  distributor  spolec¢nosti
DECROS) uspél ve vybérovém fizeni pro
Nérodni banku Rumunska (NBR). NBR je
nejvétsi a nejvyznamnéjsi bankovni insti-
tuci v zemi (40 pobocek). Vitézné bezpec-
nostni feSeni spolecnosti UTI pocitalo
s kombinaci silné autentifikace od
ActivCard a silného $ifrovani implemento-
vané v Protectu. Obé tato feSeni ActivCard
Gold i Protect for Windows podporuji
technologii ¢ipovych karet - coz bylo dalsi
podminkou UTI resp. NBR. Podminkou
tspésnosti bylo vhodné zkombinovat tyto
pozadavky a provést integraci dvou
plivodné nezavislych feseni v jedno, které
bude splitovat zdkaznikovy podminky.

Integrace byla uskutecnéna ve spolec¢nosti
DECROS. Jak jiz bylo uvedeno vyse, bylo
tfeba spojit dva produkty v jeden, a to
s jednim spole¢nym jmenovatelem - Smart
Card. DECROS piizptisobil Protect for
Windows tak, aby podporoval cipovou
kartu ActivCard (vyrobce Schlumberger,
8kB pameét), a pres rozhrani PKCS#11 pou-
Ziva této karty pro uchovani Sifrovacich
Klicd. Toto feSeni vyuziva PC/SC stan-
dardu ctecek cipovych karet a samoziej-
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mosti je také napiiklad mozné vyuziti
PCMCIA c¢tecek pro notebooky.

Vysledna integrace probéhla ve velmi krat-
kém casovém obdobi a ve vysoké kvalité.
O tomto svédci jednak zmifiované ocenéni
od spolecnosti ActivCard, ale hlavné spo-
kojenost zakaznika, v tomto piipadé tedy
Nérodni banky Rumunska. Spojeni téchto
silnych feseni je pozitivni i pro dalsi poten-
cidlni obchody a nabizi pro DECROS
i ActivCard nové pfileZitosti.

ActivCard

ActivCard je jednou z prednich firem zaby-
vajicich se digitalni identitou a elektronic-
kymi  certifikaénimi  technologiemi.
Dodavéa jadra komponentti pozadovanych
pro zajisténi komunikace a transakci v e-
Businessu. ActivCard technologie nabizi
snadno pouzitelné ATM transakce s vyso-
kou mirou bezpecnosti. Jejich feSeni,
v kombinaci s aplikacni podporou verej-
ného klice zaloZeného na divérnosti a inte-
grité umoznuje individudlnimu uZivateli
i firmam zajistit bezpe¢né on-line transakce
pres Internet. Dnes, vice nezZ jeden milién
lidi vyuziva produkty ActivCard pro bez-
pecny Internet banking, pristup k webu
i wvzdalenou spravu k firemni siti.
ActivCard sidli ve Fremontu, USA;
Suresnes, Francii a Singapuru.

Zavérem

Oba vyse uvedené piipady realizované
s francouzskymi firmami maji spolecny
jmenovatel. Tim je zdjem o technologickou
spolupraci v oblasti kvalitni Sifrovaci tech-
nologie spolecnosti DECROS, které jsou
obsaZeny v produktu Protect for Windows.
V obou piipadech se rovnéz spolecnost
DECROS podilela na pfizptsobeni pro-
duktu. Obé integrace byly uskutecnény
v relativné kratké dobé a na vysoké tirovni.
Pro nas je to potvrzenim o technologické
Grovni produktu a vyvoje, kdy miiZzeme
reagovat na vysoké naroky v oblasti
ochrany dat a to nejen u francouzskych
zakazniki.

Eduard Pitka
e.pitka@decros.cz

ActivCard

ActivCard

Digital Identity Award 2000
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Prehled zakladnich produktu
firmy DECROS

Kompletni pfehled je mozné nalézt na internetové strance http://www.decros.cz
Pokud byste uvitali informace o produktech firmy DECROS v tisténé podobé, kontaktujte nas. Radi vam je zasleme.

Produkt

Popis

Verze

Protect
for Windows 98

Komplexni feSeni pro zabezpeceni ochrany citlivych dat. Uréeno pro OS Windows 95 i Windows 98.
Tvoreno tfemi samostatnymi moduly.

Identifikacni autentizaéni modul umoZnujici bezpecné prihlaseni do OS pomoci osobniho HW
predmétu (Security Box, Touch Memory, Smart Cards). Tyto pfedméty jsou pouzivany pro ulo-
Zeni uzivatelského jména a hesla (domény).

Protect Logon

Sifrovaci modul - je silny souborové orientovany Sifrovaci systém uréeny pro ochranu sou-
bord/adresaru, archivli a elektronické posty na lokalnich nebo sitovych discich. Je zalozen na
vykonném transparentnim on-the-fly souborovém Sifrovani implementovaném pfimo do OS.

Protect Encrypt

Protect Sign Modul digitalniho podpisu - umozriuje kdykoli béhem archivace podepsat soubor systémem
Protect a podporuje vétsinu bézné uzivanych PKI standardd. Umozriuje ukladani certifikatt a

tajnych kli¢t do HW bezpeénostnich produktti (Security Box, Touch Memory, Smart Cards).

3.0.20.

Protect
for Windows 2000

Komplexni feSeni pro zabezpeceni ochrany citlivych dat. Uréeno pro OS Windows NT a Windows 2000.
Tvofeno tfemi samostatnymi moduly.

Identifikacni autentizaéni modul umoZnujici bezpecné prihlaSeni do OS pomoci osobniho HW
predmétu (Security Box, Touch Memory, Smart Cards). Tyto pfedméty jsou pouzivany pro ulo-
Zeni uZivatelského jména a hesla (domény).

Protect Logon

Sifrovaci modul - je silny souborové orientovany $ifrovaci systém uréeny pro ochranu sou-
bord/adres&ru, archivli a elektronické posty na lokalnich nebo sitovych discich. Je zalozen na
vykonném transparentnim on-the-fly souborovém Sifrovani implementovaném pfimo do OS.

Protect Encrypt

Modul digitalniho podpisu - umozriuje kdykoli béhem archivace podepsat soubor systémem
Protect a podporuje vétsinu bézné uzivanych PKI standardd. UmozZriuje ukladani certifikatt a
tajnych klict do HW bezpecnostnich produktti (Security Box, Touch Memory, Smart Cards).

Protect Sign

3.0.35.

Security Box

Je malé prenosné zafizeni (cca 4x4x1 cm) pro bezpecnou tschovu Sifrovacich klich a pihlaovacich informaci uzivatele. Je
fizeno monolitickym mikroprocesorem. Dodava se ve dvou provedenich - Infrared a Seridl. Hlavnim pfinosem Security Boxu je
znacné zlepSeni a zjednoduSeni spravy Sifrovacich kli¢d a umoznéni bezpeéného pfihlasovani. Sifrovaci klice a hesla v
Security Boxu jsou chranéna heslem. Problém zapamatovani si klicd se tedy redukuje na zapamatovani jediného hesla. Dal$i
vyhodou u tohoto bezpecénostniho pfedmétu je moznost vzdalené spravy.

Touch Memory

Je kompaktni bezpecnostni pfedmét pro moznost uchovavani informaci o uzivateli a Sifrovacich klicd. Je podobné velikosti a
vzhledu jako béznd knoflikova baterie a je obvykle vlozen do plastikového pouzdra. Mize uchovévat identifikacni a autenti-
zaéni informace pro identifikaci a autentizaci predmétem k Security Card nebo k operaénimu systému a také Sifrovaci klice
(zejména pro prostredky systému Protect), stejné jako dalSi informace diky zapisovatelné paméti. Touch Memory je velmi
vhodny pfedmét do narocného prostfedi pro svoji fyzickou odolnost vici okolnim viivim.

DECROS Card

Je predmét velikosti a vzhledu jako bézna telefonni karta. Cip, ktery je zapustén do plastiku karty neni pouze paméti, jedna
se 0 procesorovou kartu na niz je mozné provadét definované jednoduché operace, spoustét programy a na souborovy
systém karty Ize také ukladat informace. Lze ji tedy vyuzit pro prihlasovani, oviadani zamku stanice a ukladani a nacitani Sifro-
vacich klici programu Protect. Takové karty jsou souhmné oznacovany jako Smart Card (ISO norma 7816-1,2,3,4) . Jsou
uréeny svymi bezpecnostnimi vlastnostmi pro Siroké pouziti v oblasti bezpecnosti - od pfistupovych systémd, fyzické bezpec-
nosti az po kvalitni zabezpeceni dat v PC.

SBXadmin

Aplikace umoznuijici centralni vzdalenou spravu obsahu bezpecnostnich predmétl typu Security Box.

2.0.64.

Security Card Lite
for DOS

HW ISA adaptér - karta, ktera umozriuje ochranu pfistupu pro 8 uzivatell, nastaveni prav pfistupu k disk(im, zakaz bootovani
z diskety, ochranu zavadéni OS, audit na HW, podpora "Systémové ochrany" a podpora vyuziti bezpecnostniho predmétu
Touch Memory.

3.x

Security Card
for DOS

HW ISA adaptér - karta, kterd umozriuje ochranu pfistupu pro 8 uZivatelt, nastaveni prav piistupu k diskiim, zakaz bootovani
z diskety, ochranu zavadéni OS, audit na HW, podpora "Systémové ochrany" a podpora vyuziti bezpeénostniho pfedmétu
Touch Memory. Déle pak podporuje Sifrovani logickych disku, uchovavani Sifrovacich klict pro Protect for Windows 98 i 2000
a Sifrovani logickych diskd.

3.x

Security Card Lite
for Windows

HW ISA adaptér - bezpeénostni karta rozsifujici bezpecnostni funkce viastni systému Windows NT zejména o statistiku pro-
vozu a ochranu zavadéni OS. Soucasti karty je identifikacni a autentizaéni modul dGINA umoZnujici pfihlaSovani uZivatele do
Windows NT pomoci bezpecnostnich predmétd (Touch Memory, Security Box, Security Card, Brain Card). Sifrovani je zajis-
téno pomoci aplikaci Protect for Windows 98 i 2000.

3.x

Security Card
for Windows

HW ISA adaptér - bezpecénostni karta rozsitujici bezpecnostni funkce vlastni systému Windows NT zejména o statistiku pro-
vozu a ochranu zavadeéni OS. Soucasti karty je identifikacni a autentizaéni modul dGINA umoznujici pfihlaSovani uzivatele do
Windows NT pomoci bezpecnostnich pfedmétl (Touch Memory, Security Box, Security Card, Brain Card). Sifrovani je zajis-
téno pomoci aplikaci Protect for Windows 98 i 2000. Déle pak podporuije Sifrovani logickych diskd, uchovavani sifrovacich
klica pro Protect for Windows 98 i 2000 a Sifrovani logickych disku.

3.x
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Seznam autorizovanych partneru firmy DECROS

DECROS*

- Authorized Gold Partner

AutoCont CZ a.s. Ostrava
Kafkova 5

70200 Ostrava 2
069-6152111

069-6152128

Ing. Véclav KovaF
kovar@autocont.cz
www.autocont.cz

AutoCont CZ a.s. pob.Brno
Ceska 31

60200 Brno

05-42218617

05-422 130 16

RNDr. Jifi Kavan
kavan@brno.autocont.cz
www.autocont.cz

AutoCont CZ a.s., Praha
BéZecka 1

16900 Praha 69

02-51022111

02-51022999

Jifi Pasek

comments @praha.autocont.cz
www.autocont.cz

AutoCont CZ a.s.pob. Olomouc
tf. 1. Maje 29

77200 Olomouc 2

068-522 4781

068-522 4781

Josef Szturc

szturc @olomouc.autocont.cz
www.autocont.cz

DECROS*

I Authorized Distributor

HITECCO s.r.o.
Pod Sokolicami 14
91101 Trenéin
00421-831-442565
00421-831-442513
Ing. Pavol Rieger
rieger@hitecco.sk
www.hitecco.sk

DECROS*

- Authorized Business Partner

AUROTON COMPUTER spol. s r.o.
Prosecka 95

19000 Praha 9

02-6835311

02-83883150

Ing. Pfemys| Ondra
premys|_ondra@auroton.com
www.auroton.com

DIGIP spol. s r.o.

Na Frantigku 32 - budova Min. prim.
11000 Praha 1

02-24852546

02-24852546

Ing. FrantiSek Dousek

dousek @alef.mpo.cz

NOTES CS s.r.o0.

Pod Visfiovkou 25/1661
14000 Praha 4

02- 6130 0380

02- 4440 2035

Milan Cernobila
mcernobila@notes.cz
www.notes.cz

SOFTWARE CZ spol. s t. 0.
Podhorska 34

46601 Jablonec nad Nisou
0428-315 600

0428-315 600

Eva BareSova

softwarecz @volny.cz

DECROS*

- Authorized Partner

AUTIS, a. s.
Smejkalova 46
61600 Brno
05-41592492
05-742752

Ing. Jifi Kubalek
autis@autis.cz

CEDRUS spol. s r.0.
Narodni 9

11000 Praha 1
02-22075340-1
02-24228273

Petr Dvoréak

dvorak @cedrus.cz
www.cedrus.cz

DATORS3 spol. s r.0.
Styblova 253/13

14900 Praha 4

602246064

Zdenék Sazama
zdenek.sazama @dator3.cz

DELL Computer spol. s r.o.
Sokolovskéa 84-86

18600 Praha 8

02-22832711

02-22832714

Véclav Vinkl
vaclav_vinkl@dell.com
www.dell.com/cz

ELIP - DataMarket s.r.o.
Pod soutratim 4

10100 Praha 10
02-71723559
02-71720317

Josef Hodaé
elipsro@mbox.vol.cz

GETRONICS SERVICES s.r.o.
KfiZikova 69

18600 Praha 8

02-24890011

02-2313033

Daniela Trnkova
daniela.petrova@getronics.com
www.getronics.cz

HESPRO spol. s r.0.
Gocarova 504

50002 Hradec Kralové
049-5533041
049-5533241

Ing. Milo§ Kormunda
kormunda@hespro.cz
www.hespro.cz

LN.N. s.r.o.

Za potokem 46
10000 Praha 10
02-72767047
02-72764369
Tomas Kudrna
kudrna@inn.cz

JANET spol. s r.0.
Konévova 141

13000 Praha 3
02-6441502 1.231-2
02-127802

Ing. Lubomir Jankovych
firma@janet.cz
www.janet.cz

JVB Engineering spol. s r.0.
Komenského 1173

40801 Rumburk
0413-333291

0413-333291

Ing. Véclav Bace

vaclav.bace @jvbnet.cz
www.jvbnet.cz

MIUS a.s.

Masarykova 27a

41501 Teplice
0417-41228, 0417-42908
Ing. Robert Klotz
robert@mius.cz
WWW.mius.cz

PILSCOM s.r.o.
Houskova 16

30154 Plzen
019-7431456
019-7431456

Ing. Stanislav Krasny
sales @pilscom.cz
web.telecom.cz/pilscom
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POSAM spol. s r.o.
Hole¢kova 31

15000 Praha

02-5731 2091

02-5731 4096

Toméas$ Olexa
tomas.olexa@praha.posam.cz
WWWw.posam.cz

PROBIN s.r.o0.
Téboritska 23
13087 Praha 3
02-67092476
02-67092473
Lubo$ Hurt
hurt@probin.cz
www.probin.cz

T-SOFT spol. s r.o.
Novodvorska 1010/14
14201 Praha 4
02-613 48 738
02-613 48 791

Tomas Sekera
sekera@tsoft.cz
www.tsoft.cz

TACOMA s.r.o.
Starikova 18
60200 Brno
05-4921 0388
05-4921 0387

Ing. Marek Hosta$a
mhostasa@tac.cz
www.tac.cz

TECHNODAT CAE-SYSTEMY s.r.o.
Ttida T.Bati 3295

76001 Zlin

067-7218589

067-7210945 linka 24

Ivo Machaé

ivo@tdat.cz

www.technodat.cz

TruconneXion, a.s.
S.K.Neumanna 449
29301 Mlada Boleslav
0326-711711
0326-24974

Robert Kleiner
robert@txn.cz
www.txn.cz

V-COMP

Rencova 28

62100 Brno
05-41246782
05-41246799 i zazn.
Ing. Ludék Vanicek
llvanicek @volny.cz

Aktualni seznam autori-
zovanych partnera firmy
DECROS najdete vidy na
http://www.decros.cz




