
Tento zákon je zatím tak trochu neprávem
ve stínu svých "velkých bratrù" - zákonu
o ochranì utajovaných skuteèností
a zákonu o elektronickém podpisu, pøe-
sto�e bude mít pøímý vliv na zpùsob práce
v naprosté vìt�inì organizací. Vysvìtlení,
proè tomu tak je, se naskýtá hned nìkolik:

Pøedev�ím nejde
o zcela nový zákon.
Døíve platný zákon
256/1992 Sb. øe�il
ochranu osobních
údajù, zejména
povinnosti souvise-
jící s ochranou infor-
mací, pouze pøi
provozování infor-
maèních systémù
nakládajících s osob-
ními údaji. V pøí-

padì manuálního nakládání s osobními
údaji bylo nutné zákon pøimìøenì apliko-
vat. Zákon také pøedpokládal ustavení
orgánu, jeho� posláním by byla ochrana
práv jednotlivcù na soukromí, resp. jejich
osobních údajù tzv. datová inspekce.
Tento orgán v�ak nebyl nikdy zøízen.

Okrajovost øe�ení problematiky ochrany
osobních údajù zákonem 256/1992 Sb.
a absence inspekèního orgánu zpùsobily,
�e s jeho dodr�ováním si nikdo moc hlavu
nelámal. Do podvìdomí na�í spoleènosti
se tak bohu�el dostal zkreslený názor, �e si
s osobními údaji a soukromím osob lze
nakládat jakkoli a zcela beztrestnì. 

Zákon è. 101/2000 Sb. nabyl sice úèinnosti
ji� 1.6.2000, ale po urèitou dobu budou
platná pøechodná ustanovení. Oznámení
o zpracování osobních údajù je tedy
nezbytné uèinit po 1.12.2000 tak, aby bylo
dosa�eno registrace nejpozdìji do
31.5.2001 (v pøípadì, �e zpracování bylo
zahájeno po 1.6.2000, vztahují se na nì plnì

povinnosti podle zákona). Tak�e se zdá, �e
je je�tì dost èasu, ale opak je pravdou!

Vìt�ina lidí nebo organizací spoléhá na to,
�e se jich zákon netýká. Co� by se jim
v budoucnu nemuselo vyplatit. Kontrolní
orgán je ji� ustanoven a sankce v zákonì
také vymezeny. A to jak pro správce infor-
mací, tak i pro "pouhého" zpracovatele. 

Nyní se podívejme trochu blí�e na zmiòo-
vaný zákon. Jeho plné znìní je mo�no
nalézt na www.uoou.cz, co� jsou domov-
ské stránky Úøadu pro ochranu osobních
údajù. Na adresu info@uoou.cz mù�ete
smìøovat Va�e dotazy k této problematice.

Z èeho vychází zákon 101/2000 Sb.
Východisky pro zpracování nové právní
úpravy ochrany osobních údajù se staly
Listina základních práv a svobod, stávající
zákon è. 256/1992 Sb., o ochranì osobních
údajù v informaèních systémech, Smìrnice
è.95/46/EC Evropského parlamentu
a Rady z roku 1995 o ochranì jednotlivcù
ve vztahu ke zpracování osobních dat
a o volném pohybu tìchto dat (dále jen

Úvodník
Proto�e tento úvodník pí�i koncem záøí, mohl
bych tvrdit, �e za sebou máme tzv. okurkovou
sezónu. Sice nevím, jak jste letní období pro-
�ívali Vy, ale já jsem léto vnímal jako ponì-
kud hektickou dobu, nebo-li dobu plnou práce.
Asi si øíkáte - co teprve podzim. Nepochybuji
o tom, �e podzim nám pøichystá nejedno dal�í
pøekvapení. Mo�ná se ptáte jaká pøekvapení
nás v létì zastihla? Podívejme se napøíklad na
legislativní pøekvapení.

Myslím, �e zákon o ochranì osobních údajù je
dost velkým pøekvapením. Rychlost, s jakou
ve�el v platnost a termíny, které obsahuje,
jistì pøedèily oèekávání v�ech. Zøízení Úøadu
pro ochranu osobních údajù nás jen utvrdilo
v pøesvìdèení, �e zákon opravdu ve�el v plat-
nost 1. èervna leto�ního roku. Mù�eme se sice
uklidòovat, �e máme èas do konce roku, ale ji�
nyní bychom mìli zaèít nìco dìlat, minimálnì
proto, �e sankce jsou velmi tvrdé.

Na druhou stranu se pøijetím zákona o elek-
tronickém podpisu moc nedìje. Odborná
veøejnost se rozdìlila na dva tábory, z nich�
ten první tvrdí, �e pøijetím tohoto zákona se
udìlal velmi dùle�itý krok, pøièem� druhý
tábor to nepopírá, ale skepticky dodává, �e je
to ponìkud málo. Na otázku, v kterém roce si
ji� budeme moci podávat daòové pøiznání
pøes Internet, v�ak nedostáváme rozumnou
odpovìï. Nechme se tedy pøekvapit. 

Kdy� pí�i o legislativì spojené s ochranou
informací, nemohu samozøejmì opomenout
ani zákon o utajovaných skuteènostech. Jeho
termíny jsou také pevnì spjaty s koncem
roku. Skuteènost, �e spoleènost DECROS
uvádí nìkolik produktù právì pro tento trh,
jistì pomù�e pøi plnìní tìchto termínù.
Pøesto subjekty, na které se vztahuje uplat-
nìní tohoto zákona, nemají situaci vùbec jed-
noduchou.

Máme tedy pøed sebou podzim, podzim plný
práce, a to nejenom v oblasti informaèních
technologií. Vìøím, �e stejnì jako ka�dý rok
doká�eme i letos vyvinout takové nasazení,
abychom v závìru tohoto roku mohli úspì�nì
bilancovat. A to nejenom vzhledem k hospo-
dáøskému výsledku, ale napøíklad i k liteøe
zákona.

Josef Dvoøák
j.dvorak@decros.cz
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"Smìrnice") a Úmluva è. 108 Rady Evropy
na ochranu osob ve vztahu k automatizo-
vanému zpracování dat (dále jen
"Úmluva") z roku 1981. Listina základních
práv a svobod zaruèuje nedotknutelnost
osob a jejich soukromí. Tato nedotknutel-
nost mù�e být omezena jen v pøípadech
stanovených zákonem. Listina dává ka�-
dému právo, aby byla zachována jeho lid-
ská dùstojnost, osobní èest, dobrá povìst
a chránìno jeho jméno, právo na ochranu
pøed neoprávnìným zasahováním do sou-
kromého a rodinného �ivota a právo na
ochranu pøed neoprávnìným shroma�ïo-
váním, zveøejòováním nebo jiným zneu�í-
váním údajù o své osobì. Zároveò je
ka�dému dána mo�nost domáhat se stano-
veným postupem svého práva u nezávis-
lého a nestranného soudu a ve
stanovených pøípadech u jiného orgánu.

Proè bylo nutné pøijmout nový
zákon?
Dosud platný zákon o ochranì osobních
údajù 256/1996 Sb., který stanovil základní
právní rámec nakládání s osobními údaji,
vzhledem k datu svého vzniku nevyhovo-
val mnohým ustanovením Smìrnice.
Neodpovídal také Úmluvì, proto k ní
Èeské republika nemohla doposud pøi-
stoupit. To komplikovalo èinnost napø.
Ministerstvu zahranièí ÈR, Ministerstvu
vnitra ÈR, proto�e pøistoupení k Úmluvì je
podmínkou spolupráce v rámci
Schengenského informaèního systému.
Zákon dále neupravil èi upravil pouze èás-
teènì øadu dal�ích oblastí, napø. dostateè-
nou ochranu osobních údajù
vypovídajících o osobnosti a soukromí,
povinnost toho, kdo shroma�ïuje osobní
údaje, informovat obèana o jeho právech
a o jiných pro nìj významných skuteènos-
tech, oznamovací povinnost nakládání
s osobními údaji u kontrolního orgánu
subjektem, který hodlá nakládat s osob-
ními údaji, mo�nost zásahu kontrolního
orgánu pøed zahájením takového naklá-
dání s osobními údaji, které by z hlediska
ochrany osobních údajù mohlo pøedstavo-
vat urèitá rizika, sankce za poru�ování
zákona a pøedávání údajù do jiných zemí.

Co zákon øe�í?
Zákon upravuje ochranu osobních údajù
o fyzických osobách, práva a povinnosti
pøi zpracování tìchto údajù, stanoví pod-
mínky, za nich� se uskuteèòuje jejich pøe-
dávání do jiných státù, a sankce za
poru�ení povinností stanovených tímto
zákonem.

Dále zákon zøizuje se Úøad pro ochranu
osobních údajù se sídlem v Praze (dále jen
"Úøad").

Jaká je pùsobnost zákona?
� vztahuje se na osobní údaje, které zpra-

covávají státní orgány, orgány územní
samosprávy, jiné orgány veøejné moci,
jako� i fyzické a právnické osoby, pokud
tento zákon nebo zvlá�tní zákon nesta-
noví jinak

� vztahuje se na ve�keré zpracovávání
osobních údajù, a� k nìmu dochází auto-
matizovanì nebo jinými prostøedky

� nevztahuje se na zpracování osobních
údajù, které provádí fyzická osoba
výluènì pro osobní potøebu

� nevztahuje se na nahodilé shroma�ïo-
vání osobních údajù, pokud tyto údaje
nejsou dále zpracovávány

Vymezení nìkterých pojmù 
Osobním údajem je jakýkoliv údaj týkající
se urèeného nebo urèitelného subjektu
údajù. Subjekt údajù se pova�uje za urèený
nebo urèitelný, jestli�e lze na základì jed-
noho èi více osobních údajù pøímo èi
nepøímo zjistit jeho identitu.O osobní údaj
se nejedná, pokud je tøeba ke zji�tìní iden-
tity subjektu údajù nepøimìøené mno�ství
èasu, úsilí èi materiálních prostøedkù (jde
o tzv. depersonalizované údaje). 

Citlivým údajem je osobní údaj vypovída-
jící o majetku a majetkových pomìrech,
národnostním, rasovém nebo etnickém
pùvodu, politických postojích, èlenství
v politických stranách èi hnutích nebo
odborových èi zamìstnaneckých organiza-
cích, nábo�enství a filozofickém pøesvìd-
èení, trestné èinnosti, zdravotním stavu
a sexuálním �ivotì subjektu údajù.

Anonymním údajem je takový údaj, který
buï v pùvodním tvaru nebo po provede-
ném zpracování nelze pøímo vztáhnout
k urèenému nebo urèitelnému subjektu
údajù.

Subjektem údajù je fyzická osoba, k ní� se
osobní údaje vztahují.

Zpracováním osobních údajù je jakákoliv
operace nebo soustava operací, které
správce nebo zpracovatel systematicky
provádìjí s osobními údaji, a to automati-
zovanì nebo jinými prostøedky.
Zpracováním osobních údajù se rozumí

zejména shroma�ïování, ukládání na
nosièe informací, zpøístupòování, úprava
nebo pozmìòování, vyhledávání, pou�í-
vání, pøedávání, �íøení, zveøejòování, ucho-
vávání, výmìna, tøídìní nebo
kombinování, blokování a likvidace.

Správcem je ka�dý subjekt, který urèuje
úèel a prostøedky zpracování osobních
údajù, provádí zpracování a odpovídá za
nìj. Zpracováním osobních údajù mù�e
správce zmocnit nebo povìøit zpracova-
tele, pokud zvlá�tní zákon nestanoví jinak.

Zpracovatelem je ka�dý subjekt, který na
základì zvlá�tního zákona nebo povìøení
správcem zpracovává osobní údaje podle
tohoto zákona.

Práva a povinnosti pøi zpracování
osobních údajù
Správce je povinen:

� stanovit úèel, k nìmu� mají být osobní
údaje zpracovány

� zpracovávat pouze pravdivé a pøesné
osobní údaje, které získal v souladu
s tímto zákonem, je povinen ovìøovat,
zda jsou osobní údaje pravdivé a pøesné

� zpracovávat osobní údaje pouze k tomu
úèelu, k nìmu� byly shromá�dìny

� zpracovávat k jinému úèelu lze osobní
údaj, jen pokud k tomu dal subjekt údajù
souhlas 

� shroma�ïovat osobní údaje pouze otev-
øenì, je vylouèeno shroma�ïovat údaje
pod záminkou jiného úèelu nebo jiné èin-
nosti

� nesdru�ovat osobní údaje, které byly zís-
kány k rozdílným úèelùm

� citlivé údaje je mo�no zpracovávat, jest-
li�e subjekt údajù dal ke zpracování
výslovný souhlas. Souhlas musí být dán
písemnì, podepsán subjektem údajù
a musí z nìho být zøejmé, k jakým úda-
jùm je dáván, jakému správci údajù,
k jakému úèelu, na jaké období a kdo jej
poskytuje. Souhlas mù�e subjekt údajù
kdykoliv odvolat. Správce je povinen
pøedem subjekt údajù o jeho právech
pouèit. Tento souhlas musí správce
uschovat po dobu zpracování osobních
údajù, k jejich� zpracování byl souhlas
dán

� je povinen vèas a øádnì subjekt údajù
informovat o tom, �e o nìm shroma�-
ïuje údaje, v jakém rozsahu a pro jaký
úèel, kdo je bude dále zpracovávat a pro
jaký úèel a komu mohou být zpøístup-
nìny èi komu jsou údaje urèeny. Souèástí
této informace musí být té� údaj o jeho
sídle, pøípadnì o sídle zpracovatele.

Jestli�e zpracovatel zjistí, �e správce
poru�uje povinnosti stanovené tímto
zákonem, je povinen jej na to neprodlenì
upozornit a ukonèit zpracování osobních



údajù. Pokud tak neuèiní, odpovídá za
�kodu, která subjektu údajù vznikla, spo-
leènì a nerozdílnì se správcem údajù. Tím
není dotèena jeho odpovìdnost podle
tohoto zákona.

Povinnosti osob pøi zabezpeèení
osobních údajù
Správce a zpracovatel jsou povinni pøi-
jmout taková opatøení, aby nemohlo dojít
k neoprávnìnému nebo nahodilému pøí-
stupu k osobním údajùm, k jejich zmìnì,
znièení èi ztrátì, neoprávnìným pøeno-
sùm, k jejich jinému neoprávnìnému zpra-
cování, jako� i k jinému zneu�ití osobních
údajù. Tato povinnost platí i po ukonèení
zpracování osobních údajù.

Osoby, které zpracovávají osobní údaje,
jsou povinny zachovávat mlèenlivost
o osobních údajích a o bezpeènostních
opatøeních, jejich� zveøejnìní by ohrozilo
zabezpeèení osobních údajù. Povinnost
mlèenlivosti trvá i po skonèení zamìstnání
nebo pøíslu�ných prací.

Oznamovací povinnost
Ten, kdo hodlá zpracovávat osobní údaje,
je povinen tuto skuteènost oznámit Úøadu
pøed zapoèetím zpracovávání osobních
údajù. Oznámení je povinen uèinit
i správce, jestli�e hodlá zmìnit zpracování
osobních údajù. Oznámení musí být uèi-
nìno písemnì.

Oznámení musí obsahovat následující
informace (název správce, adresu jeho
sídla a identifikaèní èíslo, pokud bylo pøi-
dìleno, úèel nebo úèely zpracování, kate-
gorie objektù údajù a osobních údajù,
které se tìchto subjektù týkají, zdroje osob-
ních údajù, popis zpùsobu zpracování
osobních údajù, atd).

Úøad je povinen do 30-ti dnù od doruèení
oznámení Úøadu oznamovateli sdìlit, �e
jeho oznámení registruje, nebo vydat roz-
hodnutí podle § 17. Pokud Úøad oznámení
zaregistroval, mù�e dnem registrace ozna-
movatel zahájit zpracování osobních
údajù. 

Jestli�e Úøad ve lhùtì stanovené v odstavci
3 oznamovateli nesdìlí, �e oznámení zare-
gistroval, ani nevydá rozhodnutí, má se za
to, �e oznámení zaregistroval. Zjistí-li
Úøad, �e oznamovatel nesplòuje pod-
mínky stanovené tímto zákonem, zpraco-
vání osobních údajù nepovolí.

Postavení a pùsobnost Úøadu
Úøad pøi provádìní dozoru nad zpracová-
ním osobních údajù postupuje nezávisle
a øídí se pouze zákony a jinými právními
pøedpisy, je nezávislý na vládì, jejich orgá-
nech a ústøedních orgánech státní správy.

Do èinnosti Úøadu lze zasahovat jen na
základì zákona.

Dále Úøad provádí dozor nad dodr�ová-
ním povinností stanovených tímto záko-
nem pøi zpracování osobních údajù, vede
evidenci oznámení uèinìných podle § 16
a registr povolených zpracování osobních
údajù (dále jen "registr"), vykonává dal�í
pùsobnosti stanovené mu zákonem.

Mezi dal�í kompetence Úøadu patøí pro-
jednávání pøestupkù a jiných správních
deliktù a udìlování pokut podle tohoto
zákona.

Dùle�itým aspektem pro uvedení zákona
do praxe je také skuteènost, �e Úøad
poskytuje konsultace v oblasti ochrany
osobních údajù.

Sankce
Zákon obsahuje nejenom povinnosti v�ech
zúèastnìných stran, ale také rozsah sankcí
a pokut, pakli�e zákon není dodr�ován.
Podívejme se na ty základní:

� Pøestupku se dopustí a pokutou do vý�e
50 000 Kè bude potrestána osoba, která je
ke správci nebo zpracovateli v pracov-
ním nebo jiném obdobném pomìru
nebo pro nìj vykonává èinnosti
na základì dohody, nebo osoba,
která v rámci plnìní zákonem
ulo�ených oprávnìní
a povinností pøichází do
styku s osobními údaji
správce nebo zpracova-
tele, pokud poru�í
povinnost mlèenli-
vosti, ulo�enou
podle tohoto záko-
na, nebo pokud
poru�í jinou povin-
nost stanovenou
tímto zákonem
bude potrestána pokutou do vý�e
25 000 Kè.

� Pøestupku se dopustí a pokutou do vý�e
25 000 Kè bude potrestána osoba uve-
dená v odstavci 1, která poru�í jinou
povinnost stanovenou tímto zákonem.

� Poøádková pokuta bude udìlena osobì,
která neposkytne Úøadu pøi výkonu
kontroly potøebnou souèinnost, a� do
vý�e 25 000 Kè, a to i opakovanì.

� Pokutou do vý�e 10 000 000 Kè bude
potrestán správce nebo zpracovatel,
který poru�í povinnost ulo�enou mu
podle tohoto zákona.

� Pokud správce nebo zpracovatel do jed-
noho roku ode dne, kdy nabylo rozhod-
nutí o ulo�ení pokuty právní moci,
poru�il povinnosti ulo�ené mu tímto
zákonem opakovanì, mù�e mu být ulo-
�ena pokuta do vý�e 20 000 000 Kè.

� Správce nebo zpracovatel, který maøí
kontrolu provádìnou Úøadem, mù�e

být potrestán poøádkovou pokutou do
vý�e 1 000 000 Kè, a to i opakovanì.

� Poru�ení povinností projednává Úøad.
Pøi ukládání pokuty podle tohoto
zákona vychází Úøad zejména z povahy,
záva�nosti, zpùsobu jednání, míøe zavi-
nìní, doby trvání a následkù protipráv-
ního jednání.

Závìr
Zákon è. 101/2000 Sb. vstoupil v platnost
1.6.2000. Proto�e naprostá vìt�ina na�ich
souèasných informaèních systémù (firem-
ních dotazníkù, knih náv�tìv, databází
atd.) s ochranou osobních údajù pøíli�
nepoèítala, bude nutné vìnovat urèité úsilí
na zapracování po�adavkù, které z tohoto
zákona vyplývají.

Pøedev�ím je tøeba pøehodnotit, jaké
osobní údaje organizace pro svoji èinnost
skuteènì potøebuje, dále získat ke zpraco-
vání tìchto informací souhlas, a to jak od
subjektu

osobních údajù, tak Úøadu. Proto�e je
nutné posuzovat pøípad od pøípadu, kdy
jde o zpracování osobních údajù ve smyslu
tohoto zákona, bude urèitì u�iteèné se nej-
døíve zeptat pracovníkù Úøadu
(info@uoou.cz), kteøí mají povinnost ze
zákona tyto konzultace provádìt. 

Podstatné je také uvìdomit si, �e v pøípadì
zpracovávání osobních údajù, musíte také
zabránit neautorizovanému pøístupu
k tìmto informacím! Investice do technolo-
gií, které zabezpeèí zpracování tìchto dat,
jsou zanedbatelné ve srovnání s mnoha
milionovými pokutami. 

Pravidelným ètenáøùm DECROS News
snad nemusím pøipomínat, �e spoleènost
DECROS nabízí technologie a slu�by,
které spolehlivì Va�e data ochrání! 

Radovan Pekárek
r.pekárek@decros.cz
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Pod vlivem dne�ního shonu, a to i mimo
oblast informaèních technologií, si u�ivatel
bì�ného poèítaèe (samozøejmì tak u�ivatel
superychlé firemní sítì) èasto neuvìdomuje
cenu vlastních informací, které poèítaèová
média obsahují. A co Vy? 

Mo�ná právì Vy patøíte k té skupinì u�i-
vatelù, kteøí si "tvrdì" uvìdomili, �e infor-
mace mají cenu. Vynucené uvìdomìní je
èasto pøíli� drahé, proto�e pøichází s udá-
lostí typu:

� Do�lo ke kráde�i poèítaèe (o to èastìji
mobilního)

� Do�lo k vyzrazení dat, a� u� nìjakou chy-
bou èi útokem

� Havárie systému èi poèítaèe znièila data
� Virová infekce mi znièila (nevratnì

modifikovala) v�echny informace
� a øada dal�ích
Je to prostì jako s poji�tìním. A� do oka-
m�iku první mo�né pojistné události,
mnozí lidé èasto naprosto zavrhují pojist-
ku. Po této události v�e znovu zvá�í a èasto
(patøím k této skupinì i já :-)) si dodateènì
zøídí pojistku, aby pøípadné následující
nepøíjemné události mohli eliminovat.
Existuje v�ak celá dal�í skupina u�ivatelù
pojistek, která si nebezpeèí uvìdomuje
a chce s tím nìco dìlat. Proto si pojistku
uzavøe dopøedu; døíve, ne� k nìjaké
katastrofì dojde.

Potøebujete informaèní bezpeèí?
Stejnì tak jako není úèelné uzavírat poji-
stku na luxusní automobil v pøípadì, �e
jsem majitelem zánovní Felicie, je jistì
i míra informaèní bezpeènosti, kterou
nikdy nevyu�iji. Ale pojïme se spoleènì
zamyslet nad tøemi oblastmi, které se sami
nabízejí.

Informace ulo�ené na notebooku
Notebook je skvìlá vìc. Prostì se odpojím
od sítì, zaklapnu a strèím do ta�ky. Cestuje
se mnou na jednání k zákazníkùm, domù,
do kanceláøe a � Co informace na nìm?
Mohu tvrdit, co chci, ale informace na nìm
jsou èasto pou�ívány na jednáních u zákaz-
níkù, na poradách ve firmì, dále obsahuje
moji kompletní elektronickou komunikaci
(po�tu) s klienty, partnery i kolegy. Rád
bych øekl: Nic zajímavého. Ale místo toho
si pokládám otázku: Pøál bych si, aby tyto
informace nìkdo èetl? Pøál by si mùj
zamìstnavatel, aby se tyto informace
dostaly na veøejnost? Odpovídám: Urèitì
ne. 

Ne, opravdu na mém notebooku nemám
utajované skuteènosti. Ale èasto, i kdy� si
to èlovìk neuvìdomuje, pracuje s informa-
cemi, které by mohly mít zásadní pøínos
pro konkurenci èi které by mohly být
nevhodnì vysvìtleny. Ka�dopádnì zde
hrozí po�kození dobrého jména spoleè-
nosti.

Informace ulo�ené na síti
Nevím, jak Vy, ale já mám velkou èást
dokumentù, se kterými jsem del�í dobu
nepracoval, ulo�enou na síti. Proè? Jednak
je to kapacitou notebooku, jednak se nemu-
sím starat o zálohování; zálohování ser-
verù probíhá automaticky.

Ov�em musím dodat také relativní nevý-
hody práce s dokumenty èi daty na síti,
(samozøejmì kromì toho, �e musím být
pøipojený). Pøesto�e na síti existují nìjaká
práva, nemohu mít pod kontrolou, zda
nìkdo mé dokumenty prohlí�í, modifikuje
èi kopíruje. Nechci v �ádném pøípadì nasa-
zovat proti administrátorovi, ale v�e zále�í
na hesle do Windows (a zároveò do sítì)
a to prostøednictvím jednoduché
utility z Internetu doká�e
odchytit ka�dý. Jeho
zji�tìní se rovná jeho
mo�nosti pou�ití,
a tak sí� poskytne útoè-
níkovi to, co mnì. Musím
navíc dodat, �e zálohy sice
jsou, ale v tom pøípadì samo-
zøejmì zase musím dùvìøovat
ka�dému, ke komu se dostanou
(by� i náhodou), ne pouze na�emu
administrátorovi. 

Informace v servisu
No a potom pøijde okam�ik, kdy vzhle-
dem k havárii grafické karty v notebooku
musí být odvezen do servisního støediska.
Ne �e bych ka�dého podezíral, to u� bych
nemohl vystrèit ani nos. Ale co se tam dìje?
Nemusí náhodou zálohovat mùj disk, pro-
to�e se obávají, �e by mohli po�kodit jeho
data? Kde se potom taková záloha toulá?
Urèitì bychom na�li spousty zajímavých
otázek. Ale máme odpovìdi?

Øe�ení bezpeènosti?
Ochrana informací na notebooku, v síti
a jinde mù�e být velmi jednoduchá. Je toti�
mo�né pou�ít aplikaèní nadstavbu PRO-
TECT a bezpeènostní pøedmìt, napøíklad
DECROS Card PKI (bezpeènostním pøed-
mìtùm se vìnuje samostatný èlánek na
titulní stranì). Co mi tato kombinace
nabízí? Tyto dvì silné stránky:

� kvalitní autentizaci u�ivatele
� silné transparentní �ifrování
Jak ovlivní moji práci? Pojïme se podívat.

Kvalitní autentizace u�ivatele
Co se zmìnilo? Pou�ívám toti� nikoliv
zápis hesla z klávesnice, ale po nabìhnutí
systému vlo�ím èipovou kartu DECROS
Card PKI (dále jen DC) do PCMCIA èteèky
a po zapsání hesla k DC mne pøihla�ovací
klient PROTECT Logon automaticky pøi-
hlásí do systému a sítì (pokud jsem pøipo-
jen :-)). 

Proè je to kvalitní? Proto�e heslo, kterým se
pøihla�uji, není jednoduché ani zapamato-
vatelné, tedy jinak øeèeno, jeho prolomení
je velmi obtí�né. Jaké máte heslo dnes?
Vidìl jsem hesla typu : JANKA, JAMES007,
5309232713 (rodné èíslo si ka�dý pama-
tuje). Pøedstavte si v�ak, �e prostøednic-
tvím DC se pøihlásíte heslem
M1D25EFL5:_PPO7ESX5S2S05. Líbí se
Vám? Mnì také. 

Navíc díky technologii PROTECT Logon
mohu okam�itì uzamknout notebook pou-
hým vyta�ením èipové karty DC ze èteèky.
Velmi praktická funkce pøi odchodu na
obìd èi dal�í jednání. Pokud zastrèím iden-
tickou, tedy mou, DC zpìt do èteèky, tak se
mi notebook odemkne a mohu pokraèovat
v práci s vìdomím, �e nikdo nezneu�il mé
nepøítomnosti. 

Silné transparentní �ifrování
Dle zku�eností nic bezpeènìj�ího ne� kva-
litní �ifrování neexistuje. Právì takové �if-
rování nabízí modul PROTECT Encrypt.
Ve�kerou svou práci mám �ifrovanou a to
bez rozdílu, zda ji mám ulo�enou na note-
booku, síti, disketì, firemní záloze èi ftp
serveru. Prostì v�ude, samozøejmì kam
mohu v dùsledku svých práv dosáhnout, si

Pro klid Va�ich informací
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mohu být jistý, �e tady mám svou práci
velmi dobøe chránìnou. 

Má práce po pøihlá�ení vypadá tak, �e
v okam�iku, kdy chci pracovat s prvním
dokumentem, který je �ifrován, jsem dotá-
zán na �ifrovací klíè. Opìt to samé jako
s heslem - zapamatovatelný klíè se
rovná �patný klíè. Proto ho nevypi-
suji na klávesnici, ale automaticky se
mi naète z bezpeènostního pøedmìtu,
v mém pøípadì z DECROS Card PKI.
Zadám heslo k DC a je to. Mohu
rázem pracovat se v�emi daty, ke kte-
rým jsem mìl v DC ulo�ený �ifrovací
klíè; vejde se jich tam a� 31. Je to tak
jednoduché.

Je�tì pro pochopení, proè taková
kapacita v DC. Já osobnì napøíklad
pou�ívám ètyøi �ifrovací klíèe na
notebooku: FIRMA, SECURITY, PRIVATE
a TEMP. Klíè FIRMA pou�ívám na ve�ke-
rou práci pro mého zamìstnavatele. Ne �e
by �lo o tak citlivé informace, ale práce se
za�ifrovaným dokumentem je naprosto
stejná jako s ne�ifrovaným, a tak proè ne,
co kdyby � �ifrovací klíè SECURITY zase
vyu�ívám na vylo�enì informace citlivé
a nebo informace, které by mohly vést
k citlivým informacím. Tak napøíklad
tímto klíèem �ifruji off-linové slo�ky mailo-
vého klienta Outlook2000. 

�ifrovací klíè PRIVATE pak vyu�iji na
ochranu soukromých informací a TEMP na
�ifrování v�ech pracovních adresáøù, jako
napøíklad Temp z Windows èi Temporary
Internet Files; ano, i to je vhodné �ifrovat.

Správa bezpeènosti?
Pokud patøíte mezi správce sítì, tak si jistì
postesknete, �e dal�í produkt do Va�í spo-
leènosti by byl poslední høebíèek do rakve
Va�í IT, ale není tomu tak. Celý systém se
toti� dá velmi dobøe centrálnì spravovat.

Spoleènost DECROS klade velký dùraz na
spravovatelnost, a tak nabízí øadu nástrojù,
kterými lze vzdálenì centrálnì spravovat
nejen nastavení aplikace PROTECT for
Windows pro ka�dého u�ivatele, ale také
spravovat bezpeènostní pøedmìty. 

Dal�í zatí�ení u�ivatele?
Kdy� se øekne bezpeènost, tak si u�ivatel
pøedstaví celou øadu nepøíjemných bariér,
které ho otravují a zdr�ují od potøebné
práce. Ano, i tak to mù�e vypadat. Ov�em
standardem spoleènosti DECROS je plné
soustøedìní na to, aby u�ivateli nabídl
míru bezpeènosti, po které tou�í, v takové
formì, která jej nijak neomezuje. 

Tak napøíklad heslo pro pøedmìt (napøí-
klad DECROS Card PKI) se dá vypnout,
tak�e PROTECT si toto heslo zapamatuje
pøi pøihlá�ení a v�echny dal�í èinnosti pro-
vede bez nutnosti zadávat heslo. Ov�em je
to urèitá míra bezpeènosti. 

To, co tuto míru nesni�uje, je pohodlí, které
u�ivatel mù�e získat kvalifikovaným
nastavením. Napøíklad místo toho, aby si
urèoval, pøi ka�dém odesílání za�ifrova-
ných informací po�tou, �ifrovací klíè
a algoritmus, má pøednastavené tzv. �ifro-
vací �ablony, které mu nabídnou dialog
typu KOMU? a u�ivatel pouze vybere pøí-
jemce a ode�le. Takových pøíkladù je samo-
zøejmì více, ale není nad to si PROTECT
for Windows vyzkou�et osobnì. Proto
neváhejte a stáhnìte si jej z www.decros.cz
èi mi napi�te a demonstraèní CD-ROM
Vám rád za�lu.

Co øíci závìrem?
Informaèní bezpeènost je oblast, která
pomìrnì agresivnì proniká do IT.
Skuteènost, �e samotné nainstalování vý�e
popsané kombinace je pøínosem pro u�iva-
tele, samozøejmì neznamená, �e stejné
øe�ení je právì to "pravé oøechové" pro
Va�i organizaci. Proto neváhejte a pokud
máte zájem o udr�ení Va�í informaèní bez-
peènosti na patøièné úrovni, oslovte nás
a tým na�ich specialistù se bude vìnovat
i Vám, proto�e jsme zde 

... pro klid Va�ich informací.

Josef Dvoøák
j.dvorak@decros.cz

Kontaktní místa Divize IT:
DECROS spol. s r.o.
Divize informaèních technologií

V Ol�inách 75
100 97 Praha 10

Tel.: 02-8100 2222
Fax: 02-8100 2244

DECROS spol. s r.o.
Divize informaèních technologií

J.�.Baara 40
370 01 Èeské Budìjovice

Tel.: 038-731 2808 
Fax: 038-731 1480

e-mail: infoIT@decros.cz
http://www.decros.cz

Otevøeno nové zastoupení Divize IT
V prùbìhu leto�ního léta bylo v Praze otevøeno nové zastoupení Divize informaèních technologií.
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A� ji� patøíte k u�ivatelùm aplikaèní nad-
stavby PROTECT èi ne, jistì by Vás mohla
oslovit nová verze tohoto produktu. Proè?
Podívejte se na ní�e uvedený popis nových
vlastností a pus�te se do testování osobnì. 

První, èeho si jistì pov�imnete pøi instalaci,
je skuteènost, �e se PROTECT for
Windows (dále jen Protect) skládá ze tøí
modulù Logon, Encrypt, Sign.

PROTECT Logon
Modul PROTECT Logon je velkým pøíno-
sem pro bì�ného u�ivatele tím, �e s pou�i-
tím bezpeènostního pøedmìtu nabízí
u�ivateli komfort v podobì pøihlá�ení do
Windows i sítí. U�ivatel si tak nemusí
pamatovat �ádná jména a hesla pro pøihlá-
�ení a tyto informace tak mohou být dosta-
teènì kvalitní. 

Vyu�ití bezpeènostního pøedmìtu dále
zajistí pøi odchodu od poèítaèe jeho uzam-
knutí a pøi pøíchodu jeho bezpeèné odem-
knutí.

Tento modul dále obsahuje vedení auditu.
Jedná se o informace, které vypovídají
o pou�ívání stanice a stavu bezpeènostních
prvkù na stanici. 

Dal�í souèástí jsou tzv. Systémové ochrany,
které umo�òují nastavit u�ivateli urèitý
stupeò ochrany pøed neodbornými zásahy.

PROTECT Encrypt 
Modul PROTECT Encrypt je se svou tech-
nologií symetrického �ifrování je základem
aplikaèní nadstavby PROTECT for
Windows. Modul nabízí pøedev�ím kva-
litní ochranu souborù �ifrováním. 

�ifrování, které vyu�ívá tento modul, vyu-
�ívá standardnì symetrických �ifrovacích
algoritmù CAST, WinCros a Wincros II
s délkou klíèe a� 160 bitù. U�ivatel mù�e
vyu�ít dvou základních zpùsobù: transpa-
rentní �ifrování (on-line) a chránìný
archív. 

Mezi dal�í souèásti patøí také nevratné
mazání souborù, které umo�òuje velmi
kvalitnì smazat fyzické místo na médiu.

PROTECT Sign
Souèástí modulu PROTECT Sign je také
speciální knihovna DECROS CSP (Crypto
Service Provider), která umo�òuje díky
CryptoAPI, rozhraní spoleènosti Microsoft,
velmi kvalitní ochranu komunikaèních
kanálù; napøíklad v Microsoft Outlook
2000.

Pokud je na daném poèítaèi nainstalován
modul PROTECT Encrypt, pak modul
PROTECT Sign doplòuje do systému mo�-
nost digitálního podepisování Chránìného
archívu PROTECT. Chránìný archív PRO-
TECT tak lze zároveò digitálnì podepsat
i kvalitnì za�ifrovat.

Protect for Windows 2000
Nástup Windows 2000 mo�ná dnes nevi-
díte tak dùle�itý a aktuální jako já. Pøesto
mù�e pomìrnì brzy nadejít den, kdy
budete uva�ovat, zda pøejít na Windows
2000. Dobrá zpráva je, �e Protect mù�e pøe-
jít na tento nový operaèní systém s Vámi.
Protect pro Windows 2000 pøiná�í stan-
dardní bezpeènostní funkce jako pro
ostatní Windows systémy. 

Rozboru toho, proè a jaký to má efekt,
budeme vìnovat èlánek v dal�ím èísle
DECROS News. 

Grafické odli�ení �ifrovaných 
souborù
PROTECT od verze 3.0 pøiná�í øadu vylep-
�ení, která umo�òují u�ivatelùm i správ-
cùm lep�í orientaci o tom, které soubory
a adresáøe jsou �ifrované. Informace o této
skuteènosti se zobrazuje na dvou místech:
zaprvé ve Vlastnostech souboru/adresáøe,

zadruhé, jak je patrné z obrázku, i v levé
èástí Prùzkumníka. 

Dal�í novinkou je skuteènost, �e v�echny
soubory a adresáøe, které jsou �ifrované,
mají ke své ikonce "pøilepený" malý èer-
vený zámeèek.

Záznam zvolených bezpeènostních
operací 
Prohlí�eè událostí, jak byla tato funkce
nazvána, je chápán jako prostøedek
k zaznamenání zvolených událostí, jako
napøíklad pøihlá�ení u�ivatele èi uza-
mknutí stanice pøedmìtem. Zaznamenané
události by mìly pomoci pøi hledání kon-
fliktù, nejasností apod. 

Ka�dý modul má ve svých vlastnostech
nastaveno, které operace se mají zazname-
návat. Tato nastavení jsou plnì spravova-

PROTECT v novém kabátì
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telná pomocí systémové politiky a dodáva-
ných �ablon pro systémovou politiku.
Souèástí ka�dého záznamu je èas a jméno
pøihlá�eného u�ivatele. 

Do Prohlí�eèe událostí Protectu lze zazna-
menávat:

� ukonèení operaèního systému
� start �ifrovacího ovladaèe Protectu
� deaktivace/aktivace ovladaèe Protectu
� vypnutí/zapnutí �ifrování 
� u�ivatelem vyvolaná �ádost o klíè pøi

otevírání souboru (úspìch/neúspìch/
jméno souboru/proces)

� záznam o otevøení Protect.ini pro zápis
� naètení klíèe/klíèù
� smazání klíèù - reset
� pøihlá�ení (pøedmìt, úspìch)/odhlá�ení 
� zamknutí/odemknutí (pøedmìt, úspìch)

/automatické zamknutí (timeout)
� interní chyby, chybová hlá�ení 
V�echny tyto události jsou zapisovány ve
Windows 95 èi Windows 98 do speciálního
souboru, který je chránìn proti smazání
a modifikaci u�ivatelem. Ve Windows NT
èi Windows 2000 se tyto záznamy zazna-
menávají pøímo do auditu systému.

DECROS SAPI Crypto Service
Provider
Modul DECROS SAPI-CSP v systému pra-
cuje jako poskytovatel prvotøídních kryp-
tografických slu�eb, které mohou vyu�ít
v�echny aplikace kompa-
tibilní s technologií
Microsoft CryptoAPI.
Mezi tyto aplikace v sou-
èasné dobì patøí komuni-
kaèní nástroje Microsoft
Outlook 2000, Microsoft
Outlook Express
a Microsoft Internet
Explorer 5.0 a vy��í. 

Pro plnou funkci
DECROS SAPI-CSP je
zapotøebí mít pøístup
k certifikaèní autoritì
a dal�í infrastruktuøe
PKI. Pøi vyu�ití napø.
v Microsoft Outlook 2000
je zapotøebí zaregistrovat
osobní certifikáty CA
a pak jednodu�e pro
dal�í komunikaci zvolit mo�nost digitálnì
podepsat mail nebo za�ifrovat mail èi obojí.
Pøíjemce takto zabezpeèeného e-mailu pak
pou�ije pro de�ifrování textu �ifrovací klíè
ulo�ený v bezpeènostním pøedmìtu.
Jednoduchým kliknutím na ikonku
v mailu si pak mù�e ovìøit platnost digitál-
ního podpisu, jak je patrné z obrázku.

Podpora tenkého klienta
Ochranu dat �ifrováním prostøednictvím
PROTECT for Windows mohou vyu�ívati
u�ivatelé tzv. tenkých klientù, kteøí jsou
pøipojeni k Citrix® MetaFrame� for
Microsoft® Windows® 2000 Servers. Díky
novì pou�ité technologii lze plnì vyu�ívat
modulù PROTECT i napøíklad prostøed-

nictvím mobilních poèítaèù s operaèním
systémem Microsoft Windows CE èi novì
Microsoft PocketPC. 

Systémové ochrany 
(pouze Windows 98/95)
Modul PROTECT Logon for Windows 98
umo�òuje øadu zajímavých bezpeènost-
ních funkcí prostøednictvím "Systémových
ochran", které lze nastavit ve Vlastnostech
disku èi diskety nebo prostøednictvím
Systémové politiky. 

Na základì Systémových ochran správce
dostává do ruky nástroj zaji��ující:

� Ochranu zápisu èi ètení z disket a pev-
ného disku (kromì systémového)

� Ochranu vybraných souborù proti sma-
zání, modifikaci èi kopírování

� Ochranu adresáøové struktury
Systémové ochrany mohou slou�it jako
sekundární antivirová ochrana, jako
ochrana dat pøed kopírováním na diskety
bez zákazu ètení èi jako prostøedek pro
uchování instalace programového vyba-
vení na poèítaèi v takovém stavu, v jakém
jej obdr�el od správce IT.

Jaký tedy je nový kabát
Nová verze nabízí dal�í vlastnosti, které
zvy�ují nabídku bezpeènosti jak pro státní
organizaci, tak i pro komerèní sféru.
Zpìtná kompatibilita �ifrování je samo-
zøejmì zaji�tìna, a tak mohou zákazníci
bez dal�ích prací pøejít na verzi 3.x.

Vývojový tým spoleènosti DECROS pøi-
pravuje dal�í vylep�ení do verze 3.1 kon-
cem roku 2000. Nechme se pøekvapit, èím
dal�ím nás technologie Protect je�tì pøe-
kvapí.

Josef Dvoøák
j.dvorak@decros.cz
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Série èlánkù o bezpeènostních pøedmìtech
si klade za cíl nabídnout �iroké veøejnosti
informace o této oblasti, o dùvodech vedou-
cích k pou�ívání bezpeènostních pøedmìtù
(tzv. tokens) a dále pomoci orientovat se
mezi jednotlivými typy pøedmìtù. 

Proè a jaké bezpeènostní
pøedmìty?
Bezpeènostní pøedmìty se pou�ívají
v zásadì z tìchto dùvodù:

� Bezpeèná identifikace/autentizace
� Úschova �ifrovacích klíèù
� Elektronický podpis (certifikáty)

Bezpeèná identifikace/autentizace
(I/A)
Proces pøihlá�ení (tzv. logon) napø. do ope-
raèního systému mù�eme rozdìlit na iden-
tifikaci, kdy systému øíkám, kdo jsem
(jméno u�ivatele), a autentizaci, kdy
musím prokázat, �e jsem to skuteènì já.
Autentizaci mohu provést heslem (nìco
jedineèného znám), pøedmìtem (nìco jedi-
neèného mám), tím, èím jsem (biometrické
metody), nebo kombinací pøedchozího. 

S autentizací pomocí hesla se ji� asi setkal
ka�dý. Není v�ak pøíli� bezpeèná, ani u�i-
vatelsky pøíjemná. Vkládání hesla pøes klá-
vesnici vede k pou�ívání krátkých (a tím
pádem nebezpeèných) a snadno zapamato-
vatelných hesel. Takové heslo nepøedsta-
vuje pro útoèníka �ádný problém. 

Autentizace pøedmìtem zvy�uje bezpeè-
nost pøihlá�ení, ale i u�ivatelùv komfort.
Kvalitní pøihla�ovací heslo (dostateènì
dlouhá, "nezapamatovatelná", náhodná
kombinace alfanumerických znakù) je bez-
peènì ulo�eno v pøedmìtu. U�ivatel ho
nemusí ani znát! Do systému se heslo auto-
maticky naète po pøilo�ení pøedmìtu.
Starosti s pamatováním hesla se tak redu-
kují na støe�ení pøedmìtu, který by mohl

být v pøípadì ztráty zneu�it. V praxi se
proto pou�ívají zejména ty, které jsou chrá-
nìny je�tì svým heslem (tzv. PIN) nebo
biometrikou (napø. otisk palce) tak, aby
znesnadnily pou�ití pøedmìtu v pøípadì
zcizení. 

V reálném �ivotì v�ak pouze s bezpeènou
I/A neobstojíme. Dùvod je velice prostý.
Vý�e popsané mechanismy (napø. zmiòo-
vané pøihlá�ení do OS) neochrání na�e pri-
vátní data, jestli�e útoèník napadne systém
jako takový (napø. nahraje do poèítaèe svùj
OS, ukradne datový disk èi disketu).
V takovém pøípadì má útoèník pøístupové
mechanismy pod svojí kontrolou, proto�e
nejsou pou�ity �ádné dal�í ochranné
mechanismy, a na�e data mohou být kom-
promitována. Jak tomu zabránit? Data je
nutné �ifrovat. A tak se dostáváme k dal-
�ímu dùvodu, proè pou�ívat bezpeènostní
pøedmìt.  

Úschova �ifrovacích klíèù 
Cílem �ifrování dat (pøevod pùvodních dat
do neèitelné formy) je zajistit dùvìrnost
a soukromí informací pøed ka�dým, kdo
nemá oprávnìní k jejich pou�ití.
De�ifrování je procesem opaèným.
Za�ifrování a de�ifrování vy�aduje od u�i-
vatele urèitý tajný údaj, který se nazývá �if-
rovací klíè (øetìzec alfanumerických
znakù). Na kvalitu �ifrovacího klíèe (délku
a náhodnost znakù) a jeho bezpeènost je
kladena mnohem vy��í nároènost, ne� na
pøihla�ovací heslo. Je to dáno jiným typem
mo�ného útoku na za�ifrovaný text.

Pou�ití �ifrování jako
ochrany dat je v praxi spo-
jeno s budováním klíèového
hospodáøství (soubor organi-
zaèních a technických opat-
øení jako napø. generování,
distribuce, obnova, zneplat-
nìní �ifr. klíèe). Vhodný HW
pøedmìt (s dostateènou
pamìtí a inteligencí-mikro-
procesorem na èipu) nám
pak pomù�e s øe�ením
mnoha problémù. 

�ifrováním tedy øe�íme
ochranu dùvìrnosti dat. Ale

co v pøípadì, kdy nás spí�e zajímá, kdo
napø. daný dokument vytvoøil, zda nebyl
mìnìn obsah atd. A tak se dostáváme
k dal�ímu zajímavému okruhu problémù,
který se øe�í tzv. elektronickým podpisem.

Elektronický podpis (EP)
Úkolem EP je zaruèit autentiènost (pùvod
autora), integritu (data nebyla úmyslnì èi
neúmyslnì zmìnìna) a nepopiratelnost
(podepisující nemù�e pozdìji popøít, �e

dokument podepisoval) podepsaných dat.
Jeho pou�ití je podmínìno existencí infra-
struktury slu�eb veøejného klíèe tzv. PKI.
Vlastní EP mù�e být ulo�en mimo systém,
pøímo do bezpeènostního pøedmìtu.
V takovém pøípadì je vlastní akt pode-
psání (pro ovìøení budeme stále potøebo-
vat PKI) vázán pouze na pou�ití pøedmìtu,
který mù�eme nosit neustále u sebe jako
napø. obèanský prùkaz.

SCI-FI nebo blízká budoucnost?
Pokud se nìkomu z Vás zdá, �e je to poøád
málo, podívejme se nìkam, kde to dìlají
opravdu dobøe. V Holandsku napøíklad ji�
bì�nì pou�ívají elektronický obèanský
prùkaz. Jde o Smart kartu, která zároveò
slou�í jako prùkaz poji�tìnce, kreditní
karta, zdravotní karta a je pøipravena na
dal�í roz�íøení nabízených slu�eb. 

Bezpeènostní Pøedmìty
Touch Memory (TM) - výrobce Dallas
Semiconductor. Pøedmìt podobné veli-
kosti a vzhledu jako bì�ná knoflíková bate-
rie do fotoaparátu nebo elektronického
diáøe a je obvykle vlo�ena do plastikového
pouzdra, které mù�e být jednodu�e navle-
èeno na svazku klíèù. K dispozici je mnoho
rùzných druhù. TM 1990 obsahuje pouze
vlastní sériové èíslo (je levná, vyu�ívá se
k identifikaci napø. v docházkových nebo
stravenkových systémech). TM 1991
a vy��í ji� obsahují zapisovatelnou pamì�
(128Byte - 8kByte). Mohou uchovávat iden-
tifikaèní a autentizaèní informace a také
�ifrovací klíèe, stejnì jako dal�í informace.
Reálné pou�ití modelù s velkou pamìtí
v�ak v praxi nará�í na nízkou pøenosovou
rychlost pøenosu TM. 

Security Box (SB) - výrobce DECROS spol.
s r.o. Krabièka 4x4x1 cm obsahující mikro-
procesor a pamì� (360 Byte -1.5kByte). Je
urèen pro bezpeènou úschovu �ifrovacích
klíèù a pøihla�ovacích informací u�ivatele,
dá se centrálnì spravovat pomocí vzdále-
ného pøístupu. Lze tak budovat i pomìrnì
komplikované klíèové hospodáøství ve vel-
kých organizacích státní správy. Pro
komunikaci slou�í pøímo sériový nebo
infraèervený port poèítaèe (nepotøebujete
�ádné ètecí zaøízení). SB je chránìn plno-
hodnotným heslem a navíc komunikace je
�ifrovaná tak, �e ji nelze ani v pøípadì
odposlechnutí zneu�ít.

Èipová karta - výrobce napø. Schlum-
berger, Gemplus, Plast, Siemens, karta
o rozmìrech vizitky se zapu�tìným èipem.
V pøípadì, �e èip není pouze pamìtí (jako
u telefonní karty), ale procesorem, mlu-
víme o tzv. Smart kartì (SK) . Na takovéto

Bezpeènostní pøedmìty I. díl
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kartì je mo�né provádìt definované jed-
noduché operace, spou�tìt programy a na
souborový systém karty lze také ukládat
informace. SK lze pou�ít pro bezpeènou
úschovu �ifrovacích klíèù a pøihla�ovacích
informací u�ivatele. Na rozdíl od pøed-
chozích pøedmìtù lze SK pou�ít i pro ulo-
�ení elektronického podpisu. V souladu
s po�adavky na vyu�ití elektronického
podpisu je dùle�ité, jakou kryptografic-
kou podporu èip karty nabízí. Tedy zda
a jaká asymetrie (zpravidla RSA) je pøímo
na èipu. 

SK mù�e kromì èipu obsahovat také
pasivní záøiè. Bezdotykové tzv. pasivní
karty se pou�ívají pøevá�nì v rámci øe�ení
systémù objektové bezpeènosti. Tak�e
mù�ete pou�ívat jeden univerzální pøed-
mìt.   

USB token - dodává napø. ALADDIN,
Eutron, RAINBOW. Tvarovì pøipomíná
malý plynový zapalovaè o rozmìrech
5x1,5x0,5 cm. Funkèní mo�nosti jsou
toto�né se Smart kartami. Zále�í na èipu,
kterým je pøedmìt osazen. Na rozdíl od
èipových karet nepotøebujete �ádné ètecí
zaøízení, USB port je standardnì na pøe-
nosných poèítaèích a dodává se i na pra-
covní stanice. Zatím je podporován pouze
novými OS (Win 98 a Win 2000), i kdy�
výrobci tvrdí, �e poèítají i s podporou OS
WinNT.

Pøedmìt ano èi ne?
Osobnì pou�ívám bezpeènostní pøedmìt
ji� øadu let. V obsahu tohoto èlánku jsem
se sna�il struènì pojmenovat dùvody,
které vedou nejen mì, ale i dal�í u�ivatele
k tomu, �e míru zabezpeèení svých infor-
mací zvy�ují pou�íváním právì pøedmìtù.
V dal�ích èíslech DECROS News se
budeme této problematice vìnovat
podrobnìji. Vývoj jde v�ak dál a informací
není nikdy dostatek.

Radovan Pekárek
r.pekárek@decros.cz

Oznámení o integraci spoleèností DECROS
spol. s r.o. a D-data spol. s r.o.

Dovolte nám, abychom Vás touto cestou
informovali o zmìnách, které na pøelomu
èervna a èervence t.r. probìhly v rámci
vybraných spoleèností sdru�ených v rámci
skupiny ICZ.

Skupina ICZ pùsobí na trhu informaèních
technologií od roku 1998 a bìhem své
krátké existence se stala významným a
uznávaným subjektem. V souèasné dobì je
ve skupinì sdru�eno 14 spoleèností, které
v loòském roce dosáhly obratu pøes 600
mil. Kè, na jeho� realizaci se podílelo
na�ich 450 zamìstnancù. 

V tomto seskupení firem pùsobí i spoleè-
nosti DECROS a D-data. Na základì ana-
lýzy se dohodlo vedení skupiny ICZ spolu
s vedením spoleèností D-data a DECROS
na integraci obou spoleèností, a to postup-
ným zaèlenìním èinnosti spoleènosti D-
data do Divize informaèních technologií
spoleènosti DECROS se zachováním
právní subjektivity spoleènosti D-data.

Øízením spoleènosti D-data byl povìøen
pan Petr Krùèek, který nadále zùstává
øeditelem Divize informaèních technologií
spoleènosti DECROS. Statutární orgány
obou spoleèností zùstávají beze zmìn. 

Kontinuita stávajících vztahù s na�imi
zákazníky a partnery, stejnì jako rozvoj
na�ich aktivit smìrem k Vám, jsou na�í
prioritou. Vzhledem k uvedené formì inte-
grace garantujeme pokraèování na�ich
vztahù jak pod hlavièkou spoleènosti
D-data, tak pod hlavièkou spoleènosti
DECROS. Tam, kde to právní forma
vztahu dovoluje, nabízíme po vzájemné
dohodì pøevedení obchodních vztahù spo-
leènosti D-data do spoleènosti DECROS.
Jsme pøipraveni dostát svým závazkùm,
jsme pøipraveni na rozvoj na�í spolupráce.

Proces sjednocení øízení a èinnosti spoleè-
ností D-data a DECROS je v pokroèilém
stádiu. Je definována jednotná strategie
spoleènosti, jsou definovány obchodní cíle
i produktové portfolio, je definován mar-
ketingový plán, stejnì jako plán personál-
ního rozvoje a organizaèní struktura. V�e
uvedené odrá�í ná� zájem a na�i pøiprave-
nost na plynulém pokraèování a rozvoji
v�ech aktivit. 

Vìøíme, �e i nadále budete ve spoleènosti
DECROS i v celé skupinì ICZ nalézat sil-
ného partnera s kompetencemi, které patøí
mezi ty nejlep�í na poli informaèních tech-
nologií. Dìkuje Vám za dùvìru.

Jiøí Mifek
j.mifek@decros.cz

DECROS integruje D-DATA

Pøesto�e nemù�eme pøedvídat, zda ètete
DECROS News pøed Invexem, po Invexu èi
otevíráte toto èíslo právì na Invexu, rádi
bychom Vás upozornili na na�i expozici na
tomto veletrhu informaèních technologií v
Brnì. Opìt po roce si Vás dovolujeme
pozvat k náv�tìvì na�í expozice na veletrhu
INVEX 2000.

V leto�ním roce se spoleènost DECROS
rozhodla pøestìhovat do nové haly V, ve
které se objeví hned na tøech místech.

Divizi bezpeènosti letos naleznete v hale V,
na stánku èíslo C27. I tady se to bude
"hem�it" novinkami. Novinkou èíslo jedna
bude zajisté nová verze technologie
Protect for Windows 2000 s digitálním
podepisováním. Ráda bych upozornila
zejména na jednu z nových vlastností
Protectu - modularitu. Protect for
Windows se skládá ze tøí modulù: �ifro-
vací, podepisovací a identifikaèní/autenti-
zaèní. Dal�ími novými vlastnostmi jsou
napøíklad: �ifrování elektronické po�ty,
podepisování elektronické po�ty, nová

koncepce a roz�íøené u�ivatelské rozhraní
a mnoho dal�ích.

Kromì nové verze technologie Protect for
Windows Vám pøedstavíme novou
Security Card a mnoho dal�ích zajímavostí
a slu�eb.

Kromì expozice divize bezpeènosti se zde
pøedstaví i Divize IT, a to jako partner
firem Microsoft (hala V, stánek B12) a
Novell (hala V, stánek C24). Ve svých
expozicích náv�tìvníkùm nabídne hned
nìkolik zajímavých zále�itostí jako jsou
elektronický podpis ve státní správì,
vysoká dostupnost systémù (Cluster
Services), integrace platforem a aplikací
pomocí NDS nové generace, jednotné u�i-
vatelské prostøedí atd. O nìkterých téma-
tech budou diskutovat experti Divize IT ve
svých pøedná�kách. O pøesném programu
pøedná�ek Vás budeme vèas informovat.

Tì�íme se na setkání s Vámi, v Brnì ve
dnech 9. a� 13. øíjna 2000.

Denisa Mylbachrová
d.mylbachrová@decros.cz

DECROS tøikrát na Invexu



1. øíjna 2000 vstoupil v platnost zákon
è. 227/2000 Sb. o elektronickém podpisu.
Tento zákon zrovnoprávòuje elektronický
podpis s vlastnoruèním podpisem1 a umo�-
òuje ho pou�ívat pro provádìní právních
úkonù. Sláva, mù�eme ho zaèít pou�ívat.
Mù�eme?

Zákon øíká, �e mù�eme pou�ít zaruèený
elektronický podpis zalo�ený na kvalifiko-
vaném certifikátu vytvoøeném pomocí
prostøedku pro bezpeèné vytváøení pod-
pisu. Pokud chceme elektronický podpis
pou�ít pro komunikaci s orgány veøejné
správy, musíme pou�ít kvalifikovaný cer-
tifikát vydaný akreditovaným poskytova-
telem certifikaèních slu�eb2.

Zdá se Vám to lehce nestravitelné?
Nejprve tedy �

Definice pojmù3

Zákon o elektronickém podpisu definuje
dva termíny pro elektronický podpis: elek-
tronický podpis a zaruèený elektronický
podpis. 

Elektronickým podpisem je údaj pøipojený
ke zprávì umo�òující identifikaci pode-
psané osoby. To znamená, �e elektronický
podpis mù�e vypadat tøeba takto:

Petr Øehoø

nebo to mù�e být naskenovaný obrázek
vlastnoruèního podpisu.

Na rozdíl od elektronického podpisu musí
zaruèený elektronický podpis splnit tyto
ètyøi podmínky:

� Musí být jednoznaènì spojen s podepi-
sující osobou

� Musí umo�òovat identifikaci podepisu-
jící osoby

� Musí být vytvoøen pomocí prostøedkù,
které mù�e udr�et podepisující osoba
pod svojí výhradní kontrolou

� Musí být ke zprávì pøipojen takovým
zpùsobem, �e je mo�no zjistit jakoukoliv
následnou zmìnu dat

Definici zaruèeného elektronického pod-
pisu vyhovuje beze zbytku digitální pod-
pis zalo�ený na asymetrické kryptografii
[1]. Zákon v�ak umo�òuje pou�ít i jiné
metody, pokud budou splòovat tyto ètyøi
podmínky.

Pokud tedy dnes nìkdo hovoøí o elektro-
nickém podpisu, ve smyslu zákona o elek-
tronickém podpisu se jedná o zaruèený
elektronický podpis.

Zajímavá je i definice podepisující osoby.
Podepisující osobou mù�e být pouze

fyzická osoba, která jedná jménem svým
nebo v zastoupení jiné fyzické nebo práv-
nické osoby, co� odpovídá zvyklostem
pou�ívání vlastnoruèního podpisu.

Dal�ím termínem je kvalifikovaný certifi-
kát. I zde Zákon o elektronickém podpisu

definuje dvì varianty: certifikát a kvalifi-
kovaný certifikát. 

Certifikát vydává poskytovatel certifikaè-
ních slu�eb a spojuje data pro ovìøování
podpisu s podepisující osobou a umo�òuje
ovìøit její toto�nost. 

Kvalifikovaný certifikát je certifikát obsa-
hující povinné atributy definované
v Zákonu o elektronickém podpisu a musí
být vystaven poskytovatelem certifikaè-
ních slu�eb splòujícím podmínky Zákona
o elektronickém podpisu. Osobní údaje,
s výjimkou jména, mohou být v certifikátu
uvedeny pouze se souhlasem podepisující
osoby, které je certifikát vydáván.
Poskytovatel certifikaèních slu�eb je povi-
nen uzavøít na vydání certifikátu smlouvu
a ovìøit toto�nost podepisující osoby.

Posledním dùle�itým pojmem je poskyto-
vatel certifikaèních slu�eb, který vydává
certifikáty. Aby mohl vydávat kvalifiko-
vané certifikáty, musí splòovat po�adavky
Zákona o elektronickém podpisu. Jedná se
zejména o prostøedky pro bezpeèné vytvá-
øení podpisu, které musí zajistit korektnost
kryptografických operací pøi podepiso-
vání a po�adavky na ovìøení toto�nosti
podepisující osoby.

Pokud poskytovatel certifikaèních slu�eb
splòuje po�adavky Zákona o elektronic-
kém podpisu, mù�e po�ádat Úøad pro
ochranu osobních údajù [2] o akreditaci
a stane se akreditovaným poskytovatelem
certifikaèních slu�eb. Jeho certifikáty je
potom mo�né pou�ívat pøi styku s orgány
veøejné správy.

Zrovnoprávnìní elektronického
podpisu
Zrovnoprávnìní elektronického podpisu
s vlastnoruèním podpisem bylo dosa�eno
doplnìním této vìty do §40 odstavce 3
Obèanského zákoníku4:

Je-li právní úkon uèinìn elektronickými
prostøedky, mù�e být podepsán elektro-
nicky podle zvlá�tních pøedpisù.

Na to navazují zmìny v dal�ích zákonech
umo�òující uèinit podání v elektronické
podobì podepsané elektronicky:

� Zákon è. 337/1992 Sb., O správì daní
a poplatkù

� Zákon è. 71/1967 Sb., O správním øízení
� Zákon è. 99/1963 Sb., Obèanský soudní

øád
� Zákon è. 141/1961 Sb., O trestním øízení

soudním

Odpovìdnost za �kody
Zákon o elektronickém podpisu øíká, �e
podepisující osoba je povinna udr�ovat
data pro vytvoøení podpisu pod svou
výhradní kontrolou a zodpovídá za �kody
vzniklé jejich kompromitací podle
Obèanského zákoníku. Odpovìdnosti
v�ak mù�e být zpro�tìna, pokud proká�e,
�e ten, komu �kodu zpùsobil, si neovìøil
platnost kvalifikovaného certifikátu
u poskytovatele certifikaèních slu�eb,
který ho vydal (certifikát musel být samo-
zøejmì ji� zneplatnìn).

Z toho vyplývá, �e osoba ovìøující elektro-
nický podpis, musí v�dy ovìøit platnost
kvalifikovaného certifikátu u poskytova-
tele certifikaèních slu�eb, který certifikát
vydal.

Praxe
Zákon vstoupil v platnost 1. øíjna 2000.
Proto�e v�ak Úøad pro ochranu osobních
údajù teprve zahajuje svoji èinnost, nebyly
dosud vydány provádìcí vyhlá�ky, ve kte-
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rých budou stanovena kritéria pro posky-
tovatele certifikaèních slu�eb a pro pro-
støedky pro bezpeèné vytváøení podpisu.
Na sympóziu E-Fórum 2000 na zaèátku
záøí slíbil øeditel Úøadu pro ochranu osob-
ních údajù, RNDr. Neuwirt, �e návrh
tìchto vyhlá�ek bude pøedlo�en k veøejné
diskusi do konce leto�ního roku. Jejich
vydání je oèekáváno v první polovinì pøí�-
tího roku. Potom budou moci poskytova-
telé certifikaèních slu�eb zaèít vydávat
kvalifikované certifikáty a po�ádat o akre-
ditaci u Úøadu pro ochranu osobních
údajù.

Druhým krokem pro uvedení Zákona
o elektronickém podpisu do �ivota bude
naøízení vlády o pou�ívání elektronického
podpisu v orgánech veøejné správy. Toto
naøízení se podle PhDr. Dvoøáka, poradce
ministra Bøeziny, pøipravuje, nicménì

nemù�e být vydáno pøed provádìcími
vyhlá�kami Úøadu pro ochranu osobních
údajù, tak�e ho lze oèekávat spí�e v druhé
polovinì pøí�tího roku. Toto naøízení by
mìlo, mimo jiné, obsahovat i metodiku pro
vytvoøení elektronické podatelny, která
bude pøijímat podání uèinìná v elektro-
nické podobì elektronicky podepsaná,
proto�e orgány státní správy musí být
schopné minimálnì pøijmout podání
v elektronické podobì a ovìøit platnost pøi-
pojeného elektronického podpisu.

Petr Øehoø
p.rehor@decros.cz

Odkazy
[1] Èlánky o kryptografii
http://www.decros.cz/Security_Division/Crypto_Research/
publikace.htm
[2] Úøad pro ochranu osobních údajù, http://www.uoou.cz
[3] Sdru�ení pro informaèní spoleènost, http://www.spis.cz

[4] CHIP 10/2000, strana 44-49, RNDr. Klíma,
doc. Ing. Smejkal, Expres neujel - Otázky zùstávají
1  Ná� právní øád zná pouze podpis. Abych lépe odli�il
tento termín od elektronického podpisu, budu pou�ívat
vlastnoruèní podpis pro podpis na papíøe
2  Pro poskytovatele certifikaèních slu�eb se obvykle pou-
�ívá název certifikaèní autorita
3  Pojmy definované Zákonem o elektronickém podpisu a
pou�ité v podle této definice jsou v textu vyznaèeny kurzí-
vou
4  Zákon è. 40/1964 Sb. Ve znìní pozdìj�ích pøedpisù

Letos v létì spoleènost DECROS úspì�nì
dokonèila vývoj DECROS SAPI-CSP (Crypto
Service Provider). Opìt se jí tak podaøilo
zaøadit se do skupiny tìch, kteøí jsou na
svìtové �pièce v aplikaci nejnovìj�ích
trendù v oblasti bezpeènosti dat a krypto-
grafie.

Modul DECROS SAPI-CSP v systému pra-
cuje jako poskytovatel prvotøídních kryp-
tografických slu�eb, které mohou vyu�ít
v�echny aplikace kompatibilní s technolo-
gií CryptoAPI spoleènosti Microsoft. 

Jaké výhody pøiná�í u�ivateli?
DECROS Crypto Service Provider je sou-
èástí jednoho z modulù nové verze techno-
logie Protect for Windows, konkrétnì se
jedná o modul nazvaný PROTECT Sign.
Tento modul je slo�en ze dvou základních
èástí - DECROS Crypto Service Provider
a chránìný archiv.

DECROS Crypto Service Provider posky-
tuje u�ivateli slu�by jako napøíklad elek-
tronický podpis (RSA), asymetrické
�ifrování symetrických klíèù (RSA), syme-
trické �ifrování (3DES, RC2, RC4), ha�ovací
funkce (SHA -1, MD5, MAC) a generátor
náhodných èísel. Znalce v oblasti kryptolo-
gie jistì bude zajímat, �e délka klíèe RSA

modulu je 1024 a� 4096 bitù s granularitou
64 bitù. Co se týèe délky klíèù symetric-
kých �ifer, jsou to 3DES (efektivní délky
bez paritních bitù): 112 bitù, 168 bitù, RC2:
128 bitù, RC4: 128 bitù. Módy blokových
�ifer jsou následující : ECB, CBC, OFB,
CFB.

Mezi dal�í bezpeènostní mechanismy patøí
napøíklad kontrola velikosti exponentu
privátního klíèe pøi jeho generování èi
mo�nost pou�ití formátu dat EME_OAEP
dle PKCS#1, v 2.0 pro �ifrování symetric-
kých klíèù. Módy OFB a CFB jsou povo-
leny pouze se zpìtnou vazbou 64 bitù.
RNG z rodiny Yarrow má speciální design
odolný vùèi SW útokùm. Privátní klíè RSA
je bezpeènì chránìn fyzickým pøedmìtem.
Pou�ití fyzického pøedmìtu je vy�adováno
pøed ka�dou operací s privátním klíèem.
Podezøelé události se zapisují do systémo-
vého logu. Pøístup k otevøenému kontextu
je dále povolen pouze tomu procesu, který
jej otevøel - ochrana pøed útokem z nepøá-
telské aplikace.

Kromì kvalitní a bezpeèné implementace
osvìdèených kryptografických metod se
DECROS SAPI-CSP dále vyznaèuje úzkou
vazbou na fyzické pøedmìty dostupné pøes
bezpeènostní subsystém SAPI (Security
Application Programming Interface). Tyto
pøedmìty jsou zde vyu�ity k dosa�ení
vysoké úrovnì ochrany privátních klíèù.

Jak vyu�ít tuto technologii
V prvé øadì je zapotøebí upozornit, �e
DECROS SAPI - CSP funguje v operaèních
systémech Windows NT 4.0, Windows 95,
Windows 98, Windows 2000. Rozhraní
CryptoAPI spoleènosti Microsoft automa-

ticky podporují aplikace jako napøíklad MS
Outlook 98 a vy��í, MS Internet Explorer
4.01 a vy��í èi MS Outlook Express a vy��í.

Ptáte se na vyu�ití? Nejprve je potøeba zís-
kat digitální certifikát (a� u� prostøednic-
tvím veøejné certifikaèní autority èi
prostøednictvím firemní infrastruktury).
Pokud jej máte, není nic jednodu��ího, ne�
mít nainstalovaný modul PROTECT Sign
(právì s ním nainstalujete DECROS SAPI-
CSP) a vhodnì si nastavit mo�nosti
ochrany a digitálního podepisování e-mai-
lové komunikace napøíklad prostøednic-
tvím klienta Outlook 2000. Pak ji� pouze
staèí, abyste pøi psaní �citlivého� mailu
tento mail oznaèili jako urèený pro �ifro-
vání. Chcete digitálnì podepsat? Oznaète
mailovou zprávu i pro podepsání. A je to. 

Snad bychom mohli parafrázovat jeden
historický výrok na: "Malý krok pro
DECROS, velký skok pro jeho zákazníky".

Denisa Mylbachrová
d.mylbachrová@decros.cz

DECROS uvádí novou technologii!
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NetWare Cluster Services (NWCS) v 1.01
pro NetWare 5.1 je software, který umo�òuje
propojit nìkolik samostatných NetWare ser-
verù to skupiny - clusteru, èím� získají u�i-
vatelé témìø nepøetr�itý pøístup ke kritickým
zdrojùm sítì, jako jsou data, aplikace, soft-
warové licence a jiné slu�by. 

Pokud jeden sí�ový server (uzel clusteru)
sel�e, mù�e jiný server automaticky pøe-
vzít obsluhu aplikací a dat, které pøedtím
obsluhoval havarovaný server. Pøitom ser-
very v clusteru si zachovávají velkou míru
autonomie - napøíklad narozdíl od pùvod-
ního øe�ení pro zrcadlené spojení dvou
NetWare serverù (SFT III) mohou být na
serverech NetWare clusteru bez jakýchkoli
omezení instalovány aplikace, které nejsou
urèeny pro práci v clusteru nebo toho
nejsou schopny. 

Architektura NWCS
Cluster je tvoøen nìkolika (nejménì
dvìma, maximálnì 32) servery NetWare
5.1, na kterých je nainstalován software
NWCS. Alespoò nìkteré ze serverù clus-
teru by mìly obsluhovat NDS repliku,
v ní� je ulo�ena konfigurace celého clus-
teru.

Komunikace mezi uzly clusteru je zaji�tìna
pomocí speciálních protokolù nad proto-
kolem TCP/IP. Tìmito protokoly komuni-
kují uzly clusteru mezi sebou po lokální
síti. Mezi tìmito protokoly je jedním z nej-
dùle�itìj�ích heartbeat protokol - "srdeèní
tep" clusteru. Pomocí tohoto protokolu
hlásí neustále ka�dý uzel ostatním uzlùm
clusteru, �e je v poøádku. Tato komunikace
probíhá po lokální síti, která slou�í i pro
pøenosy dat mezi u�ivateli a servery clus-

teru. Stavové informace clusteru jsou takto
dostupné z libovolného místa sítì, co�
umo�òuje provádìt z libovolné stanice sítì
administraci clusteru. Stavové pakety clus-
teru nejsou pøi dne�ní pøenosové kapacitì
pro sí� nijak významnou zátì�í, nebo�
napøíklad pakety heartbeat protokolu jsou
vysílány z ka�dého uzlu typicky jen jed-
nou za sekundu.

Doporuèenou souèástí clusteru je sdílený
diskový subsystém. Teprve po pøipojení
v�ech uzlù clusteru ke spoleènému disko-
vému subsystému lze plnì vyu�ít v�ech
výhod, které cluster nabízí. Na sdíleném
diskovém prostoru si cluster vytváøí pøi
instalaci speciální slu�ební svazek o veli-
kosti cca 20 MB, který slou�í, paralelnì
k sí�ovému propojení, jako dal�í komuni-
kaèní kanál mezi uzly clusteru. Sdílený
svazek umo�òuje mimo jiné pøedcházet
takzvaným Split-Brain problémùm, které
nastanou, pokud sel�e sí�ové propojení
mezi uzly clusteru a vznikne tak situace,
kdy se nìkolik nezávislých skupin uzlù
clusteru (oddìlených nefungujícím sí�o-
vým propojením) soubì�nì sna�í obnovit
èinnost v�ech clusterových aplikací.

Pøipojením uzlù clusteru ke sdílenému dis-
kovému systému vznikne takzvaná
Storage Area Network (SAN). Sdílený dis-
kový subsystém mù�e být realizován jako
diskové pole pøipojené pøes rozhraní Fiber
Channel nebo pomocí Serial Storage
Architecture (SSA).

Pro propojení malých clusterù ke sdíle-
nému diskovému subsystému lze také
pou�ít sdílených SCSI diskù nebo disko-
vých polí, u samostatných diskù je v�ak
tøeba nìjakým zpùsobem zajistit jejich
odolnost proti výpadkùm, aby zde

nevzniklo slabé místo, které by degrado-
valo spolehlivost celého clusteru.

Pokud pou�ijete SAN pro instalaci NWCS,
mù�ete snadno pøesouvat datové svazky
mezi servery, ani� by do�lo k výpadku pøí-
stupu. V pøípadì, �e nìkterý uzel clusteru
havaruje, musí zbylé uzly pøevzít jeho
úkoly. S architekturou SAN má kterýkoli
zbylý uzel clusteru pøístup k datùm, se kte-
rými na sdíleném diskovém subsystému
pracoval havarovaný uzel, a mù�e tak
snadno pøevzít ve�kerou agendu havaro-
vaného uzlu. Podmínkou je, aby sdílené
datové svazky clusteru byly instalovány ve
filesystému NSS. V prostøedí operaèního
systému NetWare toti� doká�e pouze NSS
zajistit dostateènì rychlé montování dato-
vých svazkù na serveru. 

Zku�enosti ukazují, �e pøi instalaci clusteru
je tøeba vìnovat nastavení NSS filesystému
mimoøádnou pozornost, proto�e na konfi-
guraci NSS závisí vìt�ina ostatních výkon-
nostních parametrù clusteru. V nìkterých
pøípadech (slo�itá struktura pøístupových
práv na svazku) mù�e nevhodná konfigu-
race NSS prodlou�it dobu, za kterou se
pøemontuje datový svazek z jednoho uzlu
clusteru na druhý, a� na desítky minut.
Z hlediska budoucího vývoje je také
vhodné konfigurovat NSS podle zvyklostí,
je� zavede nová verze NetWare, oèekávaná
v pøí�tím roce. Správnì nakonfigurovaný
NSS filesystém umo�òuje minimalizovat
dobu migrace clusterové aplikace z jed-
noho uzlu na druhý na ménì ne� jednu
minutu.

Princip instalace aplikací do pro-
støedí NWCS
Do prostøedí NWCS mù�e být nainstalo-
vána prakticky libovolná aplikace pro ser-
ver NetWare 5.X, která komunikuje
s u�ivateli pøes protokol TCP/IP, a která
není vázána na specifický server sítì.
V prostøedí NWCS je mo�no pøiøadit této
aplikaci IP adresu, která bude v pøípadì
výpadku serveru pøenesena spolu s touto
aplikací na jiný server. Pomocí tohoto
mechanismu se aplikace jeví, jako by
bì�ela stále na stejném stroji. Pøi konfigu-
raci clusterové aplikace vytváøí NWCS pro
tuto aplikaci její virtuální server, u nìho�
jsou definovány dávky pro spu�tìní a pro
ukonèení aplikace na uzlu clusteru, pøipo-
jení potøebných datových svazkù a regist-
raci IP adresy pro tuto aplikaci. 

Testovali jsme: 
NetWare Cluster Services



ÈÍSLO 3/2000 DECROS NEWS

strana 13

Jednoduchý zpùsob konfigurace aplikací
do prostøedí NWCS dovoluje pøevést do
tohoto prostøedí velké mno�ství stávajících
aplikací, vèetnì databázového serveru
Oracle 8i, GroupWise, DHCP serveru, tis-
kových slu�eb, web serveru apod. Na dru-
hou stranu doposud nejsou známy �ádné
aplikace, které by byly "programovì
vytvoøeny" pro NetWare cluster (napø.
v tom smyslu, �e by byly schopny monito-
rovat stav clusteru a samy reagovat na
zmìny v jeho aktuální konfiguraci).

Sdílené datové svazky
Zvlá�tním druhem sdílených
zdrojù NWCS jsou sdílené datové
svazky. Ty jsou obsluhované vir-
tuálními servery, které mají stejnì
jako aplikace clusteru pøiøazenu
vlastní IP adresu. Díky tomu se
tyto svazky nacházejí neustále na
stejné IP adrese nezávisle na tom,
na kterém serveru clusteru jsou
právì namontované.

IP adresy sdílených svazkù
a aplikací clusteru je vhodné
registrovat v DNS, v souborech
Hosts nebo pou�ít speciální uti-
litu pro jejich registraci ve slu�bì
SLP, aby byly bez potí�í viditelné
v�emi u�ivateli.

Konfigurace a administrace NWCS
Základní utilitou pro konfiguraci a admi-
nistraci NetWare clusteru je známá
ConsoleOne s instalovanými snap-iny pro
NWCS. Vìt�ina konfiguraèních informací
NWCS je uchovávána v adresáøové slu�bì
NDS. Pomocí ConsoleOne je mo�né konfi-
gurovat servery clusteru a v�echny cluste-
rové zdroje - mìnit jejich IP adresy,
editovat pøíkazové dávky pro jejich spou-

�tìní a ukonèování a urèovat zpùsob,
jakým budou zdroje clusteru migrovat
v pøípadì výpadku serveru na ostatní ser-
very. Je zde také mo�né zobrazit aktuální
stav clusteru a manuálnì spou�tìt a ukon-
èovat aplikace nebo je migrovat mezi jed-
notlivými uzly. 

Jak nakoupit licence pro NetWare
cluster
Ka�dý server, který má být instalován do
clusteru, musí mít k dispozici základní
licenci NetWare 5.1 Server. Dále bude
ka�dý uzel clusteru vy�adovat jednu
licenci pro NWCS 1.01 a u�ivatelé clusteru
budou dále potøebovat u�ivatelské licence
pro NetWare 5.1 a pro NWCS.

NetWare Cluster Services je také mo�né
zakoupit s výraznou slevou v rámci zvý-
hodnìných programù Novell Custpomer
Connection nebo jako upgrade z následují-
cích produktù: NetWare SFT III, Novell
StandbyServer for NetWare a Novell High
Availability Server.

Co øíci závìrem? Pokud máte zájem o toto
øe�ení, tak neváhejte. Napi�te nám a ná�
tým specialistù se Vám bude plnì vìnovat.

�trobl Martin
m.strobl@decros.cz

Hádanky pro volné chvíle
Opìt jsme si pro vás pøipravili rébusy ze zápalek.

V dolním obrázku jsou vytvoøeny ze 63 zápalek ètyøi ètverce. 
Pøemístìte 5 zápalek tak, aby vznikl obrazec podobný spirále.

Ve druhém obrázku je zobrazen pravidelný desetiúhelník vytvoøený z deseti
zápalek.  Pøemístìte zápalky tak, aby vzniklý desetiúhelník mìl tyté� strany
(obvod), ale men�í obsah.

Informaèní bulletin pro zákazníky, partnery firmy DECROS
a zájemce o informaèní bezpeènost. 
�éfredaktor: Josef Dvoøák
Vydává: DECROS s.r.o., J.�.Baara 40, 
370 01 Èeské Budìjovice, tel.: 038-7312808, 
fax: 038-7311480, http://www.decros.cz, 
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Francie je pro spoleènost DECROS roz-
hodnì jedním z velmi zajímavých zahraniè-
ních trhù a v poslední dobì jsme zde
zaznamenali nemalé obchodní úspìchy. 

Pro Francii jistì platí specifické podmínky,
které je nutné splnit. Bezpochyby primární
podmínkou je splnìní dovozních pravidel
vydaných francouskou vládou, která si tak
zaji��uje kontrolu nad importem silných
�ifrovacích technologií do zemì. Tato pod-
mínka byla splnìna 15. èervna 1999, kdy
francouzský státní institut SCSSI schválil
a poté i vydal patøiènou certifikaci pou�i-
tých symetrických algoritmù WinCross II
(vlastní algoritmus spoleènosti DECROS;
a� 160-ti bitový �ifrovací klíè) a CAST
(veøejný �ifrovací algoritmus; a� 128-
i bitový �ifrovací klíè). Tímto byly splnìny
základní podmínky pro dovoz produktu
Protect for Windows na francouzský trh.

Neménì dùle�ité je také pøizpùsobení se
jazykovým po�adavkùm francouzských
zákazníkù. Rozhodnì by nebylo mo�né
úspì�nì nabízet Protect for Windows bez
francouzské jazykové mutace. S tímto bylo
spojeno nemálo komplikací a námahy, ale
nakonec vedle anglické, nìmecké a japon-
ské verze pøipravil ná� vývojový tým ve
spolupráci s francouzskými partnery
i verzi ve francouzském jazyce. 

Klíèem pro úspì�né pùsobení rozhodnì
bylo nalezení vhodného francouzského
partnera se znalostí trhu. V souèasné dobì
úzce spolupracujeme s firmami Calyx Data
Control Lyon a Informatique Development
Paris. Obì firmy mají zku�enosti v oblasti
bezpeènosti informaèních systémù.
Spoleènost Calyx navíc sází i na vlastní
vývoj bezpeènostních øe�ení jako napøíklad
produkt SpyKiller, který poskytuje mo�-
nosti autentizace pomocí pøedmìtu (chi-
pová karta, USB pøedmìt). 

Podobnì jako u ActivCard, jednaly obì
spoleènosti na základì zájmu o Protect for
Windows o mo�nosti spojit oba produkty
a lépe tak reagovat na poptávku francouz-
ských zákazníkù. Na základì obchodních
a technických jednání byl zvolen podobný
zpùsob integrace jako u ActivCard Gold,
tedy vyu�ití autentizace spolu s HW pøed-

mìtem (chipová karta) od spoleènosti
Calyx a doplnìní o mo�nost silného �ifro-
vání Protect for Windows. Poèátkem záøí
tohoto roku byla tato integrace úspì�nì
dokonèena. Zároveò byla realizována
i první dodávka novì upraveného a lokali-
zovaného produktu Protect for Windows.

ActivCard Digital Identity Award
2000
5. èervna 2000, konference partnerù spoleè-
nosti ActivCard, Disneyland, Paris,
Francie.

Spoleènost DECROS spol. s r.o. je ocenìna
mezi evropskými a asijskými partnery spo-
leènosti ActivCard. Ve stylovém prostøedí
Museée des Artes Forains bylo pøedáno
ocenìní "ActivCard Digital Identity Award
2000" za nejlep�í integraci.

Této krátké zprávì pøedcházelo mnoho
úsilí a jednání. Spolupráce spoleèností
DECROS a ActivCard zaèala v roce 1998,
kdy spoleènost United Trade International
(dále UTI; distributor spoleènosti
DECROS) uspìl ve výbìrovém øízení pro
Národní banku Rumunska (NBR). NBR je
nejvìt�í a nejvýznamnìj�í bankovní insti-
tucí v zemi (40 poboèek). Vítìzné bezpeè-
nostní øe�ení spoleènosti UTI poèítalo
s kombinací silné autentifikace od
ActivCard a silného �ifrování implemento-
vané v Protectu. Obì tato øe�ení ActivCard
Gold i Protect for Windows podporují
technologii èipových karet - co� bylo dal�í
podmínkou UTI resp. NBR. Podmínkou
úspì�nosti bylo vhodnì zkombinovat tyto
po�adavky a provést integraci dvou
pùvodnì nezávislých øe�ení v jedno, které
bude splòovat zákazníkovy podmínky. 

Integrace byla uskuteènìna ve spoleènosti
DECROS. Jak ji� bylo uvedeno vý�e, bylo
tøeba spojit dva produkty v jeden, a to
s jedním spoleèným jmenovatelem - Smart
Card. DECROS pøizpùsobil Protect for
Windows tak, aby podporoval èipovou
kartu ActivCard (výrobce Schlumberger,
8kB pamìt), a pøes rozhraní PKCS#11 pou-
�ívá této karty pro uchování �ifrovacích
klíèù. Toto øe�ení vyu�ívá PC/SC stan-
dardu èteèek èipových karet a samozøej-

mostí je také napøíklad mo�né vyu�ití
PCMCIA èteèek pro notebooky. 

Výsledná integrace probìhla ve velmi krát-
kém èasovém období a ve vysoké kvalitì.
O tomto svìdèí jednak zmiòované ocenìní
od spoleènosti ActivCard, ale hlavnì spo-
kojenost zákazníka, v tomto pøípadì tedy
Národní banky Rumunska. Spojení tìchto
silných øe�ení je pozitivní i pro dal�í poten-
ciální obchody a nabízí pro DECROS
i ActivCard nové pøíle�itosti. 

ActivCard
ActivCard je jednou z pøedních firem zabý-
vajících se digitální identitou a elektronic-
kými certifikaèními technologiemi.
Dodává jádra komponentù po�adovaných
pro zaji�tìní komunikace a transakcí v e-
Businessu. ActivCard technologie nabízí
snadno pou�itelné ATM transakce s vyso-
kou mírou bezpeènosti. Jejich øe�ení,
v kombinaci s aplikaèní podporou veøej-
ného klíèe zalo�eného na dùvìrnosti a inte-
gritì umo�òuje individuálnímu u�ivateli
i firmám zajistit bezpeèné on-line transakce
pøes Internet. Dnes, více ne� jeden milión
lidí vyu�ívá produkty ActivCard pro bez-
peèný Internet banking, pøístup k webu
i vzdálenou správu k firemní síti.
ActivCard sídlí ve Fremontu, USA;
Suresnes, Francii a Singapuru.

Závìrem
Oba vý�e uvedené pøípady realizované
s francouzskými firmami mají spoleèný
jmenovatel. Tím je zájem o technologickou
spolupráci v oblasti kvalitní �ifrovací tech-
nologie spoleènosti DECROS, které jsou
obsa�eny v produktu Protect for Windows.
V obou pøípadech se rovnì� spoleènost
DECROS podílela na pøizpùsobení pro-
duktu. Obì integrace byly uskuteènìny
v relativnì krátké dobì a na vysoké úrovni.
Pro nás je to potvrzením o technologické
úrovni produktu a vývoje, kdy mù�eme
reagovat na vysoké nároky v oblasti
ochrany dat a to nejen u francouzských
zákazníkù. 

Eduard Pitka
e.pitka@decros.cz

DECROS boduje ve Francii

ActivCard
Digital Identity Award 2000
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Identifikaèní  autentizaèní modul umo�òující bezpeèné pøihlá�ení do OS pomocí osobního HW
pøedmìtu (Security Box, Touch Memory, Smart Cards). Tyto pøedmìty jsou pou�ívány pro ulo-
�ení u�ivatelského jména a hesla (domény).

�ifrovací modul - je silný souborovì orientovaný �ifrovací systém urèený pro ochranu sou-
borù/adresáøù, archivù a elektronické po�ty na lokálních nebo sí�ových discích. Je zalo�en na
výkonném transparentním on-the-fly souborovém �ifrování implementovaném pøímo do OS.

Modul digitálního podpisu - umo�òuje  kdykoli bìhem archivace podepsat soubor systémem
Protect a podporuje vìt�inu bì�nì u�ívaných PKI standardù. Umo�òuje ukládání certifikátù a
tajných klíèù do HW bezpeènostních produktù (Security Box, Touch Memory, Smart Cards).

Identifikaèní  autentizaèní modul umo�òující bezpeèné pøihlá�ení do OS pomocí osobního HW
pøedmìtu (Security Box, Touch Memory, Smart Cards). Tyto pøedmìty jsou pou�ívány pro ulo-
�ení u�ivatelského jména a hesla (domény).

�ifrovací modul - je silný souborovì orientovaný �ifrovací systém urèený pro ochranu sou-
borù/adresáøù, archivù a elektronické po�ty na lokálních nebo sí�ových discích. Je zalo�en na
výkonném transparentním on-the-fly souborovém �ifrování implementovaném pøímo do OS.

Modul digitálního podpisu - umo�òuje  kdykoli bìhem archivace podepsat soubor systémem
Protect a podporuje vìt�inu bì�nì u�ívaných PKI standardù. Umo�òuje ukládání certifikátù a
tajných klíèù do HW bezpeènostních produktù (Security Box, Touch Memory, Smart Cards).

Produkt

Protect 
for Windows 98

Protect 
for Windows 2000

Security Box

Touch Memory

DECROS Card

SBXadmin

Security Card Lite 
for DOS

Security Card
for DOS

Security Card Lite 
for Windows

Security Card
for Windows

Verze

3.0.20.

3.0.35.

2.0.64.

3.x

3.x

3.x

3.x

Protect Logon

Protect Encrypt

Protect Sign

Pøehled základních produktù 
firmy DECROS
Kompletní pøehled je mo�né nalézt na internetové stránce http://www.decros.cz
Pokud byste uvítali informace o produktech firmy DECROS v ti�tìné podobì, kontaktujte nás. Rádi vám je za�leme.
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Popis

Komplexní øe�ení pro zabezpeèení ochrany citlivých dat. Urèeno pro OS Windows 95 i Windows 98. 
Tvoøeno tøemi samostatnými moduly.

Komplexní øe�ení pro zabezpeèení ochrany citlivých dat. Urèeno pro OS Windows NT a Windows 2000. 
Tvoøeno tøemi samostatnými moduly. 

Protect Logon

Protect Encrypt

Protect Sign
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Je malé pøenosné zaøízení (cca 4x4x1 cm)  pro bezpeènou úschovu �ifrovacích klíèù a pøihla�ovacích informací u�ivatele. Je
øízeno monolitickým mikroprocesorem. Dodává se ve dvou provedeních - Infrared a Seriál. Hlavním pøínosem Security Boxu je
znaèné zlep�ení a zjednodu�ení správy �ifrovacích klíèù a umo�nìní bezpeèného pøihla�ování. �ifrovací klíèe a hesla v
Security Boxu jsou chránìna heslem. Problém zapamatování si klíèù se tedy redukuje na zapamatování jediného hesla. Dal�í
výhodou u tohoto bezpeènostního pøedmìtu je mo�nost vzdálené správy.

Je kompaktní bezpeènostní pøedmìt pro mo�nost uchovávání informací o u�ivateli a �ifrovacích klíèù. Je podobné velikosti a
vzhledu jako bì�ná knoflíková baterie a je obvykle vlo�en do plastikového pouzdra. Mù�e uchovávat identifikaèní a autenti-
zaèní informace pro identifikaci a autentizaci pøedmìtem k Security Card nebo k operaènímu systému a také �ifrovací klíèe
(zejména pro prostøedky systému Protect), stejnì jako dal�í informace díky zapisovatelné pamìti. Touch Memory je velmi
vhodný pøedmìt do nároèného prostøedí pro svoji fyzickou odolnost vùèi okolním vlivùm.

Je pøedmìt  velikosti a vzhledu jako bì�ná telefonní karta. Èip, který je zapu�tìn do plastiku karty není pouze pamìtí, jedná
se o procesorovou kartu na ní� je mo�né provádìt definované jednoduché operace, spou�tìt programy a na souborový
systém karty lze také ukládat informace. Lze ji tedy vyu�ít pro pøihla�ování, ovládání zámku stanice a ukládání a naèítání �ifro-
vacích klíèù programu Protect. Takové karty jsou souhrnnì oznaèovány jako Smart Card (ISO norma 7816-1,2,3,4) . Jsou
urèeny svými bezpeènostními vlastnostmi pro �iroké pou�ití v oblasti bezpeènosti - od pøístupových systémù,  fyzické bezpeè-
nosti a� po kvalitní zabezpeèení dat v PC. 

Aplikace umo�òující centrální vzdálenou správu obsahu bezpeènostních pøedmìtù typu Security Box.

HW ISA adaptér - karta,  která umo�òuje ochranu pøístupu pro 8 u�ivatelù, nastavení práv pøístupu k diskùm, zákaz bootování
z diskety, ochranu zavádìní OS, audit na HW,  podpora "Systémové ochrany" a podpora vyu�ití bezpeènostního pøedmìtu
Touch Memory.

HW ISA adaptér - karta, která umo�òuje ochranu pøístupu pro 8 u�ivatelù, nastavení práv pøístupu k diskùm, zákaz bootování
z diskety, ochranu zavádìní OS, audit na HW, podpora "Systémové ochrany" a podpora vyu�ití bezpeènostního pøedmìtu
Touch Memory. Dále pak podporuje �ifrování logických diskù, uchovávání �ifrovacích klíèù pro Protect for Windows 98 i 2000
a �ifrování logických diskù.

HW ISA adaptér - bezpeènostní karta roz�iøující bezpeènostní funkce vlastní systému Windows NT zejména o statistiku pro-
vozu a ochranu zavádìní OS. Souèástí karty je identifikaèní a autentizaèní modul dGINA umo�òující pøihla�ování u�ivatele do
Windows NT pomocí bezpeènostních pøedmìtù (Touch Memory, Security Box, Security Card, Brain Card). �ifrování je zaji�-
tìno pomocí aplikací Protect for Windows 98 i 2000.

HW ISA adaptér - bezpeènostní karta roz�iøující bezpeènostní funkce vlastní systému Windows NT zejména o statistiku pro-
vozu a ochranu zavádìní OS. Souèástí karty je identifikaèní a autentizaèní modul dGINA umo�òující pøihla�ování u�ivatele do
Windows NT pomocí bezpeènostních pøedmìtù (Touch Memory, Security Box, Security Card, Brain Card). �ifrování je zaji�-
tìno pomocí aplikací Protect for Windows 98 i 2000. Dále pak podporuje �ifrování logických diskù, uchovávání �ifrovacích
klíèù pro Protect  for Windows 98 i 2000 a �ifrování logických diskù.
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AutoCont CZ a.s. Ostrava
Kafkova 5
70200 Ostrava 2
069-6152111
069-6152128
Ing. Václav Kováø
kovar@autocont.cz
www.autocont.cz

AutoCont CZ a.s. pob.Brno
Èeská 31
60200 Brno
05-42218617
05-422 130 16
RNDr. Jiøí Kavan
kavan@brno.autocont.cz
www.autocont.cz

AutoCont CZ a.s., Praha
Bì�ecká 1
16900 Praha 69
02-51022111
02-51022999
Jiøí Pa�ek
comments@praha.autocont.cz
www.autocont.cz

AutoCont CZ a.s.pob. Olomouc
tø. 1. Máje 29
77200 Olomouc 2
068-522 4781
068-522 4781
Josef Szturc
szturc@olomouc.autocont.cz
www.autocont.cz

HITECCO s.r.o.
Pod Sokolicami 14
91101 Trenèín
00421-831-442565
00421-831-442513
Ing. Pavol Rieger
rieger@hitecco.sk
www.hitecco.sk

AUROTON COMPUTER spol. s r.o.
Prosecká 95
19000 Praha 9
02-6835311
02-83883150
Ing. Pøemysl Ondra
premysl_ondra@auroton.com
www.auroton.com

DIGIP spol. s r.o.
Na Franti�ku 32 - budova Min. prùm. 
11000 Praha 1
02-24852546
02-24852546
Ing. Franti�ek Dou�ek
dousek@alef.mpo.cz

NOTES CS s.r.o.
Pod Vi�òovkou 25/1661
14000 Praha 4 
02- 6130 0380
02- 4440 2035
Milan Èernobila
mcernobila@notes.cz
www.notes.cz

SOFTWARE CZ spol. s r. o.
Podhorská 34
46601 Jablonec nad Nisou
0428-315 600
0428-315 600
Eva Bare�ová
softwarecz@volny.cz

AUTIS, a. s.
�mejkalova 46
61600 Brno
05-41592492
05-742752
Ing. Jiøí Kubálek
autis@autis.cz

CEDRUS spol. s r.o.
Národní 9
11000 Praha 1
02-22075340-1
02-24228273
Petr Dvoøák
dvorak@cedrus.cz
www.cedrus.cz

DATOR3 spol. s r.o.
Stýblova 253/13
14900 Praha 4
602246064
Zdenìk Sazama
zdenek.sazama@dator3.cz

DELL Computer spol. s r.o.
Sokolovská 84-86
18600 Praha 8
02-22832711
02-22832714
Václav Vinkl
vaclav_vinkl@dell.com
www.dell.com/cz

ELIP - DataMarket s.r.o.
Pod soutratím 4
10100 Praha 10
02-71723559
02-71720317
Josef Hodaè
elipsro@mbox.vol.cz

GETRONICS SERVICES s.r.o.
Køi�íkova 69
18600 Praha 8
02-24890011
02-2313033
Daniela Trnková
daniela.petrova@getronics.com
www.getronics.cz

HESPRO spol. s r.o.
Goèárova 504
50002 Hradec Králové
049-5533041
049-5533241
Ing. Milo� Kormunda
kormunda@hespro.cz
www.hespro.cz

I.N.N. s.r.o.
Za potokem 46
10000 Praha 10
02-72767047
02-72764369
Tomá� Kudrna
kudrna@inn.cz

JANET spol. s r.o.
Konìvova 141
13000 Praha 3
02-6441502 l.231-2
02-127802
Ing. Lubomír Jankových
firma@janet.cz
www.janet.cz

JVB Engineering spol. s r.o.
Komenského 1173
40801 Rumburk
0413-333291
0413-333291
Ing. Václav Baèe
vaclav.bace@jvbnet.cz
www.jvbnet.cz

MIUS a.s.
Masarykova 27a
41501 Teplice
0417-41228, 0417-42908
Ing. Robert Klotz
robert@mius.cz
www.mius.cz

PILSCOM s.r.o.
Hou�kova 16
30154 Plzeò
019-7431456
019-7431456
Ing. Stanislav Krásný
sales@pilscom.cz
web.telecom.cz/pilscom

POSAM spol. s r.o.
Holeèkova 31
15000 Praha
02-5731 2091
02-5731 4096
Tomá� Olexa
tomas.olexa@praha.posam.cz
www.posam.cz

PROBIN s.r.o.
Táboritská 23
13087 Praha 3
02-67092476
02-67092473
Lubo� Hurt
hurt@probin.cz
www.probin.cz

T-SOFT spol. s r.o.
Novodvorská 1010/14
14201 Praha 4
02-613 48 738
02-613 48 791
Tomá� Sekera
sekera@tsoft.cz
www.tsoft.cz

TACOMA s.r.o.
Staòkova 18
60200 Brno
05-4921 0388
05-4921 0387
Ing. Marek Hosta�a
mhostasa@tac.cz
www.tac.cz

TECHNODAT CAE-SYSTÉMY s.r.o.
Tøída T.Bati 3295
76001 Zlín
067-7218589
067-7210945 linka 24
Ivo Machaè
ivo@tdat.cz
www.technodat.cz

TruconneXion, a.s.
S.K.Neumanna 449
29301 Mladá Boleslav
0326-711711
0326-24974
Robert Kleiner
robert@txn.cz
www.txn.cz

V-COMP
Renèova 28
62100 Brno
05-41246782
05-41246799 i zázn.
Ing. Ludìk Vaníèek
llvanicek@volny.cz

Seznam autorizovaných partnerù firmy DECROS

Aktuální seznam autori-
zovaných partnerù firmy
DECROS najdete v�dy na
http://www.decros.cz


