HomePlug

Internet z elektrické zasuvky

U détskych "babyfonu'", ovladacii garaZovych vrat a dalSich aplikaci se elektrické draty k
prenosu dat a Fidicich signali pouzivaji uz radu let. Diky standardu HomePlug ptichazi
doba, kdy budou pres elektrickou zasuvku proudit i data pocitacovych siti.

Propojovani pocitacu do siti mize byt v najemnich bytech a prostorech problémem. Klasické sité
typu Ethernet jsou sice levné a vykonné, ale ne kazdy najemnik si mize vyvrtat diry do zdi. Pfed nékolika
lety se objevila dalSi moznost v podobé bezdratovych siti W-LAN. Instalace takovychto siti je velmi
jednoducha a jejich vykon pro surfovani a elektronickou postu bohaté dostacduje. Bohuzel ale v fadé
staveb neni radiové propojeni zrovna spolehlivé, protoze Sifeni radiovych vin brani ocelova vyztuz v
betonovych panelech a dal$i kovové soucasti stavby. Navic se radiové sité obtizné zabezpecuji proti
odposlechu a nelegalnimu pfipojeni.

Kromé téchto dvou moznosti existuje uz i dalsi alternativa, nazvana PowerLine Communication
(PLC). Zakladni myslenka neni nijak nova, je ale o to pfesv&dcCivéjsi. Prakticky v8ude, kde se pouZzivaji
pocitale, jsou totiz elektrické rozvody. Pro¢ tedy nevyuzit ke komunikaci draty, které jsou uz zavedené?
Specifikace PLC existuje jiz zhruba rok a pul. Je to tzv. standard HomePlug, ktery stanovuje zasady pro
interni datovou komunikaci v bytech a domech s rychlosti pfenosu az 14 Mb/s.

Od posledniho veletrhu CeBIT ¢eka technologie HomePlug na svUj velky okamzik. Zafizeni
HomePlug uz nabizi fada vyznamnych vyrobct, napf. Devolo, ARP Datacon nebo Corinex. BEhem
nékolika mésicli po predstaveni této nové technologie klesly ceny nékterych pfistroju az pod hranici 100
EUR. Pokud se budou ceny i nadale snizovat, miizeme pocitat s tim, Ze o integraci této technologie
zacnou uvazovat nejprve vyrobci notebookl a po nich i vyrobci stolnich pocitact. Druha generace &ipu
fidici jednotky od americké firmy Intellon umozriuje zmenseni adaptéru HomePlug az na velikost
nabijeCky mobilniho telefonu, takZze uz nebude problém ho zabudovat ani do sitového zdroje notebooku.

Cim nové&jsi elektrické rozvody, tim bezpeénéjsi pfenos dat

Redaktofi Chipu vyzkouSeli nékolik uz bézné dostupnych adaptérd HomePlug, aby vam mohli
zprostfedkovat prvni dojmy a informace o tom, jaky vykon od nich mizete v riznych podminkach
oCekavat. Napfiklad ve Ctyfpokojovém mezonetovém byté v novostavbé jsme naméfili ve vdech
zasuvkach v obou podlazich propustnost minimalné 10 Mb/s a rychlost pfenosu dat se pohybovala kolem
prijatelnych 400 kB/s.

Naproti tomu ve tfipatrovém domé se zastaralou elektrickou instalaci bylo spojeni mezi pfizemim a
druhym patrem natolik Spatné, Ze pfipojeni do sité neustale padalo.

V nékterych novych kancelarskych budovach nema pouziti adaptéri HomePlug ¢asto vibec smysl.
Diky rozvodu elektrickych kabela Sachtami vede totiz prakticky kazdy rozvod pres hlavni Sachtu a
vzdalenosti mezi jednotlivymi adaptéry se tak dostavaji na minimalné 50 metra.

Optimalni pouziti adaptérd HomePlug - méné je ¢asto vice

Uz kvdli relativné vysokym cenam technologie HomePlug je dobré vystacit si pfi instalaci sité s co
mozna nejméneé adaptéry. VSude, kde to jde, je dobré vyuzit bézné propojeni sitovymi kabely. Za cenu
adaptéru HomePlug, ktera se pohybuje kolem 100 EUR, totiz pofidite ethernetovy pfepina¢ se &tyfmi
porty, tfi sitové karty a potfebné kabely.

Kromé uspory nakladt ma takovéto feSeni i nékolik vyhod, co se vykonu ty¢e. Komunikace mezi
pocitaci propojenymi sitovymi kabely je totiZz podstatné rychlejdi a nemé Zadny vliv na pfenos dat mezi
adaptéry HomePlug. Vy&3iho vykonu Ize navic dosahnout i v pfipadé, Ze pocitace propojovat nebudete.
Kazdy dalSi adaptér HomePlug pfipojeny k elektrickému rozvodu v domé snizuje celkovy vykon, nebot se
zvySovanim poctu ucastnikl sité HomePlug roste i ¢ast vykonu, kterou je tfeba obétovat na identifikaci
moznych pfistupovych konfliktd a jejich zamezovani.

Na toto téma jsme provedli nékolik testd s malou siti, kterou tvofil jeden server a Ctyfi pracovni
stanice. PFi prvnim testu mél kazdy pocita¢ svuj vlastni adaptér HomePlug pfipojeny do elektrické sité.
Diky vynikajici kvalité propojeni dosahoval kazdy z pocitacu jednotlivé pfi pFistupu na server rychlost
prenosu dat zhruba 700 kB/s, coz je hodnota, ktera se velmi blizi teoretickému maximu technologie
HomePlug. Pokud se ale na server pfipojily vSechny &tyfi pracovni stanice najednou, propustnost se
vyrazné snhizila. Rychlost pfenosu dat klesla u kazdé stanice zhruba na 80 kB/s, takZe celkovy vykon byl
méné nez polovicni.



Toto zpomalovani souvisi s tim, Ze FeSeni pfistupovych konfliktl je u technologie HomePlug velmi
slozité. Pokud spolu koliduji pfistupy do sité ze dvou pracovnich stanic, dojde ke ztraté pravé
prenasenych datovych paketl. Odesilajici stanice to ale samy nezjisti, takze k opakovanému odeslani dat
dojde az po pfijeti zpétného hlaseni o neuspésSném prenosu dat z Cekajici pfijimajici stanice. Aby nedoslo
k dalSimu konfliktu, vy&kavaji odesilajici stanice do ndhodné zvoleného okamziku a teprve potom data
znovu odeslou.

Vzhledem k tomu, Ze pravdépodobnost takovychto konfliktt roste s pfipojenim kazdého dalsiho
adaptéru HomePlug, celkovy vykon sité rychle klesa. Jesté vyraznéji se tento efekt projevuje u méné
kvalitnich a zastaralych elektrickych rozvodu.

Pro srovnani jsme nase Ctyfi pracovni stanice propojili i pomoci bézné sitové karty a sitovych kabel(
s prenosovou rychlosti 100 Mb/s. Uplink port sitového pfepinace jsme propojili s ethernetovym bridgem
adaptéru HomePlug. Diky tomuto propojeni mlize pfepinac zachytavat pfipadné konflikty a sit HomePlug
tak mUze pracovat s maximalni rychlosti. Nezavisle na poctu pfipojenych pracovnich stanic jsme v této
konfiguraci naméfili celkovy vykon dobrych 700 kB/s.

Vykonnost a prostupnost klesa i v pfipadé, Ze v ramci jedné elektroinstalace provozujete dvé sité
typu HomePlug s raznymi kédovacimi hesly, nebot se obé sité navzajem negativné ovliviiuji. V takovém
pfipadé je jednoznané vhodnéjsi bezdratova sit’ typu LAN, ve které si jednotlivé sité diky oddéleni
kanall nijak nepfekazeji.

Ochranu dat nelze podcenovat ani v elektrické siti

P¥i blizSim pohledu se sit typu HomePlug podoba spide bezdratovym nez tradiénim kabelovym

technologiim pro pfenos dat. Bezdratovou sit LAN pfipomina nejen kédovani dat a omezeny dosah.
Oba typy siti jsou si podobné, i pokud jde o problematiku a zplsob ochrany dat.
mohli nelegalné napojit na datovy provoz sité typu HomePlug, potfebujete pfistup do elektrické sité, do
niz jsou pocitace zapojeny. Elektricka sit’ ale vytvafi elektricky vodivé propojeni mezi vSemi domacnostmi,
které jsou pfipojeny k urcité trafostanici. Takovych domacnosti je zpravidla nékolik stovek. Zbytky signalu
komunikace v siti HomePlug Ize objevit ve vSech domacnostech pfipojenych k trafostanici, takze z
principu by bylo mozné data zachytavat. Existuji vSak urcité pfirozené bariéry, které brani Sifeni datového
signalu. Dokonce i elektromér instalovany v domé tlumi datovy signal do té miry, Ze ho za elektromérem
prakticky nelze pfijimat. Tento ve své podstaté zadouci efekt ma ale i vedlejsi uc€inek. Sit HomePlug neni
vhodnd ke sdileni linky DSL se sousedy. Jesté vice signdl tlumi rozvadéce. Tento uzlovy bod mezi
nékolika domy vykazuje extrémné nizkou impedanci a omezuje vysokofrekvenéni datovy signél na vice
méné nepouZzitelné zbytky.

Vasi sit by mohli vyuzivat i sousedé bez pfimého pfistupu

| pfes tato fyzikalni omezeni by vSak nebylo moudré upustit od dikladnéjSiho zabezpeceni siti typu
HomePlug. V praxi mize byt urcitym rizikem uz i to, Ze je par metri vaseho elektrického kabelu polozeno
vedle kabelu vadeho souseda ve stejné Sachté. Jinak naprosto neodstinéné elektrické vedeni totiz
funguje jako anténa. Pfipadné preskoky mezi soubézné polozenymi kabely tak mohou zpUsobovat, ze se
do kabelu vaseho souseda dostane dostate¢né silny signal. Navic by se na vas elektromér mohli napojit
podvodnici, ktefi by tak ziskali neopravnény pfistup do vasi sité.

Z t&chto dlvod( podita standard HomePlug od samého pog&atku s kédovanim dat. Sifrovani metodou
DES s 56bitovymi hesly odpovida v podstaté kryptografickym postupim pouzivanym u bezdratovych siti
W-LAN. Toto kédovani nelze u zafizeni s Cipy Intellon vypnout. Pfi vyrobé je u vdech adaptéri nastaveno
zakladni heslo ("HomePlug"), které je tfeba pfed jejich pfipojenim do elektrické sité bezpodminecné
zménit. Zatimco pfi povinné instalaci softwaru u adaptérd HomePlug pfipojovanych pfes USB port jste
automaticky pozadani o zadani hesla, u adaptérli HomePlug - Ethernet se mlze stat, ze je pfipojite, aniz
byste nejdfive zménili standardni heslo.

Napfiklad firma Devolo uzivatelim nabizi pohodinou moznost, jak zadavat kédovaci heslo. Pomoci
softwaru dodavaného k adaptéru dLAN muzete pfimo konfigurovat nejen zafizeni pfipojené k pocitaci, ale
i vSechny dalSi adaptéry dostupné pres elektrickou sit, u kterych znate hesla (16mistné kody natisténé na
adaptéru). Odpada tak nutnost pfipojovat pfi konfiguraci kazdé zafizeni jednotlive.

Skute¢né bezpecna vsak sit HomePlug neni ani s kddovanim. PFi vypocetnim vykonu soucasnych
osobnich poditacu totiz 56bitové heslo nestadi.

Pro pfenos citlivych dat byste proto méli pouzivat protokol SSL, nebo jesté Iépe virtualni privatni sit
(VPN). Jejich zabezpedeni je totiz na takové urovni, Ze by bézny hacker musel vynalozit obrovské usili,
pokud by jejich ochranu chtél prolomit. Pokud byste se tedy chtéli pojistit pfed pfipadnym zdjmem
Americké narodni bezpe&nostni agentury o vasi osobu, rozhodné nepouzivejte sit’ typu HomePlug, ale ani
W-LAN.



Shrnuti: | kdyz technologie HomePlug zdaleka nedosahuje vykonnosti béznych kabelovych siti typu
LAN, pfedstavuje pro fadu uzivatell zajimavou alternativu, ktera je navic nenaro€na na instalaci. Slibné
jsou i vyhlidky na integraci této technologie do notebookU a desktopll. Pfedstava, ze sitovy zdroj svého
notebooku jednodus$e pfipojite do elektrické zasuvky v hotelovém pokoji a budete si v klidu surfovat po
internetu, je lakava. Bohuzel ale zatim nelze zarugit, Ze tato technologie bude fungovat vSude. (Vyrobce
Corinex napfiklad nabizi diagnostickou sadu vybavenou optickym vystupem k jednoduchému zjisténi
moznosti realizace sité PowerNet.) Zafizeni HomePlug byste tak méli kupovat pouze u téch prodejcu,
kterym je v pfipadé&, Ze u vas nebudou fungovat, budete moci zase vratit.

Sepp Reitberger

HOMEPLUG - BEZNE DOSTUPNA ZARIZENi
Corinex Inteligent Powernet Adapter (Ethetnet nebo USB)

Tyto adaptéry pro USB nebo sitovou Ethernet kartu kanadského vyrobce Corinex nabizi ¢eska
spole¢nost Garentia IT. Obsahuji jiz ¢ipovou sadu X1 nové generace a jsou certifikovany EZU. Ethernet
adapter ma prepinac, ktery umoznuje pfipojit bud PC nebo LAN. Cena 90 EUR.

Corinex Powernet PCI

Interni adaptér pro sbérnici PCI, vybaveny ovladadi pro Windows a Linux. Cena je shodna s USB
nebo Ethernet adaptérem Corinex, i tento vyrobek je certifikovany EZU.
www.power-net.cz

Devolo Microlink dLAN USB

Model USB nema trafo, je mensi a ma nizSi spotfebu elektfiny. Cena 100 EUR.
www.devolo.de

Deneg easyhome NET USB

Firma Deneg nabizi v podstaté stejny adaptér jako Devolo. Model easyhome-Box v provedeni USB
stoji rovnéz 100 EUR.
www.deneg.de

Devolo Microlink dLAN

Za 130 EUR nabizi tento némecky vyrobce ethernetovy adaptér osazeny €ipovou sadou nové
generace INT51X1 v&etné uZivatelsky pfivétivé softwarové vybavy.

ARP Datacon Powerline Bridge

Tento adaptér byl jednim z prvnich, stoji 145 EUR. Jeho Svycarsky vyrobce ale pouziva jesté starou
Cipovou sadu se spotiebou az 8 W.
www.arp.com

INSTALACE ADAPTERU HOMEPLUG

Propojeni v ramci jednoho elektrického obvodu

V idealnich podminkach: Instalace systému HomePlug je nejjednodussi, pokud jsou vSechny
propojované pocitaCe zapojeny do zasuvek na jedné fazi domovniho rozvodu, jako tomu je napfiklad v
novostavbach nebo v menSich bytech. Na naSem obrazku jsme domovni pfipojku omezili na jednu fazi a
nulovy vodi¢ jsme ignorovali.

Propojeni pres nékolik elektrickych obvodi

Realna situace: Vysokofrekvenéni fazové premosténi (pofidite ho zhruba za 1000 K¢ tfeba v OBI),
ktery se montuje do pojistkové skfing, funguje jako vysokofrekvenéni mustek mezi fazemi. Diky nému
muzete svoiji sit rozsifit po celém domé a v rliznych elektrickych obvodech.

Za elektromér se ale nedostanete, takze sit HomePlug zUstava vétSinou omezena na jednu
domacnost.



PRINCIP: JAK SITE TYPU HOMEPLUG FUNGUJI

Na rozdil od telefonnich a anténnich kabell (o sitovych kabelech ani nemluvé) nejsou
vysokofrekvenéni charakteristiky domovnich elektrickych rozvodu nijak specifikovany. Hodnoty Gtlumu a
preslechu jsou u elektrickych rozvodu o jeden fad horsi nez u vySe zminénych kabell, protoze nejsou
odstinény. Navic se v dlsledku ¢astého pfipojovani a odpojovani a zapinani a vypinani elektrickych
spotrebi¢li neustale méni impedance a mnozstvi rusivych vlivll. Autofi standardu HomePlug proto nemohli
vychéazet z néjakych znamych charakteristik, nybrz se museli spolehnout na hodnoty ziskané
zkuSenostmi. Pro uzivatele to ovSem znamena, Ze mu nikdo nezarudi vykonnost a dosah této
technologie, ba dokonce ani to, Ze bude skute¢né fungovat.

O nejlepsi mozné vysledky se stara inteligentni technika

Kdyz si uvédomime, Ze elektricka sit nenabizi zrovna idealni podminky pro pfenos dat, je na prvni
pohled s podivem, ze technologie PLC viibec funguje a dokaze prenaset data pfijatelnou rychlosti.
Pohledem na specifikace zjistite, jaka uskali bylo nutné pfekonat. Adaptér HomePlug déli kmitoctové
pasmo 4,5 az 21 MHz pomoci OFDM (Orthogonal Frequency Division Multiplexing; multiplex s
pravouhlym kmitoétovym délenim, coz je technologie pouzivana i u bezdratového prenosu standardu
802.11a) na stovky kanald, na kterych je pfenasen zlomek celkového datového toku rychlosti 14 Mb/s.
Tyto kanaly nemaiji své vlastni vysilaCe a pfijimace, nybrz existuji jako virtualni kanaly v kmitoctovém
pasmu. Vysila¢ rozdéluje datovy signal s vyuzitim Fourierovy transformace do malych bali¢kd, které pak
pfijimac, opét pomoci Fourierovy transformace, znovu posklada. Pfijimag si navic "vSimne", pokud né&jaky
datovy paket chybi, a zjisti, ktery virtualni kanal ho mél dorugit. Pomoci zpé&tného hlaSeni pak pozada
vysila€, aby mu chybéjici paket poslal je5té jednou pfes jiny kanal. Systém se tak dokaze dynamicky
pfizplisobovat podminkam v elektrické siti. Zvlada i potlacovani ruSenych dil€ich pasem a opravu chyb
metodou dopredné korekce (FEC - Forward Error Correction).

Fakticky monopol na vyrobu ¢ipti HomePlug ma firma Intellon

VSechny adaptéry HomePlug, které se zatim objevily na trhu, jsou zalozeny na Cipovych sadach
firmy Intellon. Zatimco prvni generaci téchto Cipu tvofily jeSté dvé soucastky, v nové generaci je to uz
jeden jediny Cip INT51X1, ktery ovlada vSechna Ethernet a USB rozhrani adaptéru. Vysledny produkt se
tak sklada z nékolika malo soucastek, pfedevsim v pfipadé modelu s USB rozhranim. Ethernet model
potfebuje vlastni zdroj napajeni a obsahuje nékteré analogové soucastky navic, proto také nékdy stoji vic.
Adaptéry zaloZené na prvni generaci Cipové sady mély vedle vySe popsanych rozdil(l i vy$si spotfebu
proudu. Na fidici jednotce adaptéru firmy ARP Datacon je dokonce namontovan chladic.

NASTAVENI ZABEZPECENI (ADAPTER DEVOLO)

Prvni spusténi konfiguracniho nastroje: Dokud u vSech adaptéri HomePlug nenastavite stejné
heslo, bude se zobrazovat Spatna kvalita spojeni. Nenechte se ale zmast. V seznamu adaptéru se totiz
zobrazuje jen ten adaptér, ktery je k pocitaci pfipojen pfimo pfes USB port nebo sitovou kartu.

Na karté Security zadejte heslo pfipojeného adaptéru. Heslo mlze obsahovat zvlastni znaky a mize
byt dlouhé az 24 znak(. Toto nastaveni v zadném pripadé nepreskakuijte. Heslo zlistava ulozené v
adaptéru. Ten pak muzete pfipoijit k jinému pocitaci nebo modemu DSL.

Na karté Advanced se skryva dialogové okno, pomoci néhoz mlzete zménit heslo vSech adaptért
pfistupnych pfFes elektrickou sit najednou. Nejprve zadejte do seznamu pfistrojova hesla vSech
pfipojenych adaptérl a pak zadejte heslo. Kliknutim na Set All se heslo ulozi.

DALSI MOZNOSTI, JAK SI DOMA VYTVORIT SiT

Bezdratové sité typu LAN - pomérné levné a rozsirené

Bezdratové sité W-LAN pfedstavuji pfimou konkurenci technologie HomePlug, pokud jde o
jednoduchost instalace a rychlost pfenosu dat. Stejné jako u siti HomePlug neni ani u nich potfeba
pokladat Zadné kabely. Maximalni jmenovita rychlost pfenosu dat €ini 11 Mbps, v praxi se pohybuje kolem
600 kB/s. | cena (zhruba 3000 K¢& za adaptér pro notebook) je podobna. Pro sit WLAN mluvi i moznost
bezpoctu specialnich feSeni. Existuji napfiklad zakladnové stanice W-LAN se zabudovanymi DSL, ISDN
nebo kabelovymi routery, integrovanymi modemy nebo branami VPN pro Sifrovany prenos dat.
Nevyhodou sité W-LAN je jeji omezeny dosah. V pfipadé pfekazek typu zelezobetonové konstrukce nebo
kovové vytahové Sachty se sit muze rychle smrsknout na nékolik malo metrd.



HomePNA - teprve v pocatcich

Jednim z dalSich moznych feSeni pro pfipojeni do sité pfes telefonni linku je technologie HomePNA,
ktera v Evropé zatim neni pfili§ rozSifena. Ve Spojenych statech se ale zafizeni HomePNA s rychlosti
pfenosu dat 1 Mb/s prodavaji uz nékolik let. Posledni verze standardu 2.0 nabizi s 10 Mb/s podobny
vykon jako bezdratové sité W-LAN nebo technologie HomePlug. PFiznivé jsou pfedevsim ceny
pocitaCovych adaptéra. PCI karty se daji pofidit uz za 50 EUR, USB adaptér od 75 EUR, zatimco cena
adaptéru Ethernet-HomePNA se pohybuje kolem 200 EUR. Jednoznagnou vyhodou technologie
HomePNA je spolehliva kvalita pfenosu. S vyuzitim béznych telefonnich kabell Ize pfenosové rychlosti 10
Mb/s dosahovat i na vétsi vzdalenosti.

Nevyhodou je zavislost na telefonnim vedeni. Pokladat nové telefonni kabely se totiz nevyplati,
protoze sitové kabely nejsou o nic drazsi.

Standard Ethernet 100 Mb/s - spolehliva datova dalnice

Ethernet je naprostym standardem pro propojovani pocitacu. Kdyby jedinym argumentem pro koupi
byly ceny a vykon hardwaru, nemél by nejnové;jsi standard 100 Mb/s zadnou konkurenci. PCI karty se daji
pofidit uz za 300 K¢, pfepinace od 1000 K& vys, a dokonce i adaptéry pro notebooky jsou k dostani uz za
1200 K¢. Diky duplexnimu pfenosu je maximalni dosazitelna pfenosova rychlost az dvacetkrat vy3si nez
u v8ech ostatnich alternativ. O ceny hardwaru ale pfestava jit, pokud se propojované pocitace
nenachéazeji v jedné mistnosti. Radna instalace s kabelovymi $achtami a zasuvkami na zdich vés totiz
véetné nasledné montaze muze pfijit na péknych par desitek tisic korun.
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